
 

XXX 企业标准 
 

机房管理规范 

 

1 总则 

本制度的制订是为了能长久、有效、充分发挥和利用公司现有计算机

资源，保证管理局有关工作人员关于软件开发，数据库开发，数据分析等

工作的顺利进行。根据《计算机机房安全》有关规定，结合 XXXX 的实际

情况，制定本管理规范，该规范适用于 XXXX 机房管理人员以及与机房有

关系的人员。 

2 适用范围 

本规定适用于 XXXX 信息安全管理中心和下属各单位中心机房。 

3 规范解释权 

XXXX 信息安全管理中心队本规定拥有解释权。 

4 机房管理 

4.1 安全机房要求 

1) 机房应设专用可靠的供电线路，如有必要可使用双供电线路。 

2) 计算机系统的电源设备应提供稳定可靠的电源。 

3) 为防止超负荷运转，供电设备的容量应具有一定的余量。 

4) 机房供电线路中，接地电阻不能大于 4 欧姆，零地电压必须小于 1 伏， 

5) 接线标准必须符合左零（线）右火（线）标准。 

6) 计算机系统用的分电盘（高电压分配装置）应设置在计算机机房内，

并采取防触电措施。 

7) 严禁插线板级联，如电源离设备距离较远，请电工负责解决。 
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8) 使用机房空调，如果有条件，使用网管系统监视设备环境。 

9) 在计算机机房出入口处或者值班室，应设置应急电话和紧急断电装置。 

10) 在关键机房出入口，设置门禁装置，验证身份进入．非机房人员进入，

必须登记。 

4.1.1 资源管理  

1) 在现有的条件下尽可能为工作人员提供良好的使用环境及资源。如需

装入其它软件，须经机房批准，由系统管理员负责安装。 

2) 机房内各种设备，未经中心负责人批准，任何人不得将其带出机房或

挪作他用，以保证中心信息系统正常运作。 

3) 机房内设备要标明用途、线路走向等，方便快速检修，保证工作效率。 

4) 如果机器内硬件损坏需要修理，要经过机房负责人同意后方能进行。 

5) 如果机器内硬件损坏严重无法维修，需要更换，需报信息中心批准。 

6) 进入机房人员、经批准带出机房的设备、检修日期和人员，均应做好

登记工作（核心机房严禁无关人员进出）。 

7) 日常上班时间，系统员应及时提醒相关工作人员做好数据备份工作，

并负责开（关闭）相应设备。 

8) 放假时间较长时，系统管理员还应对服务器、UPS 电源和其他网络 设

备做相应的技术处理，对内部重要系统需要全天候值班监测，做好值

班安排。 

9) 系统管理员应负责各类数据的总备份工作，形成的储存介质等档案应

注意妥善保存和保密。  

10) 机房有何问题应随时向信息安全管理部门汇报。 

4.1.2 网络管理 

1) 机房人员必须遵守《中华人民共和国计算机信息网络国际联网管理暂

行规定》和《XXXX 计算机网络信息中心用户守则》。 

2) 应尽量节约网络资源，不得利用网络做与工作无关的事情。 

3) 除系统管理员或机房授权参加系统管理的人员外，任何用户不得以任

何方式获取(或企图获取)超级用户权限，违者将被取消上机资格。 

4) 发现系统受到黑客攻击时，应立即向系统管理员报告。 

5) 不得随意改动机器的 IP 地址。 

6) 不得擅自安装网络接收设备（调制解调器，蓝牙产品等），一经发现，

严肃处理。 

4.1.3 防火管理  

1) 实验室机房内严禁烟火，不得随便动用电器设备及开关。 

2) 由专人定期检查消防器材及电源插座等，发现问题及时处理。 

3) 防雷，防静电。 

4) 经常进行安全教育，消除事故隐患。 
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5) 机房人员发现意外和紧急情况要及时报告，对重大事故要注意保护现

场。 

6) 离开办公室时，关好门窗、电源。  

7) 在机房内不得堆积易燃物。 

8) 配备防火监视设备，配备消防设备，配备消防设备。 

4.2 机房管理人员管理制度 

1) 不准私自携带磁盘进入机房，严防计算机病毒进入机房。 

2) 不得私自接电源、拉线路。 

3) 必须遵守安全操作程序，不准破坏性操作，不准乱设口令和修改机内

配置参数。 

4) 必须严格执行保密规定，不得泄露密码口令 。 

5) 必须爱护机房设备，不得私自拆卸搬移设备或私自出借机房物品。 

6) 不得在机房内喧哗、打闹和吸烟。 

7) 严禁在机房内玩游戏。 

4.3 机房上机人员管理规定 

数据开发、分析人员，如果确实有必要使用机房，则必须遵守以下规

定： 

1) 只能使用自己的账户做系统授权的工作，不得将账户借给他人使用或

为他人做事，更不能有损害他人或系统安全的行为。 

2) 不得自行锁屏，也不要无故长时间占用机器，以免影响其他用户使用。 

3) 在上班时间内不得做其它与工作无关的事情，比如玩游戏。 

4) 不得带电拔或插连接线。不得自行设置设备的开关或更换机器的辅助

设备。若确有需要，必须经系统管理员同意并由管理员更改。 

5) 使用过程中机器发生故障时应立即由系统管理员进行处理。 

6) 保持机房的安静、整洁。禁止在机房吸烟、吃东西、喧哗、乱扔纸屑。

不得将于工作无关的东西拿到机房，不准携带危险品进入机房；也不

得将机房内的公物携带出去。 

7) 非开发人员进入机房需经机房同意。 

5 生效日期 

 


