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1 信息安全意识工程 

1.1 谷安天下的认识 

 世界头号黑客 Kevin Mitnick 曾说过“人是最薄弱的环节。你可能拥有最好的技术、

防火墙、入侵检测系统、生物鉴别设备，可只要有人给毫无戒心的员工打个电

话……”技术无法保护每一个人远离每一种可能存在的安全风险，信息安全管理人

员要教会员工安全思考的方式。投资员工，让他们建立起保持数据正确的责任感，

是企业面对安全威胁的最佳方式。  

 实际上一个企业的整体安全水平不仅要看专职的安全管理与技术人员的能力，还要

看全体员工的安全意识是否到位，这与持续的安全意识推广是密不可分的。  

 提高和维持所有员工的信息安全意识和技能，对员工理解信息安全对企业的意义，

开展信息安全工作，在企业内逐步建立和融入信息安全的文化，提高整体安全水平

是非常重要的。当然，这可能是一个漫长而艰难的过程。  

1.2 谷安天下的观点 

 谷安天下根据丰富的为企业提供信息安全咨询服务的经验，总结出对于信息安全意

识推广不同方式的特点和效果，可以为公司开展信息安全意识推广提供参考建议。 
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 对于全员的信息安全意识推广，必须结合企业的文化和具体情况和要求，辅以生动、

形象、简洁的方式进行，传统的教科书的方式是不能达到设想的培训目标的。 

 企业开展信息安全意识推广，是否能够达到预期设想的目的，是否能够看到实际的

效果，必须通过有效的方式来进行衡量。一方面可以通过课程测试的方式看员工是

否掌握了需要了解的基本知识，另一方面企业可以通过一段时间（如半年）持续的

安全事件（如违规行为、病毒爆发等）发生率来进行跟踪。 

2 谷安天下信息安全意识推广方式与工具 

谷安天下在企业信息安全咨询服务，以及安全教育培训的过程中积累了大量的信息安全

意识推广实战经验。 

2.1 安全易视 

安全易视以大众化信息安全意识培养作为信息安全工作重点，主要用于企业对全体员工

进行长期信息安全意识培养。安全易视内置了大量的信息安全基本知识普及与意识培养

Flash 动画与电子海报，由资深信息安全顾问团队，对信息安全知识进行全面、科学地编排，

并及时进行热点更新；安全易视通过强化视觉与听觉的冲击力，可放置在企业入口、休息室、

前台大厅、食堂等地进行播放，通过生动、幽默、实用和高效的信息安全知识宣传，让员工

随时随地的轻松掌握信息安全基本知识，理解信息安全对实现组织目标的重要性，消除员工

对安全制度的厌烦感觉，提醒员工时时关注重要的信息安全实践，并使员工切身感觉到安全

事件与自己息息相关，达到“人人受到宣传教育、人人增强防范意识、人人掌握基本常识”

的目标，构建企业信息安全文化氛围，潜移默化地让员工成为组织信息安全政策的忠实执行

者，构筑最牢固的信息安全意识防火墙。 
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安全易视内的知识内容主要由大量信息安全Flash动画、电子海报组成。   

信息安全Flash动画、电子海报内容包括：人员安全、物理安全、网络安全、系统安

全、应用安全、企业信息安全、个人电脑安全配置操作、攻击防范、通讯设备、信息保

密安全常识等数十个主题方向，并将以上主题细化分为更多的和企业员工工作与生活相

关的信息安全主题。 

 Flash 样例： 

 

 电子海报样例： 

 

 

知识内容可根据企业现状，搭配以下不同的播放器硬件： 

播放方式一：广告机 

支持22寸、26寸、32寸多尺寸播放器硬件。液晶规格为全新品牌A规液晶屏，画质

清晰，屏幕显示参数要求达到16：9或4：3显示方案。可长时间工作，适应环境强，防

震环境强，外观简单美观大方，从视觉和触觉都让人耳目一新。并具备超强的定制播放

功能，设置可设定多个时段自动开、关的时间自动播放节目，全年全天候无需专人值守。

支持节目断电记忆，可设定重新来电后，节目从断电前第几秒继续播放。 

适用于企业没有现有的播放器硬件的情况。 

播放方式二：加密U盘 

适用于企业已经有播放器硬件的情况。可将知识内容存储在加密U盘中，企业直接

利用已有的播放器硬件读取加密U盘中的内容进行播放。 
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2.2 信息安全手册 

制作手册，融入信息安全基础知识、信息安全意识警示、信息安全操作技能等内容，使

员工对信息安全有一个全面的认识和了解。  

 优点：在内容上是关于信息安全知识全面、详细的介绍，但知识的展现形式生动有趣； 

便于员工深入学习，普及面广 

 信息安全手册样例 

 

2.3 信息安全意识培训活动和专题讲座 

优点：摒弃呆板的培训方式，寓教于乐，把现有制度、流程、安全要求等融入意识培训中，

通过大家熟知的电影视频和专门制作的动画视频来形象展现信息安全基础知识、信息安全的

重要性及平时应该注意的事项等。 

 

 全员信息安全课程内容 

         课       件      内       容 

主 题 内 容 目 标 

1、案例分析 

2、公司要求 

一、桌面安全操作 

3、防病毒软件安装 

通过一个入侵案例来分析个人电脑的安全

问题，阐述公司安全策略与制度规范关于

此方面的内容，使员工了解公司的具体要
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4、补丁安装 

5、防火墙软件 

6、Windows安全配置 

求，简介个人病毒防范、补丁管理、防火

墙使用、系统安全配置的基本操作，使员

工掌握个人电脑安全的基本知识和技能。

1、案例分析 

2、公司要求 

3、浏览器安全建议 
二、安全上网 

4、习题测试 

通过一个案例来分析上网安全问题，阐述

公司安全策略与制度规范关于此方面的内

容，使员工了解公司的具体要求，简介浏

览器安全配置的基本操作，使员工掌握上

网安全的基本知识和技能，并通过测试检

验培训的效果。 

1、案例分析 

2、公司要求 

3、电子邮件安全建议 
三、电子邮件安全 

4、习题测试 

通过一个案例来分析电子邮件安全问题，

阐述公司安全策略与制度规范关于此方面

的内容，使员工了解公司的具体要求，简

洁电子邮件安全配置的基本操作，使员工

掌握上网安全的基本知识，并通过测试检

验培训的效果。 

1、案例分析 

2、公司要求 

3、数据安全建议 
四、安全数据管理 

4、习题测试 

通过一个案例来分析电子数据安全问题，

阐述公司安全策略与制度规范关于此方面

的内容，使员工了解公司的具体要求，简

介数据分类、共享、备份、销毁的基本过

程，使员工掌握数据安全的基本知识，并

通过测试检验培训的效果。 

1、案例分析 

2、公司要求 

3、安全事件报告过程 
五、安全事件报告 

4、习题测试 

分析安全事件报告对于企业信息安全的意

义和重要性，阐述公司安全策略与制度规

范关于此方面的内容，使员工了解公司的

具体要求，简介事件识别、现场保护、报

告信息的基本过程，使员工掌握安全事件

处理的基本知识，并通过测试检验培训的

效果。 

1、案例分析 

2、公司要求 

3、移动介质安全建议 
六、移动介质安全 

4、习题测试 

通过一个案例来分析移动介质安全问题，

阐述公司安全策略与制度规范关于此方面

的内容，使员工了解公司的具体要求，简

介移动介质安全的注意事项，使员工掌握

移动介质安全的基本知识，并通过测试检

验培训的效果。 

七、社会工程学  1、案例分析  通过几个实例来分析社会工程学典型的攻
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2、典型攻击方式 

3、相关安全建议 

4、习题测试 

击手段，，使员工掌握预防社会工程学攻击

的基本知识，并通过测试检验培训的效果。

 某证券公司信息安全电子课件样例（截图） 

  

  

 某海关信息安全意识课件样例 
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2.4 信息安全意识屏幕保护程序 

将日常工作中有关信息安全的知识通过图画来展现，制作成电脑桌面或者屏幕保护程

序，员工在打开电脑时和待机时即可接收到生动的信息安全知识。 

 优点：视觉冲击感强烈，高频率提醒员工，且有利于公司的形象统一，在公众中打造公

司注重信息安全的形象，提高公信力。 

 样例： 

 

2.5 信息安全意识宣传板报 

在员工经常逗留或者经过的区域，粘贴具有意识效果的纸质招贴画，例如走廊、餐厅、

会议室、电梯口，随时随地灌输员工信息安全知识 

 优点：展现方式生动有趣，内容简单易懂，便于理解记忆；占用员工时间少；员工普及

面广 

 某银行客户信息安全宣传板报样例 
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2.6 信息安全新闻 

谷安天下可提供常年的信息安全新闻递送服务，将有关信息安全方面的漏洞、新闻等制 

作成通告发送客户 

 优点：动态的追踪信息安全现状及发展，养成员工长期注重信息安全的习惯。 

 谷安天下信息安全通告样例 

    

2.7 信息安全电子报 

定期由信息安全组织成员发信息安全电子报邮件给员工，在不过多占用员工工作时间的

基础上不断灌输信息安全知识给员工，加深其印象，并引起其兴趣和重视。  

 优点：可以告知所有员工，并且占用员工的时间少。内容简洁易懂、容易记忆，画面吸

引人，生动有趣，让员工在尽可能短的时间内阅读完所有内容并能留下较深刻的印象。 

 某电信服务企业信息安全电子报样例（多期） 
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2.8 信息安全台历 

 优点：12 张台历页面可以系统性、有步骤的给员工灌输信息安全知识，并且台历放在

员工的工作区域内，可以让员工随时随刻进行学习，没有任何任务负担。 

 某海关客户信息安全台历样例 
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3 信息安全意识推广辅助工具——ITRM软件 

谷安天下依据在企业、证券、保险、电信、移动、政府、能源、软件等行业积累了大量

IT风险管理服务案例，总结分析了众多标准与实践经验，进行了系列理论创新与技术创新，

创造性的提出了适合国内企业实际情况的 IT 风险管理实践框架，并在此基础上研发了 IT 风

险管控系列工具软件，从组织，流程和资产三个维度来全方位的进行风险分析、建立体系、

运营管理和监控优化。 

 ITRM 是用于帮助企业自己建立信息安全管理体系的软件平台； 

 ITRM 是将信息安全管理过程固化，建立控制体系并持续运营的 IT风险管控平台； 

 ITRM 目前涵盖了风险评估、体系建立、运营管理、监控审计与意识提升五大模块。 

3.1 信息安全管理工具简介 

谷安天下信息安全管理工具能够实现如下主要功能： 

信息安全风险评估-GOO-Risk 

GOORisk 安全风险评估软件提供了系统化的风险评估方法论和行业风险知识库，包括评估范

围定义，安全现状调查，资产威胁分析、漏洞分析、风险综合分析、风险控制措施等主要功

能，帮助客户快速自动化的评估自身的资产风险与流程风险。 

信息安全体系建设-GOO-ISMS 

GOOISMS 安全体系建设软件提供了信息安全体系规划与管理体系建设的方法论和行业模板

库，包括体系规划，体系设计，体系实施，体系保障等主要功能，帮助客户快速建立安全管

理体系，通过内部审计、管理评审等管理过程，保障体系的有效运行。 

信息安全流程管理-GOO-Process 

GOOProcess 安全运营管理软件提供了基本的信息安全日常运作流程，通过自动化工作流引

擎，可自主定义帐号管理、权限管理、人员安全、设备安全、物理安全、安全检查、安全事

件、安全培训、通知公告等流程，将安全管理流程真正落地。 

信息安全审计管理-GOO-Audit 

GOOAudit 安全审计管理软件提供了信息安全审计检查工具与审计管理流程，包括了各种业

务、系统、设备的安全检查列表，符合性测试、实质性测试工具，定期审计管理流程，以及

审计底稿、审计报告的管理 

信息安全知识管理-GOO-Awareness 

GOOAwareness 安全知识管理软件为企业提供了信息安全相关知识的管理与共享平台，包括
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安全通告、内部知识库、外部资料库、标准与法规、案例警示、常用模板、知识地图、个人

知识库等基本功能，方便安全知识的获取与管理，全面提高员工信息安全意识。 

 

3.2 系统特点 

完整的行业知识库：提供完整的行业知识库支持，并且对知识库进行持续更新；知识库包括

行业业务流程、业务系统、信息资产、威胁类型、漏洞类别、风险指标、安全策略、管理流

程、行业法规等，目前支持政府、央企、电信、银行、保险、证券和软件等行业。目前知识

库涵盖 8 个准则，10 个行业，2500 多个控制措施。 

遵从各类监管要求：紧密结合企业信息安全与内部控制要求，遵从ISO27001、等级保护、COBIT

等标准，引导公司信息安全与IT控制工作，协助信息安全与内部控制体系建立，并管理文档

记录、测评、评估、改进、测试等阶段的工作；全面符合国际标准ISO27001、国家标准GB20984

《信息安全风险评估规范》，以及公安部等级保护测评要求 

统一控制框架： 采取Unified Control Framework设计，可将超过2,000个“既定的”控制

目标与等级保护、ISO27000:2005、COBIT、 COSO、ITIL、NIST、SOX、BASELII和PCI等几十

个标准和法律法规相挂钩，并可通过全面的可配置性和可扩展性应用到知识库中；  

操作简单安全：基于B/S架构，通过浏览器的轻松灵活的使用、导航界面，能够根据组织要

求调节界面外观，基于角色授权指派相关人士负责控制工作，轻松添加各种控制与遵从标准

版本(等级保护、CMM、Prince2等)，支持本机Excel电子数据表输入。 

自动化工作流引擎：基于管理软件常用的功能和基础要素进行抽象，包括用户类、权限类、

消息类、工作流引擎等，满足企业各种安全管理流程等。 

产品稳定成熟：谷安是国内唯一进入全面信息安全风险管理与内部控制系统软件领域的厂

商，产品的最新版本为2.0，并于年底前推出3.0版本； 

 


