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共同準則
Common Criteria
資訊技術安全評估共同準則
第3部：安全保證組件
第3.1版
中華民國97年10月
前言

本版本的「資訊技術安全評估共同準則（CC v3.1）」是自從CC v2.3在2005年出版以來，第一個主要修正版。

CC v3.1的目標如下：消除多餘的評估活動；減少/消除對產品最終的保證貢獻不多的活動；澄清某些CC的術語以減低誤解；重整評估活動的結構並重調評估活動的重點至獲取安全保證的領域；並且必要的話增加新的CC需求。

CC 3.1版本包含下列部分：

- 第1部：導論與通用模型

- 第2部：安全功能組件

- 第3部：安全保證組件

商標：

· UNIX是「開放群組」（Open Group）在美國與其他國家登記的註冊商標。 

· Windows是「微軟公司」（Microsoft Corporation）在美國與其他國家登記的註冊商標。

法定通告： 

底下列舉的7個政府組織對本版本的「資訊技術安全評估共同準則」都有貢獻。他們是「資訊技術安全評估共同準則」CC 3.1版第1部到第3部版權的共同擁有者，他們藉此應非獨家的許可證授與ISO/IEC，於ISO/IEC 15408國際標準持續發展/維護過程使用CC 3.1。然而，這些政府組織當他們覺得適合時，保留使用、拷貝、散佈、翻譯或修正CC 3.1的權利。

澳洲/紐西蘭：The Defence Signals Directorate and the Government Communications Security Bureau respectively; 

加拿大：Communications Security Establishment; 

法國：Direction Centrale de la Sécurité des Systèmes d'Information; 
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日本：Information Technology Promotion Agency 
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1. 介紹

492 共同準則（Common Criteria, CC）第3部定義之安全保證組件（Security assurance component）為保護剖繪（Protection Profile, PP）或安全標的（Security Target, ST）所陳述安全保證需求（Security Assurance Requirement, SAR）之基礎。
493 保證需求建立陳敘評估標的（Target of Evaluation, TOE）保證需求之標準模式。CC第3部編目一系列保證組件(Assurance Component)、屬別（Family）與類別（Class）。CC第3部也定義PP及ST之評估準則與呈現評估保證等級（Evaluation Assurance Levels, EAL），其對TOE之保證等級預先定義CC尺度（Scale）。
494 CC第3部之讀者包含安全IT產品之消費者、開發者與評估員。CC第1部第7章提供CC目標讀者及其合成群組使用CC之額外資訊。群組可能使用此CC第3部如下：
· 消費者：消費者於選擇組件以陳敘保證需求符合PP或ST中的安全目標（Security Objective）時，會採用CC第3部以決定TOE所需之安全保證等級。
· 開發者：開發者於詮釋保證需求的敘述與決定TOE之保證方法時，會參考CC第3部以回應實際的或潛在的消費者於建構TOE時之安全需求。
· 評估員：評估員於決定TOE之保證與評估PP及ST時，使用CC第3部之保證需求，作為評估準則之強制敘述。
2. 範圍

495 CC第3部定義CC之保證需求。包含衡量TOE組件保證尺度之評估保證等級（evaluation assurance levels, EALs）、衡量合成TOEs（composed TOEs）保證尺度之合成保證套件（composed assurance packages, CAPs）、合成保證等級與套件之個別保證組件及PP和ST之評估準則。
3. 規範參考

496 下列係應用本文件之必備參考文件。有日期參考者，僅採引用版本之文件。無日期參考者，則採用參考文件（包含任何修正文件）之最新版。

CC-1　資訊技術安全評估共同準則，第3.1版，修訂第1版，西元2006年6月。第1部：介紹與一般模型

CC-2　資訊技術安全評估共同準則，第3.1版，修訂第1版，西元2006年6月。第2部：功能安全組件
4. 術語、定義、符號與縮寫

497 為此文件之目的，陳述於CC第1部之術語、定義、符號與縮寫適用於本文件。
5. 概要
5.1. CC第3部架構
498 第6章描述使用於CC第3部安全保證需求之典範（Paradigm）。

499 第7章描述保證類別、屬別、組件和評估保證等級之呈現結構、彼此關係，以及合成保證套件之結構。且亦指出從第10章至第17章之保證類別和屬別之特性。

500 第8章提供EAL之詳細定義。

501 第9章提供CAP之詳細定義。

502 第10章至第17章提供CC第3部保證類別之詳細定義。

503 附錄A提供於開發類別內涵觀念之更深入解釋與範例。

504 附錄B解釋於合成TOE評估與組件類別之觀念。

505 附錄C彙總保證組件之依賴性。

506 附錄D提供PP與APE類別之屬性和組件，彼此交互參考。

507 附錄E提供EAL和保證組件之交互參考。

508 附錄F提供CAP和保證組件之交互參考。

6. 保證典範

509 本章目標係載明支持CC達成保證之理念。瞭解本章將使讀者認識於CC第3部保證需求背後之原理闡述（Rationale）。
6.1. CC理念

510 CC理念為：對安全和組織安全政策承諾之威脅宜清楚說明，且所建議之安全措施需明確足以達成預期目標。

511 再者，宜採用適當措施以減少下列可能性：脆弱性、運用脆弱性之能力（亦即無論蓄意利用或無意觸發）以及因運用脆弱性所發生損壞範圍。此外，宜採用有利後續識別脆弱性及根除、減緩及/或通知脆弱性已被利用或觸發之適當措施。

6.2. 保證方法

512 CC理念係基於評估（有效調查）欲信賴之IT產品，以提供保證。評估係提供保證之慣例方式，且係先前評估準則文件之基礎。為與既存方法一致，CC採用相同理念。CC提議資深評估員藉由強調範圍、深度和嚴謹性，以衡量文件及其所產製IT 產品或系統之有效性。

513 CC不排除也不評論其它獲得保證方法之相對優點，但對於獲得保證的替代方法則持續研究。當成熟替代方法從這些研究活動出現，其將被考慮納入CC；因CC相當具有結構化，故未來容許將之引進。
6.2.1. 脆弱性涵義
514 假設存在威脅者（threat agents），不論係為非法利益或雖出於好意，皆會積極尋求利用時機以違反安全政策，且仍導致不安全行為。威脅者也可能意外觸發安全脆弱性，而引起對組織之危害。由於須處理敏感資訊和缺乏充份信賴產品之可用性，IT失效將引發重大風險。因此，IT 安全侵害（Security breaches）可能導致重大損失。
515 IT安全漏洞係在企業相關IT應用上，透過蓄意地利用或無意間觸發脆弱性而產生。
516 在IT產品中，為預防脆弱性產生，須採取以下步驟。在可實行之限度下，脆弱性須：
· 消除（Eliminated）－意即須採取有效步驟，以暴露並移除或消滅所有可運用之脆弱性。

· 極小化（Minimised）－意即須採取有效步驟，以減少任何具潛在衝擊性及可運用脆弱性，達到可接受之剩餘等級。

· 監視（Monitored）－意即須採取有效步驟，以確保將偵測到可運用剩餘脆弱性之任何攻擊，俾能採取步驟以限制損壞。
6.2.2. 脆弱性原因

517 脆弱性會因下列失效而產生：

· 需求－意即IT產品擁有其所需之所有功能和特性，並仍包含使其產生安全相關不適宜或無效之脆弱性。

· 開發－意即IT產品不符合其規格，及/或因不良開發標準或不正確設計選擇，而導致具有脆弱性。

· 操作―意即IT產品已依正確規格正確地建構，但因操作上不適當控制，而導致具有脆弱性。

6.2.3. CC保證

518 保證係信賴IT產品符合其安全目標之基礎。保證可由參考來源而推知，諸如未經證實之判斷、先前相關經驗、亦或特定經驗。然而，CC係透過主動調查而提供保證。主動調查係經由評估IT產品，以判定其安全性質。

6.2.4. 透過評估之保證

519 評估是獲得保證之慣例方式，也是CC實施方法之基礎。評估技術能包含，但不限於：
· 分析和核對各項處理過程及程序；

· 核對處理過程及程序正被應用中；

· TOE 設計表示間之一致性分析；

· 依需求分析TOE設計表示；

· 驗證證據；

· 指引文件分析；

· 己發展功能測試和已提供結果之分析；

· 獨立功能測試；

· 脆弱性分析（包括瑕疵假說（Flaw hypothesis））；

· 滲透測試（Penetration testing）。
6.3. CC評估保證尺度

520 CC之理念主張：較多保證來自於較多評估努力之應用，且其目標係實行所需最小之努力，以提供必要之保證等級。努力之漸增等級係基於：
· 範圍（scope）―意即因為包括較大部分之IT產品，所以需要較多努力。

· 深度（depth）―意即因為部署較佳等級之設計與實作細節，所以需要較多努力。

· 嚴謹（rigour）―意即因為應用更結構化與正規之方法，所以需要較多努力。
7. 安全保證組件

7.1. 安全保證類別、屬別與組件架構

521 下列小節描述用以代表保證類別、屬別與組件之架構。

522 圖1說明CC第3部所定義之安全保證需求(SARs)。請注意SARs最抽象之集合即稱為類別(class)。每一類別包含數個保證屬別(family)，而保證屬別包含數個保證組件(component)，其中保證組件依次包含數項保證元件(element)。類別和屬別用以提供分類法以分類SAR，同時組件用以規定PP/ST之SAR。

7.1.1. 保證類別架構

523 圖1說明保證類別架構。

7.1.1.1. 類別名稱（Class name）

524 每個保證類別均被指定一個唯一名稱。該名稱指明保證類別所涵蓋之主題。

525 保證類別名稱之唯一縮寫格式亦被指定。此係參考保證類別之主要方法。採用慣例係為「A」緊接著關於類別名稱之兩個字母。

7.1.1.2. 類別介紹

526 每個保證類別均有一介紹性小節，其描述類別合成且涵蓋該類別意圖之輔助性文字。

7.1.1.3. 保證屬別（Assurance family）

527 每個保證類別至少包含一個保證屬別。保證屬別之架構描述於下列小節。
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7.1.2. 保證屬別架構

528 圖1說明保證屬別架構。

7.1.2.1. 屬別名稱（Family name）

529 每個保證屬別均被指定一個唯一名稱。該名稱提供保證屬別所涵蓋主題相關之描述資訊。每個保證屬別均置放於保證類別之中，且其保證類別包含具相同意圖之其他屬別。

530 保證屬別名稱之唯一縮寫格式亦被指定。此係參考保證屬別之主要方法。本慣例採用之表示法係使用類別名稱縮寫，緊接著一底線，然後是關於屬別名稱的三個字母。

7.1.2.2. 目標
531 保證屬別之目標章節係呈現保證屬別之意圖。

532 本節描述欲陳述屬別之目標，特別是關於CC保證典範。保證屬別之描述需保持在一般水準。對於目標所需要的任何特定細節則被併於此特定保證組件之中。

7.1.2.3. 組件分級（Component levelling）

533 每個保證屬別包含一個或多個保證組件。本節係描述可利用的組件並解釋各組件間之區別。一旦已決定此保證屬別是PP/ST之SARs中為必要或有用之部份，本節主要目標在於區別各保證組件間之不同。

534 保證屬別包含超過一個組件應加以分級，並對於組件如何加以分級提供適當之理由闡述。此理由闡述是根據範圍、深度及/或嚴謹性。

7.1.2.4. 應用須知（Application note）

535 若應用本節時，則包含保證屬別的額外資訊。此資訊須是保證屬別之使用者（例如：PP和ST作者、TOE設計者、評估員）對其特別感興趣。該表現方法係非正規（Informal）且涵蓋，例如：使用限制之警告和可能需要特別注意之地方。

7.1.2.5. 保證組件（Assurance component）

536 每一保證屬別至少具有一個保證組件。保證組件架構提供於下節：
7.1.3. 保證組件架構

537 圖2說明保證組件架構。
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圖2.
保證組件架構

538 本慣例使用粗體以強調屬別中組件間之關係。超出階層內先前組件之需求範圍而加以新增、被強化（enhanced）或被修改過之需求皆標示為粗體。

7.1.3.1. 組件識別（Component identification）

539 本節提供對識別、分類、登錄及參考組件所必要之描述性資訊。

540 每個保證組件係指定一個唯一名稱。該名稱提供保證組件所涵蓋主題相關之描述資訊。每個保證組件置放於共享其安全目標之保證屬別中。

541 保證組件名稱之唯一縮寫格式亦被指定。其係參考保證組件的主要方法。採用之慣例係使用屬別名稱縮寫，緊接著一句點，然後是一個數字字元。每一屬別內組件之數字字元係循序指定，從1開始。

7.1.3.2. 目標
542 若存在保證組件之目標時，係包含特殊保證組件之特定目標。就本節之保證組件而言，其表現組件之特定意圖與目標之更詳細說明。

7.1.3.3. 應用須知

543 若存在保證組件之應用須知時，係包含便於使用該組件之額外資訊。

7.1.3.4. 依賴性(Dependencies)
544 當一組件無法自足（self-sufficient）且需依賴另一組件的存在時，在保證組件之間就會產生依賴性（Dependency）。

545 每個保證組件提供完整依賴性表列給其他保證組件。有些組件可能會列出「無依賴性」，係代表沒有可被識別之依賴性。被依賴的組件可能依賴其他組件。

546 依賴性表列識別所依賴之最小保證組件。依賴性表列內組件的階層組件亦可用於滿足依賴性。

547 在特殊情況，所指示的依賴性可能不適用。藉由提供指定依賴性為何不適用之理由闡述，PP/ST作者可選擇不滿足此依賴性。

7.1.3.5. 保證元件（Assurance element）

548 每個保證組件皆具有一組保證元件。保證元件係一項安全需求，若更進一步區分，將不會產生有意義評估結果。因它是CC所認知之最小安全需求。

549 每個保證元件皆可識別屬於以下三組保證元件之一：

· 開發者工作元件（Developer action elements）：係開發者須執行的活動。此組工作於隨之元件中藉由引用證據資料以更進一步取得資格。開發者工作需求係在元件編號附加字母「D」來加以識別。
· 證據內容與表現元件（Content and presentation of evidence elements）：所需證據，是證據須證明什麼及證據應傳達什麼資訊。證據內容與表現元件之需求係在元件編號附加字母「C」來加以識別。
· 評估員工作元件（Evaluator action elements）：係評估員應履行的活動。此系列工作要明確地包含確認規定在證據內容與表現元件中之需求已符合條件。且亦包含除了開發者已實作完成外之應履行詳盡的工作及分析。因為開發者工作元件沒有被證據內容與表現元件需求所涵蓋，所以評估員也應履行隱含的評估員工作。評估員工作元件之需求係在元件編號附加字母「E」來加以識別。
550 開發者工作及證據內容與表現定義保證需求，以作為表示開發者職責是讓TOE保證論證是符合PP或ST的安全功能需求（Security Functional Requirement, SFR）。

551 評估員工作定義評估員在兩方面評估職責。第一方面是PP/ST的驗證（validation），遵照類別APE及ASE於章節APE：保護剖繪評估及章節ASE：安全標的評估中。第二方面是查核TOE符合其SFRs及SARs。藉由PP/ST已有效及由TOE已滿足需求之論證，評估員可提供TOE在其操作環境中解決已定義安全問題之信賴基礎。

552 發者工作元件、證據內容與表現元件及詳盡的評估員工作元件，可識別評估員應花費在查核TOE之ST內安全聲明的工作量。
7.1.4. 保證元件

553 每項元件代表一項須符合之需求。這些需求陳述應力圖清楚、簡潔且明確。因此，應無複合句（compound sentence）：每項可分離的需求應以個別元件陳述。

7.1.5. 組件分類

554 此CC第3部包含屬別及組件之類別，其係以相關保證為基礎作歸類。每項類別開始時是一個圖示，圖中指出類別中屬別及每個屬別中之組件。
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圖3.
範例類別分解圖

555 如圖3所示，此類別只包含一個屬別。此屬別包含三個線性階層式（linearly hierarchica）組件（即為，在特殊動作、特殊證據、行動或證據嚴謹度上，組件2要求較比組件1多）。在此CC第3部保證屬別皆為線性階層，雖然未來保證屬別可能增加，惟線性並非是強制性準則。

7.2. EAL架構

556 圖4說明在此CC第3部所定義之EALs及相關架構。請注意，當圖中顯示保證組件內容時，其意指藉由參考CC內所定義之實際組件能將此資訊包含在EAL中。
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圖4.
EAL架構

7.2.1. EAL名稱

557 每項EAL均被指定一個唯一名稱。該名稱提供關於EAL意圖之描述性資訊。

558 EAL名稱之唯一縮寫格式亦被指定。此係參考EAL之主要方法。

7.2.2. 目標
559 EAL之目標章節呈現EAL意圖。

7.2.3. 應用須知

560 若存在本節EAL之應用須知時，包含須是EAL使用者（例如：PP和ST作者、針對此EAL之TOE設計者、評估員）特別感到興趣之資訊。該表現方法係非正規且涵蓋，例如：相關使用限制之警告和可能需要特別注意之地方。

7.2.3.1. 保證組件

561 每個EAL已選取一組保證組件。

562 具有比指定EAL 所提供較高保證等級時，可藉由下列方式達成：

· 包含來自其它保證屬別之額外保證組件；或

· 以相同保證屬別的較高等級保證組件取代原等級保證組件。

7.2.4. 保證與保證等級間之關係

563 圖5說明CC中所定義SARs與保證等級間之關係。當保證組件更進一步分解為保證元件，則保證元件無法藉由保證等級獨自地引用。注意此圖中箭頭代表從一EAL參考到其所定義類別內之保證組件。
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圖5.
保證及保證等級關係

7.3. 合成保證套件(composed assurance package, CAP)架構

564 CAPs架構類似於EALs。這兩者套件類型主要差異在於它們適用TOE之類型；EALs適用於TOEs組件，而CAPs則適用於合成的TOEs（Composed TOEs）。

565 圖6說明此CC第3部所定義之CAPs及其相關架構。注意當圖中顯示保證組件內容時，其意指藉由參考CC內所定義之實際組件方式，將此資訊包含於CAP。
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圖6.
CAP結構

7.3.1. CAP名稱

566 每個CAP均被指定一個唯一名稱。該名稱提供關於CAP意圖之描述性資訊。

567 CAP名稱之唯一縮寫格式亦被指定。此係參考CAP之主要方法。

7.3.2. 目標
568 CAP之目標章節呈現CAP意圖。

7.3.3. 應用須知

569 若存在本節CAP之應用須知時，包含須是CAP使用者（例如：PP和ST作者、針對此CAP之合成TOEs之彙整者、評估員）特別感到興趣之資訊。該表現方法係非正規且涵蓋，例如：相關使用限制之警告和可能需要特別注意之地方。

7.3.3.1. 保證組件

570 每個CAP已選取一組保證組件。

571 於依賴組件（Dependent component）評估期間，有些依賴性識別執行於合成TOE動作中所依賴之動作。當依賴組件動作之依賴性無法明確地識別時，則其依賴性是合成TOE另一項評估動作。

572 比指定CAP所提供之保證等級更高時，可藉由下列方式達成：

· 包含來自其它保證屬別之額外保證組件；或

· 以相同保證屬別之較高等級保證組件取代原等級之保證組件。

573 CAP保證套件已包含ACO：合成組件，其不須如同TOE組件評估般使用擴增（Augmentation），否則對組件而言僅提供無意義保證。

7.3.4. 保證與保證等級間之關係

574 圖7說明CC中所定義SARs與合成保證套件間之關係。當保證組件更進一步分解為保證元件，則保證元件無法藉由保證套件獨自地引用。注意此圖中箭頭代表從一CAP參考到其所定義類別內之保證組件。
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圖7.
保證與合成保證套件關係

8. 評估保證等級
575 評估保證等級（EALs）提供一種遞增尺度，其平衡獲得的保證等級與獲得此保證程度之成本及可行性。CC之方法係將TOE在完成評估後給予不同之保證等級鑑別，並且在TOE使用過程中提供保證等級維護之觀念。

576 重要應注意不是本標準所有屬別和組件均包含於EAL。這並不表示其未提供具有意義和令人想要之保證。反之，一般預期這些屬別和組件在其可提供使用之PP和ST中，將視為EAL之擴增。

8.1. 評估保證等級概論

577 表1為EAL總表。欄代表一組EAL階層性順序，而列代表保證屬別。於產生之矩陣中，每個數字識別一個特定適用之保證組件。

578 如下節所概述，CC定義七階層順序之評估保證等級，作為TOE保證等級。它們依序階層性地排列，因為每一個EAL表示會比所有較低之EAL有更多保證。藉由替換相同保證屬別裡較高保證組件（亦即遞增之嚴謹、範圍及/或深度）及其他保證屬別之額外保證組件（亦即增加新需求），完成EAL到EAL間保證之增加。

579 如同CC第3部第7章描述，這些EAL由適當組合之保證組件合成。更精確而言，每個EAL包含每個保證屬別之組件不超過一個，且陳述每個組件之保證依賴性。
580 當EAL被定義於CC時，可能代表著其它保證組合。對EAL明確而言，「擴增」觀念允許保證組件之增加（係來自並非已包含在EAL之保證屬別）或保證組件之替換（於相同保證屬別裡，另一階層性較高之保證組件）。在CC定義之保證架構，僅EAL可加以擴張。「EAL減少一個構成保證組件」觀念並不受標準認可為有效聲明。就聲明者而言，「擴增」具義務證明：增加保證組件至EAL之效用及增加之價值。EAL也可以延伸保證需求（extended assurance requirements）來擴增。
表1.
評估保證等級總表
	保證類別
	保證屬別
	依評估保證等級區分之保證組件

	
	
	EAL1
	EAL2
	EAL3
	EAL4
	EAL5
	EAL6
	EAL7

	發展
	ADV_ARC
	
	1
	1
	1
	1
	1
	1

	
	ADV_FSP
	1
	2
	3
	4
	5
	5
	6

	
	ADV_IMP
	
	
	
	1
	1
	2
	2

	
	ADV_INT
	
	
	
	
	2
	3
	3

	
	ADV_SPM
	
	
	
	
	
	1
	1

	
	ADV_TDS
	
	1
	2
	3
	4
	5
	6

	指引文件
	AGD_OPE
	1
	1
	1
	1
	1
	1
	1

	
	AGD_PRE
	1
	1
	1
	1
	1
	1
	1

	生命週期
支援
	ALC_CMC
	1
	2
	3
	4
	4
	5
	5

	
	ALC_CMS
	1
	2
	3
	4
	5
	5
	5

	
	ALC_DEL
	
	1
	1
	1
	1
	1
	1

	
	ALC_DVS
	
	
	1
	1
	1
	2
	2

	
	ALC_FLP
	
	
	
	
	
	
	

	
	ALC_LCD
	
	
	1
	1
	1
	1
	2

	
	ALC_TAT
	
	
	
	1
	2
	3
	3

	安全標的評估
	ASE_CCL
	1
	1
	1
	1
	1
	1
	1

	
	ASE_ECD
	1
	1
	1
	1
	1
	1
	1

	
	ASE_INT
	1
	1
	1
	1
	1
	1
	1

	
	ASE_OBJ
	1
	2
	2
	2
	2
	2
	2

	
	ASE_REQ
	1
	2
	2
	2
	2
	2
	2

	
	ASE_SPD
	
	1
	1
	1
	1
	1
	1

	
	ASE_TSS
	1
	1
	1
	1
	1
	1
	1

	測試
	ATE_COV
	
	1
	2
	2
	2
	3
	3

	
	ATE_DPT
	
	
	1
	2
	3
	3
	4

	
	ATE_FUN
	
	1
	1
	1
	1
	2
	2

	
	ATE_IND
	1
	2
	2
	2
	2
	2
	3

	脆弱性

評鑑
	AVA_VAN
	1
	2
	2
	3
	4
	5
	5


8.2. 評估保證等級詳述

581 下面章節為EAL之定義，使用粗體字型強調特定需求和這些需求一般特性之間之差異。

8.3. 評估保證等級1（EAL1） － 功能性測試（Functionally tested）
目標
582 EAL1可適用於對正確操作需有一些信心之場所，但是對安全之威脅並不會被認真思考。而獨立保證需要支援競爭，其必須謹慎以保護個人或類似資訊將具幫助。

583 EAL1只需要有限之安全標的。簡單地描述TOE必須符合之SFRs即可，而不需透過安全目標地從威脅、組織安全政策（Organisational Security Policy, OSP）及假設（Assumption）而推導之。

584 EAL提供給顧客有效之TOE評估，包括依照規格之獨立測試和指引文件之檢查。期望EAL1評估可不需來自TOE開發者協助，及只需極少費用就可成功執行。

585 在這一個等級評估應該提供TOE運作之證據，證明它運作方法和其文件是一致。

保證組件

586 當ST使用功能化與介面之詳細規格和指導文件，EAL1藉由有限之安全標的與ST 中所敘述SFRs之分析，而提供一個基本程度保證以瞭解安全行為。

587 此分析藉由尋找一般領域之潛在性脆弱性和評估標的安全功能（TOE Security Functionality, TSF）獨立測試（功能上與滲透力）以支援。

588 EAL1也藉由TOE及其相關評估文件之唯一識別以提供保證。

589 EAL在無法評估的IT保證提供有意義之強化。

表2.
EAL 1
	保證類別
	保證組件

	ADV：發展
	ADV_FSP.1基本的功能規格

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.1 TOE標註

	
	ALC_CMS.1 TOE組態管理（CM）的覆蓋範圍

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1衍生出之組件定義

	
	ASE_INT.1 ST介紹

	
	ASE_OBJ.1操作環境上的安全物件

	
	ASE_REQ.1 確定安全需求

	
	ASE_TSS.1 TOE摘要規格

	ATE：測試
	ATE_IND.1獨立測試一致性

	AVA：脆弱性評鑑
	AVA_VAN.1脆弱性分析


8.4. 評估保證等級2（EAL2） － 結構性測試（Structurally tested）
目標
590 EAL2在設計資訊與測試結果之傳遞方面需要開發者共同合作，而不應該要求在開發者部份付出比符合良好商業活動更多之努力。同樣亦不應該要求成本或時間實質上地投資增加。

591 因此EAL2在缺乏完整開發紀錄可用性之環境下，對開發者或使用者提供一個獨立保證安全性從低階到中階的等級是適當的。例如，當舊型系統安全化或開發者的存取受到限制，以上情況就會發生。

保證組件

592 當ST使用功能化與介面之詳細規格、指導文件和一個TOE架構之基本描述，EAL2藉由完整的安全標的與SFRs之分析，而提供一個基本程度保證以瞭解安全行為。

593 安全保證等級之分析是藉由TSF獨立測試、開發者在功能規格上之測試證據、對開發者測試結果進行獨立抽樣、確認和證明對擁有基本攻擊潛能之滲透攻擊者所具備抵抗能力之脆弱性分析（以功能規格、TOE設計、架構設計和提供之指導證明）。

594 經由使用組態管理系統及安全傳遞步驟之證據，EAL2也提供保證。

595 藉由需要開發者測試，脆弱性分析（除一般範圍的搜尋）及在詳細TOE規格上之獨立測試，代表EAL2在EAL1保證方面有意義之強化。

表3.
EAL 2
	保證類別
	保證組件

	ADV：發展
	ADV_ARC.1安全架構

	
	ADV_FSP.2強制的安全功能規格

	
	ADV_TDS.1基本的設計

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.2使用者的CM系統

	
	ALC_CMS.2 Parts of the TOE CM涵蓋

	
	ALC_DEL.1交付程序

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1延伸組件定義

	
	ASE_INT.1  ST介紹

	
	ASE_OBJ.2安全目標

	
	ASE_REQ.2 衍生的安全需求

	
	ASE_SPD.1安全問題定義

	
	ASE_TSS.1  TOE彙總規格

	ATE：測試
	ATE_COV.1證據涵蓋

	
	ATE_FUN.1功能測試

	
	ATE_IND.2獨立測試-樣本

	AVA：脆弱性評鑑
	AVA_VAN.2脆弱性分析


8.5. 評估保證等級3（EAL3） － 條理化測試和檢查（Methodically tested and checked）
目標
596 EAL3允許謹慎開發者在設計階段之積極安全工程上獲得最大保證，而不用大幅變更已存在之發展實務。
597 EAL3適用於以下環境，當開發者或使用者需要一個中度等級之獨立保證安全和需要一個完整之TOE調查，且不需大費周章的重新設計開發。
保證組件

598 當ST使用功能性與介面之詳細規格、指導文件和一個TOE設計之架構描述，EAL3藉由完整安全標的與SFRs之分析而提供保證，以瞭解安全行為。

599 安全保證等級之分析是藉由TSF獨立測試、開發者在功能規格上之測試證據、對開發者測試結果進行獨立抽樣、確認和證明對擁有基本攻擊潛能之滲透攻擊者所具備抵抗能力之脆弱性分析（以功能規格、TOE設計、架構設計和提供的指導證明）。

600 EAL3亦可經由開發環境控制管制、TOE組態管理（Configuration Management, CM）及安全傳遞步驟之證據而提供保證。

601 EAL3藉由更完整安全功能測試之範圍及一些機制或程序，以提供TOE在開發過程中不會被竄改的可信度。亦即代表EAL3在安全保證等級上較EAL2更為強化。

表4.
EAL3

	保證類別
	保證組件

	ADV：發展
	ADV_ARC.1安全架構

	
	ADV_FSP.3具完全彙總的功能規格

	
	ADV_TDS.2架構設計

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.3授權管理

	
	ALC_CMS.3實作表示CM範圍

	
	ALC_DEL.1交付程序

	
	ALC_DVS.1 識別秘密措施

	
	ALC_LCD.1開發者清晰的生命週期模組

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1延伸組件定義

	
	ASE_INT.1  ST介紹

	
	ASE_OBJ.2安全目標

	
	ASE_REQ.2 衍生的安全需求

	
	ASE_SPD.1安全問題定義

	
	ASE_TSS.1 TOE彙總規格

	ATE：測試
	ATE_COV.2分析範圍

	
	ATE_DPT.1測試基本深度

	
	ATE_FUN.1功能測試

	
	ATE_IND.2獨立測試-樣本

	AVA：脆弱性評鑑
	AVA_VAN.2脆弱性分析


8.6. 評估保證等級4（EAL4） － 條理化設計、測試和審查（Methodically designed, tested, and reviewed） 
目標
602 EAL4允許開發者可從良好商業發展活動上之積極安全工程獲得最大保證，雖然嚴格，但卻不需要大量的專家知識，技巧及其他資源。EAL4是最高等級，在現有產品線之更新將是更經濟可行。

603 EAL4適用於以下環境，當開發者或使用者對於一個傳統商品之TOE所要求的獨立保證安全為中階到高階等級，且準備付出額外的特殊安全工程費用。

保證組件

604 當ST使用功能性與完整介面詳述、指導文件、TOE基本模組設計描述和實施之子集合，EAL4藉由完整安全標的與SFR之分析而提供保證，以瞭解安全行為。

605 安全保證等級之分析是藉由TSF獨立測試、開發者在功能規格與TOE設計之測試證據、開發者測試結果進行獨立抽樣、開發者搜尋脆弱性的證據和證明對擁有擴大攻擊潛能之滲透攻擊者所具備抵抗能力之脆弱性分析（以功能規格、TOE設計、架構設計和提供指導證明）。

606 EAL4亦可經由開發環境控制管制及含有自動化與安全傳遞步驟證據之額外TOE組態管理而提供保證。

607 EAL4藉由更多設計描述、部分實作及更完善之機制或程序，以提供TOE在開發或運送過程中不被竄改之可信度。亦即代表EAL4在安全保證等級上較EAL3更為強化。

表5.
EAL4

	保證類別
	保證組件

	ADV：發展
	ADV_ARC.1安全架構描述

	
	ADV_FSP.4完整的功能規格

	
	ADV_IMP.1 TSF實作表示

	
	ADV_TDS.3基本的模組設計

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.4 支援生產的驗收程序和自動化

	
	ALC_CMS.4問題跟蹤CM範圍

	
	ALC_DEL.1交付程序

	
	ALC_DVS.1識別秘密措施

	
	ALC_LCD.1開發者清晰的生命週期模組

	
	ALC_TAT.1定義明確開發工具

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1延伸組件定義

	
	ASE_INT.1  ST介紹

	
	ASE_OBJ.2安全目標

	
	ASE_REQ.2 衍生安全需求

	
	ASE_SPD.1安全問題定義

	
	ASE_TSS.1 TOE彙總規格

	ATE：測試
	ATE_COV.2分析範圍

	
	ATE_DPT.2安全模組機關

	
	ATE_FUN.1功能測試

	
	ATE_IND.2獨立測試-樣本

	AVA：脆弱性評鑑
	AVA_VAN.3專注脆弱性分析


8.7. 評估保證等級5（EAL5） － 半正規化設計及測試（Semiformally designed and tested）
目標
608 EAL5允許開發者，基於適度應用專家安全工程技術支援之嚴謹商業發展實務，獲得安全工程的最大保證。此一TOE將可能為達到EAL5保證之意圖而被設計與開發。相較於沒有使用專業技術之嚴謹開發，EAL5需求所需額外成本將可能不多。

609 故EAL5適於以下情形：開發者或使用者需要高等獨立保證安全於計劃發展中，及需要一嚴謹開發方法，且此不會因為專家安全工程技術產生不合理成本。

保證組件

610 當ST使用功能性與完整介面之詳細規格、指導文件、一個TOE設計之描述和履行，EAL5藉由完整之安全標的與SFR之分析而提供保證以瞭解安全行為。一個模組TSF設計也被需要。

611 安全保證等級分析是藉由TSF獨立測試、開發者在功能規格與TOE設計上之測試證據、開發者測試結果之選擇性獨立確認、及證明對擁有一般攻擊潛能之滲透攻擊者所擁有抵抗能力之獨立脆弱性分析。

612 EAL5也可以經由一個開發環境控制及含有自動化與安全傳遞步驟證據之廣泛TOE組態管理而提供保證。

613 EAL5藉由需要半正規化設計描述、完整之實作、一個更組織化（及由此可分析的）架構及在發展期間有信心TOE不受干預之改良機制和/或程序，也就是代表EAL5在安全保證等級上較EAL4更為強化。

表6.
EAL5
	保證類別
	保證組件

	ADV：發展
	ADV_ARC.1安全架構描述

	
	ADV_FSP.5具額外的錯誤訊息的完整半正規功能規格

	
	ADV_IMP.1 TSF實作表示

	
	ADV_INT.2結構良好的本質

	
	ADV_TDS.4模組的原始構思、設計

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.4支援生產的驗收程序和自動化

	
	ALC_CMS.5 發展工具CM範圍

	
	ALC_DEL.1交付程序

	
	ALC_DVS.1識別秘密措施

	
	ALC_LCD.1開發者清晰的生命週期模組

	
	ALC_TAT.2承諾一起完成的標準

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1延伸組件定義

	
	ASE_INT.1  ST介紹

	
	ASE_OBJ.2安全目標

	
	ASE_REQ.2 衍生的安全需求

	
	ASE_SPD.1安全問題定義

	
	ASE_TSS.1  TOE彙總規格

	ATE：測試
	ATE_COV.2分析的範圍

	
	ATE_DPT.3測試：模組的設計

	
	ATE_FUN.1功能測試

	
	ATE_IND.2獨立測試-樣本

	AVA：脆弱性評鑑
	AVA_VAN.4有條理的分析


8.8. 評估保證等級6（EAL6） － 半正規化驗證設計與測試（Semiformally verified design and tested）
目標
614 EAL6允許開發者從嚴謹開發環境下之安全工程技術應用獲得較高保證，而產生良好TOE以保護高價資產以對抗高風險。

615 因此EAL6適用於安全TOE之發展，當應用於高風險情況，其中被保護資產之價值使額外成本顯為正當時。

保證組件

616 EAL6藉由完整之安全標的與SFR之分析以提供保證，並利用功能性與完整介面之詳細規格、指導文件、TOE之設計和實作以瞭解其安全行為。也可經由優良TOE安全政策的正規模型及包含功能詳細規格與TOE設計之半正規描述以獲得保證，並且也需要將TSF設計以模組化及分層式化之方式表示。

617 安全保證等級之分析是由TSF獨立測試、開發者在功能規格與TOE設計上之測試證據、開發者測試結果之選擇性獨立確認、及證明對擁有高度攻擊潛能之滲透攻擊者所擁有抵抗能力之獨立脆弱性分析。

618 EAL6也可以經由一個結構化發展過程、發展環境控制及含有完整自動化與安全傳遞步驟證據之廣泛TOE組態管理以提供保證。

619 EAL6藉由需要更廣泛之分析、一個結構化實作之呈現、更多結構化架構（如分層）、更廣泛之獨立脆弱性分析、及改良之組態管理與開發之環境控制。也就是代表EAL6在安全保證等級上較EAL5更為強化。

表7.
EAL 6

	保證類別
	保證組件

	ADV：發展
	ADV_ARC.1安全架構描述

	
	ADV_FSP.5具額外的錯誤訊息的完整半正規功能規格

	
	ADV_IMP.2 TSF的實作

	
	ADV_INT.3最小化複雜本質

	
	ADV_SPM.1正規TOE安全政策模組

	
	ADV_TDS.5完全半正規的模組設計

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.5進階的支援

	
	ALC_CMS.5 CM發展工具所覆蓋的範圍

	
	ALC_DEL.1交付程序

	
	ALC_DVS.2充分的安全測量

	
	ALC_LCD.1開發者定義之生命週期模組

	
	ALC_TAT.3承諾履行所有標準與部分

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1延伸組件定義

	
	ASE_INT.1  ST介紹

	
	ASE_OBJ.2安全目標

	
	ASE_REQ.2衍生的安全需求

	
	ASE_SPD.1安全問題定義

	
	ASE_TSS.1 TOE彙總規格

	ATE：測試
	ATE_COV.3嚴格的分析範圍

	
	ATE_DPT.3測試：模組的設計

	
	ATE_FUN.2階段式功能測試

	
	ATE_IND.2獨立測試-樣本

	AVA：脆弱性評鑑
	AVA_VAN.5進階方法之脆弱性分析


8.9. 評估保證等級7（EAL7） － 正規化驗證設計與測試（Formally verified design and tested）
目標
620 EAL7適用於安全TOE之發展，當極高風險情況及/或資產之高價值使較高成本顯為正當時。目前實際EAL7應用會限制TOE必須使用大量正規分析，以檢驗非常重要的安全功能性。

保證組件

621 EAL7藉由完整的安全標的與SFR的分析以提供保證，並利用功能性與完整介面的詳細規格、指導文件、TOE的設計和結構化實作以瞭解其安全行為。也可經由優良TOE安全政策的正規模型及包含功能詳細規格與TOE設計之半正規描述以獲得保證，並且也需要將TSF設計以模組化及分層式化的方式表示。

622 安全保證等級的分析是由TSF獨立測試、開發者在功能規格，TOE設計與實做呈現的測試證據、開發者測試結果的完整獨立抽樣及證明對擁有高度攻擊潛能的滲透攻擊者所擁有的抵抗能力之獨立脆弱性分析。

623 EAL7也可以經由一個結構化開發過程、開發環境控制及含有完整自動化與安全傳遞步驟證據的廣泛TOE組態管理來提供保證。

624 EAL7藉由需要更廣泛且使用正規呈現與正規ㄧ致性之分析及廣泛測試。也就是代表EAL7在安全保證等級上較EAL6更為強化。

表8.
EAL 7

	保證類別
	保證組件

	ADV：發展
	ADV_ARC.1安全架構描述

	
	ADV_FSP.6具額外正規規格的完全正規功能規格

	
	ADV_IMP.2 TSF的實作

	
	ADV_INT.3最小化複雜本質

	
	ADV_SPM.1 l正規TOE安全政策模組

	
	ADV_TDS.6具正規高階設計表現的完全半正規模組設計

	AGD：指引文件
	AGD_OPE.1操作使用者指引

	
	AGD_PRE.1準備程序

	ALC：生命週期支援
	ALC_CMC.5進階的支援

	
	ALC_CMS.5發展工具CM範圍

	
	ALC_DEL.1交付程序

	
	ALC_DVS.2充分的安全測量

	
	ALC_LCD.2可測量的生命週期模組

	
	ALC_TAT.3承諾履行所有標準與部分

	ASE：安全標的評估
	ASE_CCL.1符合性聲明

	
	ASE_ECD.1延伸組件定義

	
	ASE_INT.1  ST介紹

	
	ASE_OBJ.2安全目標

	
	ASE_REQ.2 衍生的安全需求

	
	ASE_SPD.1安全問題定義

	
	ASE_TSS.1  TOE彙總規格

	ATE：測試
	ATE_COV.3嚴格的分析範圍

	
	ATE_DPT.4 測試履行的呈現

	
	ATE_FUN.2 階段式功能測試

	
	ATE_IND.3 獨立測試完成

	AVA：脆弱性評鑑
	AVA_VAN.5 進階方法之脆弱性分析


9. 合成保證套件
625 合成保證套件（Composed Assurance Packages , CAPs）提供一種遞增尺度，其係對於「獲得之保證等級」與「獲得該合成TOEs保證程度之成本及可行性」間取得平衡。
626 注意只有極少數來自CC第3部的屬別和組件包含在CAPs中。這是因為他們的本質是建置在事先被評估實體（基本組件和依賴組件）的評估結果之上，且不能說它們沒提供具有意義和令人想要的保證。

9.1. 合成保證套件概論

627 CAPs是應用在合成的TOEs，此TOE是由已經是（現正使用）TOE評估的組件所合成（見附件B）。各組件將會被EAL裡或其他ST裡特定的保證套件所驗證。期望合成TOE裡面的基本等級保證可以從EAL1應用中得到，而此期望可以使用一般情況（EAL1可以應用在特定組件及合成的TOEs）可獲得的組件資訊來實現。針對組合的TOE，CAPs提供另ㄧ種方法可以獲得較高保證等級，而這個保證等級比EAL1應用還要高。

628 在這環境下，當一個可被評估的依賴組件使用事先評估過與證明過的基礎組件來滿足IT平台需求時，這並不能提供任何的正規(正式)保證，保證組件或組合可能會產生脆弱性結果之間的互動影響。合成保證套件則可以考慮到這些互動影響，且在較高保證等級下確保物件之間之介面有自己的測試主題。ㄧ個合成TOE之脆弱性分析也可考慮到組合組件會產生的脆弱性發生之可能。

629 表9為CAPsㄧ覽表。欄代表一組CAP階層性順序，而列代表保證屬別。在產生的矩陣中每個數字識別一個特定可適用之保証組件。

630 如下一節所概述，CC定義三階層有序合成保證套件，作為合成TOE保證之分級。它們依序階層性地排列因為每一個CAP表示會比所有較低的CAP有更多保證。完成CAP到CAP間保證的增加是藉由替換相同保證屬別裡較高保證組件（也就是遞增的嚴謹、範圍及/或深度）及其他保證屬別的額外保證組件（也就是增加新的需求）。這些增加導致更好的合成分析以確認各別組件TOE評估結果之影響。

631 這些CAP包含適當組合的保證組件，就如在CC第3部份第7章所描述。更精確而言，每個CAP 只有包括每個保證屬別的一個組件，且提出每個組件的保證依賴性。

632 CAP只考慮抵抗比基本攻擊潛能更大的攻擊者。此係因ACO_DEV提供的設計資訊等級會限制ㄧ些關於攻擊潛能（合成TOE的知識）因素，且接連影響評估員所呈現之脆弱性分析嚴謹度。故合成TOE之保證等級係被限制，儘管各別合成的TOE組件之等級可能會更高。

表9.
合成保證等級總表
	保證類別
	保證屬別
	依合成保證套件之保證組件

	
	
	CAP-A
	CAP-B
	CAP-C

	合成
	ACO_COR
	1
	1
	1

	
	ACO_CTT
	1
	2
	2

	
	ACO_DEV
	1
	2
	3

	
	ACO_REL
	1
	1
	2

	
	ACO_VUL
	1
	2
	3

	指引文件
	AGD_OPE
	1
	1
	1

	
	AGD_PRE
	1
	1
	1

	生命週期支援
	ALC_CMC
	1
	1
	1

	
	ALC_CMS
	2
	2
	2

	
	ALC_DEL
	
	
	

	
	ALC_DVS
	
	
	

	
	ALC_FLR
	
	
	

	
	ALC_LCD
	
	
	

	
	ALC_TAT
	
	
	

	安全標的評估
	ASE_CCL
	1
	1
	1

	
	ASE_ECD
	1
	1
	1

	
	ASE_INT
	1
	1
	1

	
	ASE_OBJ
	1
	2
	2

	
	ASE_REQ
	1
	2
	2

	
	ASE_SPD
	
	1
	1

	
	ASE_TSS
	1
	1
	1


9.2. 合成保證套件詳述

633 以下章節提供CAP定義，使用粗體字強調特定需求與一般需求特性之間的差別。

9.3. 合成保證等級A（CAP-A） － 結構化合成（Structurally composed）
目標
634 CAP-A適用於以下環境：當合成的TOE被整合及需要最後合成正確安全性操作之信心。這需要依賴組件開發者在設計資訊傳遞及依賴組件測試結果驗證的合作，而不需要基礎開發者的涉入。

635 故CAP-A亦適用於以下環境：在缺乏有效完整開發紀錄時，開發者或使用者需要一個低至中等級的獨立保證安全。

保證組件

Assurance components

636 CAP-A經由合成TOE安全標的分析以提供保證。合成TOE安全標的之SFR使用以下分析：合成的TOE評估結果（例如，ST、指引文件）和合成TOE之組件間介面的特定規格，以瞭解安全行為。

637 支援此分析係藉由：信賴資訊描述之依賴的組件所信賴的基本組件之介面獨立測試、建立在信賴資訊上之開發者測試證據、發展資訊與合成基本原理、及開發者測試結果的選擇性獨立確認。評估員也可藉由合成TOE的脆弱性審查來支援此分析。

638 CAP-A亦可經由合成TOE（例如，IT TOE及指引文件）的唯一識別以提供保證。

表10.
CAP-A

	保證類別
	保證組件

	ACO：合成
	ACO_COR.1
合成理由闡述

	
	ACO_CTT.1
介面測試

	
	ACO_DEV.1
功能描述

	
	ACO_REL.1
基本信實資訊

	
	ACO_VUL.1
合成脆弱性檢視

	AGD：指引文件
	AGD_OPE.1
使用者操作指引

	
	AGD_PRE.1
準備程序

	ALC：生命週期支援
	ALC_CMC.1
TOE的標記

	
	ALC_CMS.2
TOE零件的CM涵蓋

	ASE：安全標的評估
	ASE_CCL.1
符合性聲明

	
	ASE_ECD.1
延伸組件定義

	
	ASE_INT.1
ST介紹

	
	ASE_OBJ.1
操作環境的安全目標

	
	ASE_REQ.1
聲稱的安全需求

	
	ASE_TSS.1
TOE彙總規格


9.4. 合成保證等級B（CAP-B） －條理化合成（Methodically composed）
目標
639 當基礎組件開發者參與需求最小化時，CAP-B允許謹慎的開發者獲取最大的保障，該開發者在子系統層面瞭解合成TOE的多個TOE組件之間的互動效應。

640 CAP-B適用以下環境：開發者或使用者要求一個中等級之獨立保障安全，以及要求對於合成TOE及其發展進行全面性調查，無須大量之再造工程。

保障組件

641 CAP-B提供的保障是經由分析一個合成的TOE之完整安全標的。對於合成的TOE安全標的之SFRs係使用從評估組件TOEs的產出（例如：安全標的、指引文件）進行分析，亦即在組件的TOE和包含在用以瞭解安全行為之合成開發訊息的TOE設計（描述TSF的子系統）之間的介面規格。

642 支持這些分析係依靠依賴組件之基礎組件介面的獨立測試，其被描述在信賴資訊（目前也包含TOE設計）、基於信賴資訊之開發者測試證據、發展資訊與合成理由闡述、以及開發者測試結果選擇性的獨立確認。這些分析也是被支持在於合成TOE的脆弱性分析，這個合成的TOE是由評估員展示能夠抵擋基本攻擊潛能的攻擊者。

643 藉著要求更多完整安全功能的測試涵蓋，此CAP表述比CAP-A有意義地增加保障。

表11.
CAP-B

	保證類別
	保證組件

	ACO：合成
	ACO_COR.1
合成理由闡述

	
	ACO_CTT.2
嚴格的介面測試

	
	ACO_DEV.2
設計的基本證據

	
	ACO_REL.1
基本信實資訊

	
	ACO_VUL.2
合成脆弱性分析

	AGD：指引文件
	AGD_OPE.1
使用者操作指引

	
	AGD_PRE.1
準備程序

	ALC：生命週期支援
	ALC_CMC.1
TOE的標記

	
	ALC_CMS.2
TOE零件的CM涵蓋

	ASE：安全標的評估
	ASE_CCL.1
符合性聲明

	
	ASE_ECD.1
延伸組件定義

	
	ASE_INT.1
ST介紹

	
	ASE_OBJ.2
安全目標

	
	ASE_REQ.2
導出的安全需求

	
	ASE_SPD.1
安全問題定義

	
	ASE_TSS.1
TOE彙總規格


9.5. 合成保證等級C（CAP-C） －條理化合成、測試及審查（Methodically composed, tested and reviewed）
目標
644 雖然很嚴苛地不要求全面存取所有基礎組件的評估證據，CAP-C允許開發者從合成TOE組件之間的互動效應之正向分析獲取最大的保障。

645 CAP-C因此適用以下環境：開發者或使用者對於常見合成的TOE之商品要求一個中至高等級之獨立保障的安全，以及準備承受額外安全特定的工程成本。

保障組件

646 CAP-C提供的保障是經由分析一個合成的TOE之完整安全標的。對於合成的TOE之安全標的裡面的SFRs，是使用從評估組件TOEs的產出（例如安全標的、指引文件）來分析的，就是在組件的TOE和包含在用以瞭解安全行為之合成開發訊息的TOE設計（描述TSF的模組）之間介面的規格。

647 支持這些分析的是依賴在依賴組件之基礎組件介面的獨立測試，這些組件被描述在信賴資訊（目前也包含TOE設計）、基於信賴資訊經由開發者測試後的證據、開發資訊與合成理由闡述、以及開發者測試結果選擇性的獨立確認。這些分析也是被支持在於合成TOE的脆弱性分析，這個合成的TOE是由評估員展示能夠抵擋具備延伸基本（extended-basic）攻擊潛能的攻擊者。

648 藉著要求更多設計描述以及展示防禦更高攻擊潛能，此CAP表述比CAP-B有意義地增加保障。
表12.
CAP-C

	保證類別
	保證組件

	ACO：合成
	ACO_COR.1
合成理由闡述

	
	ACO_CTT.2
嚴格的介面測試

	
	ACO_DEV.3
設計的詳細證據

	
	ACO_REL.2
信實資訊

	
	ACO_VUL.3
延伸基本的合成脆弱性分析

	AGD：指引文件
	AGD_OPE.1
使用者操作指引

	
	AGD_PRE.1
準備程序

	ALC：生命週期支援
	ALC_CMC.1
TOE的標記

	
	ALC_CMS.2
TOE零件的CM涵蓋

	ASE：安全標的評估
	ASE_CCL.1
符合性聲明

	
	ASE_ECD.1
延伸組件定義

	
	ASE_INT.1
ST介紹

	
	ASE_OBJ.2
安全異議

	
	ASE_OBJ.2
安全目標

	
	ASE_REQ.2
導出的安全需求

	
	ASE_SPD.1
安全問題定義


10. 類別APE：保護剖繪評估
649 評估PP的要求在於展示PP是健全和內部一致的，以及PP是否基於一到多個其他PP或套件（package），並且正確引用這些PP及套件。這些特性都是PP必須具備的，才能適切用於撰寫ST或是另一個PP的基礎。

650 本章須用來與共同準則第1部的附錄A、B和C相連結，因為這些附錄闡明此處的觀念並且提供許多範例。

651 圖8顯示APE這個類別中所包含的屬別，以及屬別所包含組件的等級架構。
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圖8.
APE：保護剖繪評估類別分解

10.1. PP介紹（APE_INT）

目標
652 此屬別的目標在於以敘述的方式描述TOE。

653 評估PP介紹的要求在於展示PP是被正確地確認，以及PP參考和TOE概述是互相一致的。
APE_INT.1
 PP介紹
依賴性：無依賴性。
開發者工作元件：

APE_INT.1.1D
開發者應提供一份PP介紹。

證據內容與表現元件：

APE_INT.1.1C
PP介紹應包含一份PP參考及TOE概述。

APE_INT.1.2C
PP的參考應能提供唯一識別。

APE_INT.1.3C
TOE的概述應總結TOE的用法及主要安全特色。

APE_INT.1.4C
TOE的概述應指出TOE的型別。

APE_INT.1.5C
TOE的概述應指出任何供TOE所使用的非屬TOE範圍內的硬體、軟體或韌體。

評估員工作元件：

APE_INT.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
10.2. 符合性聲明（APE_CCL）
目標
654 此屬別的目標是決定符合性聲明（Conformance claim）的正確性。另外，此屬別指出引用的ST及其他PP如何聲明與此PP的符合性。

APE_CCL.1
符合性聲明

依賴性：

APE_INT.1
PP介紹

APE_ECD.1
延伸組件定義

APE_REQ.1
聲明的安全需求

開發者工作元件：

APE_CCL.1.1D
開發者應提供一份符合性聲明。

APE_CCL.1.2D
開發者應提供一份符合性聲明理由闡述。

APE_CCL.1.3D
開發者應提供一份符合性陳述。

證據內容與表現元件：

APE_CCL.1.1C
符合性聲明理由闡述應包含一份CC符合性理由闡述，以確認PP聲明符合性所對照的CC版本。

APC_CCL.1.2C
符合性聲明理由闡述應描述PP對於CC第2部的符合性是符合CC第2部還是其延伸。

APE_CCL.1.3C
符合性聲明理由闡述應描述PP對於CC第3部的符合性是符合CC第3部還是其延伸。

APE_CCL.1.4C
符合性聲明理由闡述應與延伸的組件定義一致。

APE_CCL.1.5C
符合性聲明理由闡述應指出所有參考的PP以及符合聲明PP安全需求套件。

APE_CCL.1.6C
符合性聲明理由闡述應描述對一個套件的任何PP符合性，該套件可能是符合的或是擴增的。

APE_CCL.1.7C
符合性聲明理由闡述應展示TOE的型別，與為符合性所聲明的PP中TOE的型別是一致的。

APE_CCL.1.8C
符合性聲明理由闡述應展示安全問題定義的陳述，與為符合性所聲明PP的安全問題定義陳述是一致。

評估員工作元件：

APE_CCL.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
10.3. 安全問題定義 （APE_SPD）
目標
655 PP的這個部份定義TOE及操作環境所提出的安全問題。

656 安全問題定義的評估要求，在於展示預期TOE及其操作環境所提出的安全問題被清楚定義。

APE_SPD.1 安全問題定義

依賴性：無依賴性。
開發者工作元件：

APE_SPD.1.1D
開發者應提供一份安全問題定義。

證據內容與表現元件：

APE_SPD.1.1C
安全問題定義應描述其威脅。

APE_SPD.1.2C
所有的威脅應描述其威脅者、資產及危害行為。

APE_SPD.1.3C
安全問題定義應描述組織安全政策。
APE_SPD.1.4C
安全問題定義應描述所有TOE操作環境的假設。

評估員工作元件：

APE_SPD.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
10.4. 安全目標（APE_OBJ）

目標
657 安全目標是一份簡明的陳述，說明經由安全問題定義屬別（APE_SPD）所定義安全問題的預期反應。

658 安全目標的評估要求，在於展示安全目標適當並完整地描述安全問題的定義，以及該問題在TOE及其操作環境之間的區域被清楚定義。

組件分級

659 屬別中的組件分級與否，在於組件只有指定操作環境的安全目標，或TOE的安全目標。

APE_OBJ.1 操作環境的安全目標
依賴性：無依賴性。
開發者工作元件：

APE_OBJ.1.1D
開發者應提供一份安全目標陳述。
證據內容與表現元件：

APE_OBJ.1.1C
安全目標的陳述應描述操作環境的安全目標。
評估員工作元件：

APE_OBJ.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
APE_OBJ.2 安全目標
依賴性：
APE_SPD.1
安全問題定義
開發者工作元件：

APE_OBJ.2.1D
開發者應提供一份安全目標陳述。

APE_OBJ.2.2D
開發者應提供一份安全目標的理由闡述。
證據內容與表現元件：

APE_OBJ.2.1C
安全目標的陳述應描述TOE的安全目標以及操作環境的安全目標。

APE_OBJ.2.2C
安全目標的理由闡述應追蹤每一個操作環境的安全目標，對應到該安全目標所對抗的威脅，以及安全目標所執行的OSPs。
APE_OBJ.2.3C
安全目標的理由闡述應追蹤每一個操作環境的安全目標，對應到該安全目標所對抗的威脅，安全目標所執行的OSPs，以及安全目標所支持的假設。
APE_OBJ.2.4C
安全目標的理由闡述應展示安全目標對抗所有的威脅。
APE_OBJ.2.5C
安全目標的理由闡述應展示安全目標執行所有的OSPs。
APE_OBJ.2.6C
安全目標的理由闡述應展示操作環境的安全目標支持所有的假設。
評估員工作元件：

APE_OBJ.2.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
10.5. 延伸組件定義（APE_ECD）
目標
660 延伸安全需求（Extended security requirements）不是基於CC第2部或CC第3部的組件，而是基於延伸組件：PP作者所定義的組件。

661 評估延伸組件定義必須要決定這定義是清楚及不會模稜兩可的，且以下這些是必要：亦即該定義並沒有藉由CC第2部或CC第3部的組件清楚表達。
APE_ECD.1
延伸組件定義

依賴性：無依賴性。
開發者工作元件：

APE_ECD.1.1D
開發者應提供一份安全需求的陳述。
APE_ECD.1.2D
開發者應提供一份延伸組件定義。
證據內容與表現元件：

APE_ECD.1.1C
安全需求的陳述應指出所有的延伸安全需求。

APE_ECD.1.2C
延伸組件定義應定義一份針對每一個延伸安全需求的延伸組件。

APE_ECD.1.3C
延伸組件定義應描述每一個延伸組件與已存在的CC組件、屬別及類別的關係。

APE_ECD.1.4C
延伸組件定義應使用現存的CC組件、屬別、類別及方法論作為表現的模型。

APE_ECD.1.5C
延伸組件定義應包含可度量及客觀的元件，讓這些元件是符合或是不符合能夠展示出來。

評估員工作元件：

APE_ECD.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
APE_ECD.1.2E
評估員應確認無延伸組件能夠使用現有的組件清楚表達。
10.6. 安全需求（APE_REQ）
目標
662 SFRs為TOE的預期安全行為塑造出一個清楚、不模稜兩可且定義明確的描述。SARs針對在TOE之中用以取得保障的預期活動建構出一個清楚、不模稜兩可及良好架構的描述。

663 評估安全需求是要確認安全需求是清楚、不模稜兩可及定義明確的。

組件分級

664 這個屬別的組件的分級方式是依照組件是否確實陳述，抑或是否SFRs是衍生自TOE的安全目標。

APE_REQ.1 安全需求陳述

依賴性：
APE_ECD.1
延伸組件定義。
開發者工作元件：

APE_REQ.1.1D
開發者應提供一份安全需求的理由闡述。
證據內容與表現元件：

APE_REQ.1.1C
安全需求的陳述應描述SFRs和SARs。

APE_REQ.1.2C
所有在SFRs和SARs中使用的主體、物件、操作、安全屬性、外部實體及其他名詞都應被定義。

APE_REQ.1.3C
安全需求的陳述應指出在安全需求上的所有操作。

APE_REQ.1.4C
所有的操作都應正確地執行。

APE_REQ.1.5C
每一個安全需求應滿足其依賴性（dependency），或其理由闡述應判斷該需求的依賴性為何不滿足。

APE_REQ.1.6C
安全需求的陳述應是內部一致的。

評估員工作元件：

APE_REQ.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
APE_REQ.2
衍生的安全需求（Derived security requirements）
依賴性：
APE_OBJ.2
安全目標
APE_ECD.1
延伸組件定義
開發者工作元件：

APE_REQ.2.1D
開發者應提供一份安全需求陳述。
APE_REQ.2.2D
開發者應提供一份安全需求的理由闡述。
證據內容與表現元件：

APE_REQ.2.1C
安全需求的陳述應描述SFRs和SARs。

APE_REQ.2.2C
所有在SFR和SAR中使用的主體、物件、操作、安全屬性、外部實體及其他名詞都應被定義。

APE_REQ.2.3C
安全需求的陳述應指出在安全需求上的所有操作。

APE_REQ.2.4C
所有的操作都應正確地執行。

APE_REQ.2.5C
每一個安全需求的應滿足其依賴性，或者安全需求的理由闡述應判斷該需求的依賴性是否未滿足。

APE_REQ.2.6C
安全需求理由闡述應追溯每一個SFR回到TOE的安全目標。

APE_REQ.2.7C
安全需求理由闡述應展示SFRs符合所有TOE的安全目標。

APE_REQ.2.8C
安全需求理由闡述應解釋這些SARs為何被選取。

APE_REQ.2.9C
安全需求的陳述應是內部一致的。

評估員工作元件：

APE_REQ.2.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
11. 類別ASE：安全標的評估
665 評估ST的要求在於展示ST係健全且內部一致的，以及ST是否基於一到多個其他PP或套件，並且正確引用這些PP及套件。這些特性都是ST必須具備的，才能適切地用於評估TOE的基礎。

666 本章須被用來與共同準則第1部的附錄A、B和C相連結，因為這些附錄闡明此處的觀念並且提供許多範例。

667 圖9顯示ASE這個類別中所包含的屬別，以及屬別所包含組件的等級架構。
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圖9.
ASE：安全目標評估類別分解

11.1. ST介紹（ASE_INT）

目標
668 此屬別的目標在於以敘述的方式描述TOE，共分為三個層級的概念：TOE的參考、TOE的概述和TOE的描述。

669 評估ST介紹的要求在於展示ST是被正確地確認，也就是TOE在以上的三個層級的概念中正確地描述，這三個層級的描述是互相一致的。

ASE_INT.1
ST 介紹

依賴性：無依賴性。
開發者工作元件：

ASE_INT.1.1D
開發者應提供一份ST介紹。

證據內容與表現元件：

ASE_INT.1.1C
ST介紹應包含ST的參考、TOE的參考、TOE的概述和TOE的描述。

ASE_INT.1.2C
ST的參考應能提供唯一識別。

ASE_INT.1.3C
TOE的參考應能提供TOE識別。

ASE_INT.1.4C
TOE的概述應總結TOE的用法及主要安全特色。

ASE_INT.1.5C
TOE的概述應指出TOE的型別。

ASE_INT.1.6C
TOE的概述應指出任何供TOE所使用的非屬TOE（non-TOE）範圍內的硬體、軟體或韌體。

ASE_INT.1.7C
TOE的描述應描繪出TOE的實體範圍。 

ASE_INT.1.8C
TOE的描述應描繪出TOE的邏輯範圍。

評估員工作元件：

ASE_INT.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ASE_INT.1.2E
評估員應確認TOE的參考、TOE的概述和TOE的描述是互相一致的。

11.2. 符合性聲明（ASE_CCL）

目標
670 這個屬別的目標是用以決定符合性聲明的有效性。另外，這個屬別具體說明ST如何聲明PP的符合性。

ASE_CCL.1 符合性聲明

依賴性：

ASE_INT.1
ST介紹

ASE_ECD.1
延伸組件定義

ASE_REQ.1 
陳述安全需求

開發者工作元件：

ASE_CCL.1.1D
開發者應提供一份符合性聲明。

ASE_CCL.1.2D
開發者應提供一份符合性聲明的理由闡述。

證據內容與表現元件：

ASE_CCL.1.1C
符合性聲明應包含一份CC的符合性聲明，以指出ST與TOE符合性聲明所使用CC的版本。

ASE_CCL.1.2C
CC符合性聲明應描述ST對於CC第2部的符合性是完全符合CC第2部或是基於CC第2部的延伸。

ASE_CCL.1.3C
CC符合性聲明應描述ST對於CC第3部的符合性是完全符合CC第3部或是基於CC第3部的延伸。

ASE_CCL.1.4C
CC符合性聲明應與延伸組件定義一致。

ASE_CCL.1.5C
CC符合性聲明應指出ST聲明符合性的所有PP與安全需求套件。

ASE_CCL.1.6C
符合性聲明應描述ST任何的符合性，其符合性是針對套件符合的或是套件擴增的。

ASE_CCL.1.7C
符合性理由闡述應展示TOE的型別與聲明符合性的PP中TOE的型別是一致的。

ASE_CCL.1.8C
符合性理由闡述應展示安全問題定義的陳述與聲明符合性的PP中的安全問題定義的陳述是一致的。

ASE_CCL.1.9C
符合性理由闡述應展示安全目標陳述與聲明符合性的PP中的安全目標陳述是一致的。

ASE_CCL.1.10C
符合性理由闡述應展示安全需求的陳述與聲明符合性的PP中的安全需求的陳述是一致的。

評估員工作元件：

ASE_CCL.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
11.3. 安全問題定義 （APE_SPD） 

目標
671 PP的這個部份定義TOE及操作環境所提出的安全問題。

672 安全問題定義的評估要求，在於展示預期TOE及其操作環境所提出的安全問題被清楚定義。

APE_SPD.1 安全問題定義

依賴性：無依賴性。

開發者工作元件：

APE_SPD.1.1D
開發者應提供一份安全問題定義。

證據內容與表現元件：

APE_SPD.1.1C
安全問題定義應描述其威脅。

APE_SPD.1.2C
所有的威脅應描述其威脅者、資產及危害行為。

APE_SPD.1.3C
安全問題定義應描述OSPs. 

APE_SPD.1.4C
安全問題定義應描述所有TOE操作環境的假設。

評估員工作元件：

APE_SPD.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
11.4. 安全目標（ASE_OBJ）

目標
673 本安全目標是將ASE_SPD屬別所定義的安全問題作預期回應的簡要陳述。

674 安全目標的評估需要展示安全目標適當地、完整地符合安全問題的定義，且需清楚地區分是TOE還是環境的問題。

組件分級
675 在這個屬別的組件被分成跟操作環境或跟TOE相關的安全目標。

ASE_OBJ.1
操作環境的安全目標
依賴性：無依賴性。

開發者工作元件：
ASE_OBJ.1.1D
開發者應提供安全目標的陳述。

證據內容與表現元件：
ASE_OBJ.1.1C
安全目標的陳述應描述操作環境的安全目標。

評估員工作元件：
ASE_OBJ.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ASE_OBJ.2
安全目標
依賴性：
ASE_SPD.1
安全問題定義

開發者工作元件：
ASE_OBJ.2.1D
開發者應提供安全目標的陳述。

ASE_OBJ.2.2D
開發者應提供安全目標的理由闡述。

證據內容與表現元件：
ASE_OBJ.2.1C
安全目標的陳述應描述TOE和操作環境的安全目標。

ASE_OBJ.2.2C
安全目標的理由闡述應追蹤至TOE方面安全目標對抗威脅和對應安全目標強制實施的OSPs。

ASE_OBJ.2.3C
安全目標的理由闡述應追蹤至操作環境方面安全目標對抗威脅、對應安全目標強制實施的OSPs和支持安全目標的假設。

ASE_OBJ.2.4C
安全目標的理由闡述應展示安全目標能對抗所有的威脅。

ASE_OBJ.2.5C
安全目標的理由闡述應展示安全目標能實施所有的OSPs。

ASE_OBJ.2.6C
安全目標的理由闡述應展示操作環境的安全目標能支持所有的假設。

評估員工作元件：
ASE_OBJ.2.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
11.5. 延伸組件定義（ASE_ECD）
目標
676 延伸的安全需求並不是以CC第2部或第3部的組件為基礎，而是以ST作者所定義的延伸組件為基礎。

677 延伸組件（extended component）定義之評估必須確定它們是清楚和不含糊，且它們是需要的，舉例來說，它們可能無法用現有CC第2部或CC第3部的組件清楚地表示。

ASE_ECD.1
延伸的組件定義

依賴性：無依賴性。

開發者工作元件：
ASE_ECD.1.1D
開發者應提供安全需求的陳述。

ASE_ECD.1.2D
開發者應提供延伸的組件定義。

證據內容與表現元件：
ASE_ECD.1.1C
安全需求的陳述應確認所有延伸的安全需求。

ASE_ECD.1.2C
延伸的組件定義應定義延伸組件的每個延伸安全需求。

ASE_ECD.1.3C
延伸的組件定義應描述每個延伸組件跟現有CC組件、屬別及類別的關係。

ASE_ECD.1.4C
延伸的組件定義應使用現有的CC組件、屬別、類別及方法論做為模型來表現。

ASE_ECD.1.5C
延伸的組件應由可量測及目標元件所合成，例如對這些元件的一致或不一致能被展示。

評估員工作元件：
ASE_ECD.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ASE_ECD.1.2E
評估員應確認沒有延伸組件能用現存的組件清楚地表示。

11.6. 安全需求（ASE_REQ）
目標
678 SFRs為TOE的預期安全行為模式塑造出一個清楚、不模稜兩可且定義明確的描述。SARs構成預期活動之清楚、不模稜兩可且標準的描述，此預期活動將被執行以獲得TOE之保證。

679 安全需求的評估需要去確定他們是清楚、不模稜兩可且定義明確的。

組件分級
680 這個屬別的組件被分成是否照原樣被說明。

ASE_REQ.1
所述的安全需求（Stated security requirements）
依賴性：
ASE_ECD.1
延伸的組件定義
開發者工作元件：
ASE_REQ.1.1D
開發者應提供安全需求的陳述。
ASE_REQ.1.2D
開發者應提供安全需求的理由闡述。
證據內容與表現元件：
ASE_REQ.1.1C
安全需求的陳述應描述SFRs與SARs。
ASE_REQ.1.2C
SFRs與SARs所使用的所有主體、物件、操作、安全屬性、外部個體及其它項目都需被定義。
ASE_REQ.1.3C
安全需求的陳述應確認操作上的安全需求。
ASE_REQ.1.4C
所有的操作應被正確地執行。
ASE_REQ.1.5C
安全需求的每個依賴性應被滿足或有安全需求的理由證明依賴性是不適用的。

ASE_REQ.1.6C
安全需求的陳述應是內部一致的。

評估員工作元件：
ASE_REQ.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ASE_REQ.2
衍生的安全需求

依賴性：
ASE_OBJ.2
安全目標
ASE_ECD.1
延伸的組件定義

開發者工作元件：
ASE_REQ.2.1D
開發者應提供安全需求的陳述。

ASE_REQ.2.2D
開發者應提供安全需求的理由闡述。

證據內容與表現元件：
ASE_REQ.2.1C
安全需求的陳述應描述SFRs與SARs。

ASE_REQ.2.2C
SFRs與SARs所使用的所有主體、物件、操作、安全屬性、外部個體及其它項目都需被定義。

ASE_REQ.2.3C
安全需求的陳述應確認操作上的安全需求。

ASE_REQ.2.4C
所有的操作應被正確地執行。

ASE_REQ.2.5C
安全需求的每個依賴性應被滿足或有安全需求的理由證明依賴性是不適用的。

ASE_REQ.2.6C
安全需求的理由闡述應從每一SFR追蹤至TOE的安全目標。

ASE_REQ.2.7C
安全需求的理由闡述應展示SFRs符合所有TOE的安全目標。

ASE_REQ.2.8C
安全需求的理由闡述應解釋為何選擇該SARs。

ASE_REQ.2.9C
安全需求的陳述應是內部一致的。

評估員工作元件：
ASE_REQ.2.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
11.7. TOE概括規格（ASE_TSS）
目標
681 TOE概括的規格使評估員與潛在顧客對於TOE如何被實作能獲得一般的瞭解。

682 TOE概括的規格評估是必要的，決定是否被適當的描述TOE如何：
- 符合它的SFRs

- 保護本身預防干擾、邏輯的竄改及繞過。

並且是否TOE概括的規格與TOE其他部分的描述一致。

組件分級
683 這個屬別的組件被分成TOE概括的規格只需描述TOE如何符合SFRs，或TOE概括的規格仍需描述保護本身如何預防邏輯竄改與繞過，額外的敘述可能在特別關注TOE安全架構的特殊情況下會用到。

ASE_TSS.1
TOE概括的規格

依賴性：
ASE_INT.1
ST介紹

ASE_REQ.1
所述的安全需求

開發者工作元件：
ASE_TSS.1.1D
開發者應提供TOE概括的規格。

證據內容與表現元件：
ASE_TSS.1.1C
TOE概括的規格應描述TOE如何符合每個SFR。

評估員工作元件：
ASE_TSS.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ASE_TSS.1.2E
評估員應確認TOE概括的規格與TOE概要及TOE描述具有一致性。

ASE_TSS.2
TOE包含架構設計摘要的概括規格

依賴性：
ASE_INT.1
ST介紹

ASE_REQ.1
所述的安全需求

開發者工作元件：
ASE_TSS.2.1D
開發者應提供TOE概括的規格。

證據內容與表現元件：
ASE_TSS.2.1C
TOE概括的規格應描述TOE如何符合每個SFR。

ASE_TSS.2.2C
TOE概括的規格應描述保護本身如何防護干擾與邏輯竄改。
ASE_TSS.2.3C
TOE概括的規格應描述保護本身如何防護繞過。

評估員工作元件：
ASE_TSS.2.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ASE_TSS.2.2E
評估員應確認TOE概括的規格與TOE概要及TOE描述具有一致性。

12. 類別ADV：開發

684 開發類別的需求提供有關於TOE的資訊。這些資訊所包含的知識是用來引導TOE在被描述在AVA和ATE類別中的脆弱性分析及測試。

685 開發類別在TSF抽象面上就不同的等級和變化的形式所形成的結構及表示包含六個需求的屬別，這些屬別包含：
· 規定SFRs（ADV_FSP、ADV_TDS、ADV_IMP）在設計和實作方面作描述（在不同層面的抽象概念）。
· 規定安全功能（ADV_ARC）在網域隔離、TSF自我防護（TSF self-protection）和不可繞行性（non-bypassability）的機制，作結構導向的描述。

· 規定安全政策模型和其安全政策與功能規格（ADV_SPM）的對應。

· 規定TSF的內部結構，需涵蓋各方面，例如：模組、層級和減縮到最小的複雜度（ADV_INT）。

686 當提供TOE的安全功能文件時，需要展示兩個特性。第一個特性是安全功能跟具體說明一樣運作正常，第二個特性認為比較難展示，即TOE的安全功能不能被破壞或是繞過。這兩個特性需要用不同的方法分析，所以屬別ADV才分成不同的架構來支援這些不同的方法。功能規範（ADV_FSP）、TOE的設計（ADV_TDS）、實作表示（ADV_IMP）和安全政策模型（ADV_SPM）等屬別是處理第一個特性：安全功能的規範。安全架構（ADV_ARC）和TSF本質（ADV_INT）是處理第二的特性：展示TOE的設計規範不能被破壞和繞過。應注意的是兩個特性都要瞭解：當特性滿足更多的信賴，則TOE將更可靠。屬別的元件設計方式是以當組件的等級增加，將會獲得更多的保證。

687 本範例是屬別的第一個特性：設計分解。以最高抽象來說，TSF在介面方面的安全規範（就TSF的服務和回應的結果描述TSF做些什麼），將TSF分解成更小的單位（依照要求的保證和TOE的複雜度）、描述TSF如何實現它的功能（與保證等級相稱的詳細的等級）及顯示TSF的實作。安全行為的正規化模型亦可提供。分解的各階層是用來決定所有其他階層的完全和精確，以確保所有層級都是相互支援的。不同TSF展現的需求被分配到不同的屬別，以允許PP/ST的作者詳細指明TSF展現的需求。

688 圖10指出各式ADV類別的TSF展現關係，還有與其他類別的關係，依圖指出APE和ASE類別定義SFRs和TOE安全目標需求一致。類別ASE也定義安全目標和SFRs的需求一致，且TOE的概要規範解釋為何TOE符合SFRs。ALC_CMC.5.2E的作業包含證明TSF經過在ATE和AVA類別之下測試事實上是被描述在其他所有ADV分解層級中。


[image: image10.emf]執行各分解層級

之相互支援分析

執行實作之功能

及滲透測試活動

ATE_AVA

ALC_CMC.5

ADV_IMP

ADV_TDS

ADV_FSP

APE/ASE_REQ

APE/ASE_OBJ

安全問題

安全目的

功能需求

功能規格

設計描述

實作表示

實作

TOE

概括的規格

政策模型

ADV_SPM

ASE_TSS

符合標的的來源

 (

反映需求

)

標的精緻後的來

源


圖10.
ADV：構成結構與其他類別之關係
689 表現在圖10中與其他一致的需求被定義在ADV類別中。安全政策模型（ADV_SPM）屬別定義正規的SFRs製造模型選擇，並且提供功能規範和正規模型的一致性。每個保證屬別特有的TSF展現（例如：功能規範（ADV_FSP）、TOE設計（ADV_TDS）和實作表示（ADV_IMP））定義與TSF展現的SFRs相關需求，所有分解必須正確地反映其他所有的分解（例如：必須相互支援）；廠商提供在組件最後為.C元件追蹤。保證相關的要素是包含在分析每個依照其他分層分解的層級（依遞歸的方式）當分解特別層的分析被執行；評估員依照.E的元件核對它的一致性。對這些分解層級所獲得的瞭解構成功能和滲透測試的基礎。

690 ADV_INT屬別並沒有表現在這張圖裡，當它關聯到TSF的內部結構，只是非直接關聯到TSF展現的精緻化程序。同樣的，ADV_ARC屬別並沒有表現在圖中，因為它有關TSF結構的健全性更勝於展現。ADV_INT和ADV_ARC兩者是關於TOE不能被規避或破壞它的安全功能的性質分析。

691 TOE安全功能（TOE security functionality, TSF）是由TOE依賴所執行SFRs的全部部分所合成，TSF不但包含直接執行的SFRs功能且包含非直接執行的SFRs功能，幫助他們非直接方法的執行，包含使有能力導致SFRs被入侵之功能。包含TOE在啟動時被叫喚的部份負責放置TSF進入它的初始安全狀態。

692 幾個重要的觀念被使用在ADV屬別組件的開發，這些觀念在應用須知將對各個屬別做更詳盡的解釋。

693 最重要的想法是當有更多的資訊可用，將可使安全功能得到更大的保證 1）被正確地實作；2）不能被破壞；3）不能被繞過。這些將經由文件的正確、與其他文件的一致性、依據所提供的資訊可被使用來保證廣泛的測試作業（功能和滲透測試兩者）來確認。這將關係到屬別組件的層級，一般來說，組件是依據所提供的全部資訊（與隨後分析）來分級。

694 當非所有TOE是正確時，通常充分複雜的TSF部份該比TSF其他部分做更極度的檢查。不幸的是決定那些部份有點主觀，因此術語和組件將被定義如保證提升的層級、決定TSF部分的詳細檢測從開發者到評估員是誰所負責。為幫助陳述這樣的觀念，下面將引入術語。這個類別的屬別應注意到，術語是用來表示TOE的相關SFR（SFR-related）部分（功能規範（ADV_FSP）、TOE設計（ADV_TDS）及實作表示（ADV_IMP）的具體元件和工作項目）。當一般觀念（TOE的某些部分比其他部分更感興趣）應用於其他屬別時，標準將會做不同的解釋以符合保證的需求。

695 所有TSF安全相關的部份，意義是他們必須保護以SFRs所陳述TOE的安全、領域區隔的需求和不可繞行性。安全相關其中的一個概念是TSF執行安全需求的程度，因此，不同部分的TOE在執行安全需求時將扮演不同的腳色（甚至沒有明顯的腳色），這創造SFR關聯的連續集：在這關聯從頭到最後整個TOE的部份則稱為執行SFR（SFR-enforcing）。這個部份在TOE實作任何SFR扮演著直接的腳色，此SFRs起源於ST中各SFR提供的各項功能。必須注意的是扮演腳色定義的執行SFR功能是不可能以量化表示的，舉例來說，在自由選定存取控制（Discretionary Access Control, DAC）機制的實作方面，執行SFR以非常嚴格的觀點來看，可能只是幾行真正做主體屬性比照物件屬性檢查的程式碼，已廣泛的觀點來看，則包含軟體幾行程式碼的個體（例如：C函數），廣泛觀點也可能包含呼叫C的函數，因為他們可能是在屬性檢查負責執行送回的決定，廣泛的觀點還可能包含任何C函數呼叫樹（或實作語言使用等效的設計程式）的程式碼（例如：首次符合演算法實作中已排序存取控制列表項目的排序函數），同一觀點，有的組件並非執行安全政策，但扮演支援的角色；這樣的組件則被歸類在SFR支援。

696 支援SFR（SFR-supporting）功能的其中一項特徵是依賴SFR沒有運作錯誤的實作正確保存，這樣的功能或許依靠執行SFR的功能，但是依賴性通常在功能的層級；例如：記憶體管理、緩衝區管理等。更向下延伸到連續安全相關的功能稱為非牽涉SFR。這樣的功能在SFR的實作上並不包含角色，且因為環境的因素屬於TSF的一部份；例如：在操作系統配合有權限硬體執行程式碼。它需要被確認TSF是否被竄改﹙或被惡意的程式碼所替代﹚，它會危及其他配合有權限硬體所執行好的SFR操作。以非SFR相關的功能為例，可能是在核心模式跟執行速度相關的數學浮點運算。

697 屬別的架構（安全架構（ADV_ARC））依需求及分析在TOE的基礎上提供可信賴的TSF安裝、自我防護和不可繞行性的特性。這些關於SFR的特性，如果不存在的話，在執行SFR機制的時候可能會導致失敗。關於這些特性的功能和設計並不列入上述部分的考量，但是反而根據不同的特性和分析需求來分類。

698 不同SFRs實作的分析﹙執行SFR和支援SFR的功能﹚及TOE其他安全特性的實作，包含安裝、自我防護和不可繞行性的考量，這些SFR相關的功能多少有些直接可見的且容易測試，當上述特性變化程度不一樣時則需要對功能做更寬廣的分析。另外，特性分析的深度將隨著TOE的設計而變化。全部的ADV屬別是由個別的屬別（安全架構（ADV_ARC））專心致力於安裝、自我防護和不可繞行性的分析，當其他的屬別與這些分析相關時，作為支援SFR功能分析。

699 即使在需要多重層級的抽象描述情況下，並不是絕對需要針對每個TSF展現做個別的文件描述。甚至，它也許只需要一份描述多個TSF展現的文件，所提供的資訊已包含所需求的TSF展現，而非預期的文件架構。在這個實例中，有許多部分合成的TSF展現是由單一文件所組合而成的，開發者需要指出文件的哪一部份符合需求。

700 這個類別規定三種的規格說明方式︰非正規（informal）、半正規（semiformal）及正規（formal）。功能規格和TOE的設計文件總是以非正規或半正規的方式撰寫，半正規化減少在非正規展現中意義不明確的，正規的規格說明可能需要增加半正規化的展現；除TSF單方面的描述外，還要增加TSF是完整且正確的符合保證規範。

701 非正規的規格說明是用自然的語言所撰寫，自然語言在這邊通常是指各地方一般的方言﹙例如︰西班牙、德國、法國、英國、荷蘭﹚。非正規化的規格說明並不受任何記號或特殊的限制，甚至傳統語言的習俗需求﹙例如︰文法和語法﹚。當實施沒有記號限制，非正規化規格說明也被要求定義一些文件中常用的專有名詞，還有可接受的一般用語。

702 半正規化和非正規化文件只在於格式和展現的不同︰半規化的標記包含詳盡的詞彙表、標準的表示格式等等，半規化的規格說明是由標準的展現範本所撰寫，展現如果使用自然語言措詞應保持一致性，展現也許使用較結構化的語言或圖形﹙例如︰資料流程圖（data-flow diagram）、狀態轉變圖（state transition diagram）、個體關係圖（entity-relationship diagram）、資料結構圖（data structure diagram）和程序或程式結構圖（process or program structure diagram）﹚，不管是基於圖或自然語言（natural language），慣例上必須使用在展現。詞彙表詳盡地以最貼切的字眼精確和不變的方法定義；同樣地，標準化的格式意味著極度的小心的方法準備文件以求文體的清晰。重要地應該注意的是TSF不同的部份可能有不同的標記慣例和表示方法﹙只要不同的「半正規化的標記」數目是少的﹚；這樣仍然符合半正規化的表示概念。

703 正規化規格說明是基於建立良好（well-established）的數學概念作註解，並且典型地以非正規化的描述幫助解釋，數學的觀念通常是用在定義語法和語意的註解、支援正規化註解的語意規則應定義如何去確認不模糊的結構且確定他們的意涵。需要證明不會導致矛盾且所有的規則支援的註解需被定義或參照。

704 圖11顯示這個類別的屬別，及各屬別的組件層級。
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圖11.
ADV：開發類別分解

12.1. 安全架構﹙ADV_ARC﹚

目標
705 這個屬別的目標是讓開發者提供TSF安全架構描述，當與其他TSF展現的證據連結在一起的時候將提供資訊分析，以確認TSF實現所要求的特性。安全架構描述支援固有TOE安全分析，且經過檢查TSF能達到要求；排除不健全的結構，TOE所有的安全功能都將被檢查。

組件分級

706 這個屬別只有包含一個組件。

應用須知

707 自我防護、區域分隔和不可繞行性的特性是有別於第2部SFRs的安全功能，因為自我保護和不可繞行性大部分是無法直接觀測到TSF介面，並且是由TOE和TSF的設計、正確的執行該設計才達成該TSF的特性。

708 在這個屬別使用的方法是讓開發者設計並提供TSF展示上述的特性及提供證據﹙以文件的格式﹚解釋這些TSF的特性。這些執行SFR解釋在TOE的設計文件中，提供與TOE的SFR實施元件一樣詳細的描述，評估員有責任查明證據及從TOE和TSF衍生出來的其他關聯性證據，來決定特性有達成。

709 安全功能的規範在SFRs上的實作（功能規範（ADV_FSP）和TOE的設計（ADV_TDS）﹚對自我防護和不可繞行性並不是必需描述所使用的機制（例如︰記憶體管理機制）。因此，即使ADV_FSP和ADV_TDS具體化，資料需要提供保證需求被達成後比現存分割TSF的設計分解更好。這並不表示安全架構描述需要組件不能被參照或製造設計分解資料的使用；但是，它很可能比現今的設計分解資料更詳細，將跟安全架構描述文件的擴增無關。

710 結構描述的健全性可被視為開發者的脆弱性分析，它提供為何TSF是健全的且執行所有的SFRs的証明。健全性是透過特殊的安全機制來達成，這些機制將在深度需求的部份（ATE_DPT）測試；健全性是唯一透過結構來達成，行為將在脆弱性評估需求部份測試。

711 這個屬別由安全架構描述自我防護、區域分隔和不可繞行性原則的需求所合成，包含這些原則如何支援TOE被使用在TSF初始化的描述。

712 在安全架構裏自我防護、區域分隔和不可繞行性性質的額外資訊可以在附錄A.1、ADV_ARC︰在安全架構上補充的資料中找到。

ADV_ARC.1
安全架構描述
依賴性︰
ADV_FSP.1
基本的功能規格
ADV_TDS.1
基本的設計
開發者工作元件

ADV_ARC.1.1D
為TSF的安全特徵不能被繞過開發者應設計和實作TOE。
ADV_ARC.1.2D
為保護自己免於被不信賴的活動個體竄改，開發者應設計和實作TSF。

ADV_ARC.1.3D
開發者應提供安全架構的TSF描述。

證據內容與表現元件

ADV_ARC.1.1C
安全架構敘述應與TOE設計文件的SFR的抽象執行作等量詳細的描述。

ADV_ARC.1.2C
安全架構敘述應描述TSF所維持與SFR一致的安全區域。

ADV_ARC.1.3C
安全架構敘述應描述TSF初始程序如何是安全的。

ADV_ARC.1.4C
安全架構敘述應展示TSF保護自己免於竄改。

ADV_ARC.1.5C
安全架構敘述應展示TSF防止執行SFR功能被繞過。

評估員工作元件

ADV_ARC.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
12.2. 功能規範﹙ADV_FSP﹚

目標
713 這個屬別召集功能規格的需求，描述評估標的安全功能介面（TOE Security Functionality Interfaces, TSFI）。TSFI由使用者喚起TSF的服務（經由TSF程序所提供資料）和那些服務祈願所相符的回應，它並不描述TSF如何處理那些請求的服務，也不描述通訊設施從哪些操作環境喚起TSF；這裡的資訊是滿足TOE的設計（ADV_TDS）和依賴組件之信實（ACO_REL）的相關屬別。

714 這個屬別提供直接的保證允許評估員瞭解TSF如何符合所宣稱的SFRs，並且從輸入到其他保證屬別和類別提供間接地保證︰

· ADV_ARC，TSFI的描述可能通常能對TSF如何被保護對抗破壞﹙例如︰自我防護或區域分隔的破壞因素﹚或繞過得到較多的瞭解；

· ATE，TSFI的描述對開發者和評估員測試兩者都相當重要；

· AVA，TSFI的描述通常用來尋找脆弱性。

組件分級

715 在這個屬別的組件依TSFI描述所需的詳細程度和TSFI所要求的描述形式去分層。

應用須知

716 當TSFIs被決定（參考A.2.1，依指引和範例來決定TSFI）他們所描述的。在低階的組件，開發者著重於多一點TOE安全相關觀點在他們的文件上（評估員著重於分析）。基於透過可用的相關服務達成所宣稱的SFRs，可將TSFIs分成三種類型︰

· 如果可用的服務透過介面追蹤到其中一個召集TSF的SFRs，這個介面叫做執行SFR﹙SFR-enforcing﹚，必須注意的是同一個介面可能有不同的服務和結果，有的可能是執行SFR，有的則不是。

· 執行SFR功能是依賴介面﹙或可用的服務透過介面關連到﹚服務，但是為TOE的安全政策只需要功能正確地，稱為支援SFR﹙SFR-supporting﹚。

· 服務之介面與執行SFR無關的，稱為非介入SFR（SFR non-interfering）。

717 須注意的是適當的支援SFR或非牽涉SFR的介面必須是非執行SFR服務或結果，對照之下，執行SFR介面可能有支援SFR服務（例如︰有能力設定系統時鐘可能是執行SFR的介面，但是如果同樣的介面是用來顯示系統日期的服務可能只是支援SFR）。以純粹的支援SFR介面為例，系統呼叫介面通常是使用者和代表使用者TSF在實行中的部分兩者。

718 當更多關於TSFI的訊息變成可用的，將可從介面獲得正確地分類和分析得到更大的保證。這個需求在最低階層的架構下，為評估員以有效的方式作決定，非介入SFR介面需求的資訊是最小的需求。在更高層級的時候，更多的訊息變的有用，所以評估員在指定的時候將更有信心。

719 在意圖定義不同稱號（執行SFR、支援SFR和非牽涉SFR）和徵求每個不同的需求（在較低的保證組件）是提供關注在分析和證據上的第一次近似值，如果開發者的TSF介面文件描述執行SFR介面需要各層級所有的介面（亦即如果文件超過需求），這裡不需要開發者去創造新的證據來符合需求。同樣地，因為稱號只是在需求下意義不同的介面型態，這裡並不需要讓開發者單獨地提供證據給執行SFR、支援SFR或非牽涉SFR的稱號。給稱號的主要目標是允許開發者用少點成熟的開發方法（和相關的加工品，例如複雜的介面和設計文件）只要提供必要的證據，避免過度的支出。

720 在這個屬別裡每個組件最後為C的元件提供與SFRs的直接對應和功能規格；就是介面的表示習慣於喚起每個所宣稱的SFRs，在這個實例中ST包含功能的需求像剩餘訊息的保護（FDP_RIP），它的功能特性在TSFI的時候並未顯示出來，功能規格或追蹤被期望去確定這些SFRs；當他們有關的時候，包含他們在功能規格幫助去確認分解成低階層的時候是否有所遺漏。

12.2.1. 關於介面細節

721 需求規定關於被提供TSFI的搜集細節。需求的目標、具體的介面（程度變化的細節）就他們的目標、使用方法、參數、參數的描述和錯誤訊息而論。

722 介面的目標是對介面一般目標的一種高層級描述（例如︰處理GUI指令、接收網路封包、提供印表機輸出等等）。

723 使用介面的方法描述如何假設被使用的介面，描述應被建立週遭介面可用的不同互動，舉例來說，如果介面是UNIX指令殼（shell），ls、mv和cp應該是介面的互動。每個介面的使用方法描述互動是什麼，兩者在介面的行為（例如︰程式呼叫API，Windows使用者改變註冊的設定等等）跟其他行為一樣（例如︰產生稽核紀錄）。

724 介面的行為是由從介面輸入和輸出詳細的參數所控制，例如，參數是供應數據給API；在給定的網路協定裡在封包中不同的場；在不同Windows註冊中不同的金鑰值；訊號穿過晶片的一組管線；在ls可以被設定的旗標等等。參數被視為是他們在做什麼的簡單列表。

725 參數描述用一些有意義的方式來表示，舉例來說，介面foo（i）可接受的參數描述方式可能是「參數i是整數，表示目前登錄到系統的使用人數」。如只描述「參數i是整數」是不可接受的。

726 介面行動的陳述描述介面在做什麼。這比用途更詳細，用途是有人可能使用它，行動展示它作的每一件事。行動可能與SFRs有關或沒有，在行動的介面與SFRs無關的實例中，它的描述扼要的說明，描述的意義須說清楚它確實與SFR沒關係。

727 錯誤訊息的描述確認產生的情況，訊息是什麼和錯誤碼所代表的意義。錯誤訊息產生是由TSF表示遭遇到某些程度的問題或不正當的問題，這屬別的需求參考各種不同種類的錯誤訊息︰

· 「直接」的錯誤訊息是與安全有關聯繫特定的TSFI祈願的回應。

· 「非直接」的錯誤訊息無法聯繫到特定的TSFI祈願，因為它的結果是來自整個系統的情況﹙例如︰資源耗盡、連接中斷等等﹚，非安全相關的錯誤訊息也認定是非直接的。

· 「剩餘」的錯誤指其他任何的錯誤，這些可能在程式碼被提到，例如，情況檢查碼的使用是檢查情況沒有符合邏輯地發生﹙例如︰最後的else指令被放置在case敘述後面，將提供產生catch-all的錯誤訊息﹚；在操作的TOE，這些錯誤訊息應該都不會看見。

728 功能規範的範例在A.2.3提供。

12.2.2. 此屬別之組件
729 透過開發者提供符合本屬別多樣階層的組件的詳細需求文件介面規格增加完整性和精確性來提升保證。

730 在ADV_FSP.1基本的功能規格中，文件只要求所有TSFI的特性描述。執行SFR和支援SFR的高階描述。TSF的重要觀念被正確地描繪TSFI可提供一些保證，開發者被要求提供使用的用途和方法，執行SFR和支援SFR對TSFI的參數和參數描述。

731 ADV_FSP.2強制安全（Security-enforcing）功能規格，開發者被要求提供TSFI的用途、使用方法、參數和參數的描述。另外，執行SFR的TSFI，開發者需描述執行SFR的行動和直接訊息。

732 ADV_FSP.3具完整彙總的功能規格，開發者必須知道，除ADV_FSP.2所要求的訊息外，還要對執行SFR和非牽涉SFR的行動及錯誤訊息提供足夠的資訊來顯示他們不是執行SFR，再者，開發者需提供所有從執行SFR的TSFI的祈願所產生的直接錯誤訊息的文件。

733 ADV_FSP.4完整的功能規格，全部的TSFI—不管是執行SFR、支援SFR和非牽涉SFR—包含所有直接的錯誤訊息都必須描述到一樣的程度。

734 ADV_FSP.5具額外的錯誤訊息的完整半正規功能規格，TSFI的陳述也須包含非直接的錯誤訊息。

735 ADV_FSP.6具額外正規規格的完整半正規功能規格，為ADV_FSP.5所需的資訊，要包含所有剩餘的錯誤訊息，開發者也必須提供TSFI的正規描述，這將對TSFI提供不同選擇的觀點，可能發現不一致或不完整的規範。

ADV_FSP.1
基本的功能規格 

依賴性：無依賴性。 

開發者工作元件：
ADV_FSP.1.1D
開發者應提供一份功能規格。.

ADV_FSP.1.2D
開發者應提供一份由功能規格到安全功能要求的追蹤紀錄。 

證據內容與表現元件：
ADV_FSP.1.1C
功能規格應針對每個執行SFR及支援SFR TSFI描述其目標與使用方法。 

ADV_FSP.1.2C
功能規格應確認每個執行SFR及支援SFR TSFI 的所有參數。 

ADV_FSP.1.3C
功能規格針對非介入SFR的隱含歸類應提供理由闡述。 

ADV_FSP.1.4C
追蹤紀錄應展示SFRs追蹤至功能規格中TSFIs的關係。
評估員工作元件：
ADV_FSP.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。 
ADV_FSP.1.2E
評估員應決定功能規格是一份精確且完整的SFRs 例證。 
ADV_FSP.2
強制的安全功能規格（Security-enforcing functional specification）
依賴性：
ADV_TDS.1
基本的設計
開發者工作元件： 

ADV_FSP.2.1D
開發者應提供一份功能規格。 

ADV_FSP.2.2D
開發者應提供可由功能規格至SFRs 的追蹤。 

證據內容與表現元件： 

ADV_FSP.2.1C 
功能規格應能完全地代表TSF。

ADV_FSP.2.2C 
功能規格應針對所有TSFI描述其目標與使用方法。 

ADV_FSP.2.3C 
功能規格應確認並描述每個TSFI 的所有參數。
ADV_FSP.2.4C 
針對執行SFR的TSFIs，功能規格應描述與TSFI有關的執行SFR動作。 

ADV_FSP.2.5C 
針對執行SFR的TSFIs，功能規格應描述與執行SFR 動作的處理所導致的直接錯誤訊息。 

ADV_FSP.2.6C 
追蹤紀錄應展示SFRs追蹤至功能規格中TSFIs的關係。
評估員工作元件： 

ADV_FSP.2.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。  

ADV_FSP.2.2E 
評估員應決定功能規格是一份精確且完整的SFRs 例證。 

ADV_FSP.3
具完整彙總的功能規格（Functional specification with complete summary）
依賴性：
ADV_TDS.1
基本的設計
開發者工作元件： 

ADV_FSP.3.1D 
開發者應提供一份功能規格。 

ADV_FSP.3.2D 
開發者應提供可由功能規格至SFRs 的追蹤。
證據內容與表現元件： 

ADV_FSP.3.1C 
功能規格應能完全地代表TSF。

ADV_FSP.3.2C 
功能規格應針對所有TSFI描述其目標與使用方法。
ADV_FSP.3.3C
功能規格應確認並描述每個TSFI 的所有參數。
ADV_FSP.3.4C 
針對執行SFR的TSFIs，功能規格應描述與TSFI有關的執行SFR 動作。 

ADV_FSP.3.5C 
針對執行SFR的TSFIs，功能規格應描述TSFI預期應有的安全執行結果與例外處理所導致的直接錯誤訊息。  

ADV_FSP.3.6C 
功能規格應彙總每個TSFI的 非執行SFR動作。

ADV_FSP.3.7C 
追蹤紀錄應展示SFRs追蹤至功能規格中TSFIs的關係。 

評估員工作元件： 

ADV_FSP.3.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ADV_FSP.3.2E 
評估員應決定功能規格是一份精確且完整的SFRs 例證。
ADV_FSP.4
完整的功能規格
依賴性：
ADV_TDS.1
基本的設計
開發者工作元件： 

ADV_FSP.4.1D 
開發者應提供一份功能規格。
ADV_FSP.4.2D 
開發者應提供可由功能規格至SFRs 的追蹤。
證據內容與表現元件： 

ADV_FSP.4.1C 
功能規格應能完全地代表TSF。
ADV_FSP.4.2C 
功能規格應針對所有TSFI描述其目標與使用方法。
ADV_FSP.4.3C 
功能規格應指認並描述每個TSFI 的所有參數。
ADV_FSP.4.4C 
功能規格應描述每個TSFI 的所有動作。
ADV_FSP.4.5C 
功能規格應描述每個TSFI預期應有的安全執行結果與例外處理所可能導致的所有直接錯誤訊息。  

ADV_FSP.4.6C 
追蹤紀錄應展示SFRs追蹤至功能規格中TSFIs的關係。
評估員工作元件： 

ADV_FSP.4.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ADV_FSP.4.2E 
評估員應決定功能規格是一份精確且完整的SFRs 例證。
ADV_FSP.5
具額外的錯誤訊息的完整半正規功能規格。 

依賴性：
ADV_TDS.1
基本的設計
ADV_IMP.1 TSF實作表示
開發者工作元件： 

ADV_FSP.5.1D 
開發者應提供一份功能規格。
ADV_FSP.5.2D 
開發者應提供可由功能規格至SFRs 的追蹤。
證據內容與表現元件： 

ADV_FSP.5.1C 
功能規格應能完全地代表TSF。 

ADV_FSP.5.2C
功能規格應以半正規方式來描述TSFI。 

ADV_FSP.5.3C 
功能規格應針對所有TSFI描述其目標與使用方法。
ADV_FSP.5.4C 
功能規格應確認並描述每個TSFI 的所有參數。 

ADV_FSP.5.5C 
功能規格應描述每個TSFI 的所有動作。 

ADV_FSP.5.6C 
功能規格應描述每個TSFI預期結果可能導致的所有直接錯誤訊息。
ADV_FSP.5.7C 
功能規格應描述非由TSFI預期結果導致的所有錯誤訊息。
ADV_FSP.5.8C 
針對每個非由TSFI預期結果導致而包含在TSF實作的錯誤訊息，功能規格應提供一份理由闡述。 

ADV_FSP.5.9C 
追蹤紀錄應展示SFRs追蹤至功能規格中TSFIs的關係。
評估員工作元件：
ADV_FSP.5.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
ADV_FSP.5.2E 
評估員應決定功能規格是一份精確且完整的SFRs 例證。 

ADV_FSP.6
具額外正規規格的完整半正規功能規格。
依賴性：
ADV_TDS.1
基本的設計
開發者工作元件： 

ADV_FSP.6.1D 
開發者應提供一份功能規格。
ADV_FSP.6.2D 
開發者應提供一份TSF功能規格的正規表示。
ADV_FSP.6.3D 
開發者應提供可由功能規格至SFRs 的追蹤。
證據內容與表現元件： 

ADV_FSP.6.1C 
功能規格應能完全地代表TSF。
ADV_FSP.6.2C 
功能規格應以正規方式來描述TSFI。 

ADV_FSP.6.3C 
功能規格應針對所有TSFI描述其目標與使用方法。
ADV_FSP.6.4C 
功能規格應確認並描述每個TSFI 的所有參數。
ADV_FSP.6.5C 
功能規格應描述每個TSFI 的所有動作。 

ADV_FSP.6.6C 
功能規格應描述每個TSFI預期結果可能導致的所有直接錯誤訊息。 

ADV_FSP.6.7C 
功能規格應描述包含在非功能規格所描述的TSF實作之所有錯誤訊息。 

ADV_FSP.6.8C 
針對每個非功能規格所描述的TSF實作導致而包含在TSF實作的錯誤訊息，功能規格應提供一份理由闡述以證明其為何不屬於任一個TSFI。

ADV_FSP.6.9C 
TSF功能規格的正規表示應以正規方式，並在適當之處佐以半正規解釋文字來描述 TSFI。 

ADV_FSP.6.10C 
追蹤紀錄應展示SFRs追蹤至功能規格中TSFIs的關係。

評估員工作元件： 

ADV_FSP.6.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。 

ADV_FSP.6.2E 
評估員應決定功能規格是一份精確且完整的SFRs 例證。

12.3. 實作表示 （ADV_IMP）
目標
736 ADV_IMP屬別的功能是要讓開發者將TOE的實作表述（以及，於更高的等級中，指的是實作本身）以可供評估員分析的方式呈現。實作表述用於其他屬別的分析工作（譬如：TOE設計的分析）以展示TOE符合設計，並且提供從事其他評估領域（譬如：脆弱性搜尋）的分析基礎。實作表述被期待以能獲得TSF內細部運作的方式呈現。這可能為軟體原始程式碼、韌體原始程式碼、硬體線路圖以及/或是IC硬體設計語言程式碼或是佈局資料。 

組件分級

737 此屬別中的組件以對應到TOE設計的描述的實作程度來分級。

應用須知 

738 原始程式碼、硬體線路圖以及/或是IC硬體設計語言程式碼或是用以建立實際硬體的線路設計資料皆為實作表述的部份範例。在此需要注意，雖然強調實作表述必須可供評估員使用，但並不意指評估員需要擁有此實作表述。譬如，開發者可能要求評估員於某一其指定場所檢視實作表述。

739 整份實作表述需可供使用以確保分析工作不因資訊不足而被省略。然而，並非意指所有的表述皆須於分析進行時接受檢驗。此種全面性檢驗的方式很可能是不切實際的作法。事實上，相較於針對重點做部份取樣的方式，並不會因此而得到一個更高保證的TOE。實作表述需可供從事其他TOE設計的細部分解（譬如：功能規格、TOE設計等）分析時使用，並對於TOE在實作後將顯示出設計時描述在更高等級的安全功能更具信心。實作表述的某些一般公認之表達形式可能會造成下述結果：僅根據實作表述本身，程式編譯或執行程式時直譯後的結果難以決定或根本無法決定。譬如：C語言編譯器的編譯指令將導致編譯器排除或是包含程式碼的整個部份。因此，需要某些「額外」的資訊或是攸關的工具（如批次程式、編譯器等）以精確決定實作表述的內容，此為必須提及的重點。

740 實作表述與TOE設計描述間的對應，目標為協助評估員從事分析。依照實作表述的相關部分進行TOE設計的分析時，TOE的內部運作方式可能較易使人暸解。其間的對應關係扮演參考索引的角色。在較為低階的組件，僅有一部份的實作表述對應到TOE設計的描述。因為不確定實作表述的那些部份需要此類的對應，開發者可能選擇於事先就對應整個實作表述，或者等待評估員指示那一部分需要有所對應。

741 開發者以一種適合轉換到實際實作的呈現方式來運用實作表述。譬如，開發者可能以包含程式原始碼的檔案方式來呈現，而這些最終將被編譯成為TSF的一部分。開發者以利於其使用的方式來製作實作表述，如此將使得評估員於分析時可能可使用自動化的工具技巧。針對經檢視過的實作表述，此舉亦將提升其將確切被用於產生TSF的信心。（另一種相對情況是，它已另一種表現格式提供，如文字處理文件方式。）在此需提及，其它的實作表述方式亦可能被開發者使用；也可能被提供。實作表述的終極目標為提供評估員能夠盡情發揮其分析效能的充分資訊。

742 為引出瞭解與分析的重大關卡，實作表述的某些表示方式可能要求額外資訊。此類範例包括遮蔽的（shrouded）原始程式碼，此為已經被以其他方式使其混亂而難以瞭解與分析的原始程式碼。這些實作表述的表現方式典型源自於TOE開發者使用某一版本的實作表述並且對其執行遮蔽或是混亂程式。儘管經遮蔽或是混亂的表述為編譯過且可能因此比原先未遮蔽或是混亂的版本更接近實作，提供此類混亂程式碼可能嚴重導致需要更多時間用於表述的分析工作。當這類形式的表述產生時，系統組件需要詳細描述所使用的遮蔽或是混亂工具/演算法，使得未遮蔽或是混亂的表述能被提供，並且額外的資訊能被運用以獲得信心，讓人相信遮蔽或是混亂程序將不會犧牲任何安全功能性。
ADV_IMP.1 TSF實作表示
依賴性：
ADV_TDS.3
基本的模組設計
ALC_TAT.1
定義明確開發工具
開發者工作元件：
ADV_IMP.1.1D
開發者應針對整個TSF製作有用的實作表述。 

ADV_IMP.1.2D 
開發者應提供TOE設計描述與實作表述樣本間的對應。

證據內容與表現元件： 

ADV_IMP.1.1C
實作表述應定義TSF，其詳細程度須能在毋須更進一步設計決策下足以產生TSF。 

ADV_IMP.1.2C
實作表述應以開發者個人使用的形式來呈現。
ADV_IMP.1.3C
TOE設計描述與實作表述樣本間的對應展示兩者間符合之處。 

評估員工作元件： 

ADV_IMP.1.1E 
對於選定的實作表述樣本，評估員應確認其提供的資訊符合所有內容與證據呈現的要求標準。

ADV_IMP.2
TSF的實作
依賴性：
ADV_TDS.3
基本的模組設計
ALC_TAT.1
定義明確開發工具
ALC_CMC.5
進階的支援
開發者工作元件：
ADV_IMP.2.1D 
評估員應使實作表述可讓整個TSF所運用。

ADV_IMP.2.2D 
評估員應提供TOE設計描述與整個實作表述間的對應。
證據內容與表現元件： 

ADV_IMP.2.1C 
實作表述應定義TSF，其詳細程度需能在毋需更進一步設計決策下足以產生TSF。 

ADV_IMP.2.2C 
實作表述應以開發者個人使用的形式來呈現。
ADV_IMP.2.3C 
TOE設計描述與實作表述樣本間的對應展示兩者間符合之處。

評估員工作元件：
ADV_IMP.2.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。
12.4. TSF本質（ADV_INT）
目標

743 這個屬別強調TSF本質結構的評鑑。擁有結構良好（well-structured）的TSF 較容易實作成功，並且也較不會包含一些缺點而導致脆弱性的產生；此外，若無此類缺點，較易維護。

組件分級

744 這個屬別內的組件依照結構的數量與所需複雜度的最低估計為基礎來分級。ADV_INT.1 TSF本質內結構良好的子集合僅針對TSF某些被選定的部份要求結構良好的本質。因這個組件被視為僅於特殊情境時使用（譬如：贊助商（sponsor）針對某個獨立於TSF其他部分的密碼模組有著特殊的考量），故並未被任何EAL所包含，且不會廣泛適用。

745 於下一等級內，結構良好本質的需求著眼於整個TSF。最後，複雜度的最小化將於最高等級的組件中引入。

應用須知

746 當運用到TSF內部結構上，不論是開發者與評估員對於TSF瞭解程度，或是對於設計與評估測試套件基準的提供，這些需求將導致一些顯然的改進。此外，對於TSF瞭解上的增進亦將有助於簡化其維護工作。 

747 這個屬別的需求以相當抽象的方式呈現。因為TOEs的種類各式各樣，除「結構良好」或「最小複雜性」外，無法更有系統的編纂以描述此需求。結構與複雜度須由用於TOE上的特定技術來評判。譬如，以軟體而言，如果其呈現軟體工程專業上的特性，即可被認定為具有結構良好。在此屬別中的組件需要指明一個標準，用以衡量具有結構良好與否的特性並且不得過於複雜。

ADV_INT.1
TSF本質內結構良好的子集合（Well-structured subset of TSF internals）

相依性： 

ADV_IMP.1
TSF實作表示 

ADV_TDS.3
基本的模組設計

ALC_TAT.1
定義明確開發工具 

目標

748 這個組件的目標是提供一個方式去要求TSF的某些特定的部份需要具有結構良好。此意指整個TSF已經依良好可靠的工程原則從事設計並實作，但是僅就某特定部分集合進行分析。 

應用須知

749 這個組件需要PP或是ST的作者填寫TSF某部分集合的指定。此部份集合可能將被以任何抽象程度用TSF的本質的方式指定。譬如：

· 如同TOE設計文件中所定義的TSF結構元件。（如：「開發者應設計與實作稽核次系統以達結構良好的本質。」）

· 實作。（如：「開發者應設計與實作encrypt.c及decrypt.c程式檔案以達結構良好的本質。」或是「開發者應設計與實作6227 IC晶片以達結構良好的本質。」）） 

750 因為很難指出分析的重點，很可能地，藉由參考宣告的SFRs並無法容易地達成。（例：「開發者應設計與實作TSF的某部份，其提供定義於FPR_ANO.2的匿名方式，以達結構良好的本質。」）。

751 這個組件具有限的重要性並且適用於具潛在惡意使用者/主體擁有限制性的或是被嚴格控管的TSFIs存取權時，或於具有另外保護方式時（如：網域隔離（domain isolation）），此將確保被選擇的TSF部份集合不會反而被其他TSF所影響。（如：獨立於TSF其他部分的密碼功能是具有結構良好。）

開發者工作元件：

ADV_INT.1.1D 
開發者應設計與實作〔指定：TSF子集〕以使得其具有結構良好的本質。 

ADV_INT.1.2D 
開發者應提供一份本質描述與證實。 

證據內容與表現元件：

ADV_INT.1.1C 
證實應解釋用以判斷具有「結構良好」意義的特徵。 

ADV_INT.1.2C 
TSF本質描述應展示被指定的TSF部份集合為具有結構良好。

評估員工作元件： 

ADV_INT.1.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_INT.1.2E 
評估員應針對TSF的部份集合執行本質分析。

ADV_INT.2結構良好的本質

相依性： 

ADV_IMP.1
TSF實作表示 

ADV_TDS.3
基本的模組設計

ALC_TAT.1
定義明確開發工具 

目標

752 這個組件的目標是提供一個方式去要求TSF為具有「結構良好」。此意指整個TSF已經依良好可靠的工程原則從事設計並實作。 

應用須知 

753 結構的適當與否的判定將由TOE所使用的特定工具技術所推導而來。這個組件需要指明用以衡量結構良好特性的標準所在。

開發者工作元件： 

ADV_INT.2.1D
開發者應設計與實作整個TSF以使得其具有結構良好的本質。

ADV_INT.2.2D
開發者應提供一份本質描述與證實。

證據內容與表現元件： 

ADV_INT.2.1C
證實應解釋用以判斷具有「結構良好」意義的特徵。

ADV_INT.2.2C
TSF本質描述應展示整個TSF為具有結構良好的。

評估員工作元件： 

ADV_INT.2.1E 
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_INT.2.2E 
評估員應針對TSF執行本質分析。

ADV_INT.3最小化複雜本質（Minimally complex internals）

相依性： 


ADV_IMP.1
TSF實作表示 

ADV_TDS.3
基本的模組設計

ALC_TAT.1
定義明確開發工具 

目標 

754 這個組件的目標是提供一個方式去要求TSF為結構良好而且具有最小化的複雜度。此意指整個TSF已經依良好可靠的工程原則從事設計並實作。.

應用須知 

755 結構與複雜度的適當與否的判定將由TOE所使用的特定工具技術所推導而來。這個組件需要指明用以衡量結構與複雜度的標準所在。 

開發者工作元件：

ADV_INT.3.1D
開發者應設計與實作整個TSF以使得其具有良好結構的本質。

ADV_INT.3.2D
開發者應提供一份本質描述與證實。

證據內容與表現元件： 

ADV_INT.3.1C
證實應解釋用以判斷「具有結構良好」與「複雜度」意義的特徵。 

ADV_INT.3.2C
TSF本質描述應展示被指定的TSF部份集合為具有結構良好的。 

ADV_INT.3.3C
TSF本質描述應展示被指定的TSF為具有結構良好的，並且不會過分複雜。 

評估員工作元件： 

ADV_INT.3.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。 

ADV_INT.3.2E
評估員應針對TSF執行本質分析。 

12.5. 安全政策模型（ADV_SPM）

目標

756 此屬別的目標在於由TSF的正式安全政策模型提供額外保證，並於功能規格與該安全政策模型間建立其對應關係。在保持內部一致性的原則下，安全政策模型期能以數學證明之正規方式由其特性建立安全原則。 

組件分級

757 此屬別僅包含一個組件。 

應用須知

758 對於安全需求的錯誤解讀或是實作上的缺失都將導致不恰當的TOE。適當地定義安全需求以確保其正確解讀可能並非理所當然，因為該定義需要充分精準以避免TOE於實作時可能產生非預期的結果或是些微的差錯。貫穿整個設計、實作與查核流程，模型化的安全需求將可用於精準設計與實作的指引，從而在TOE滿足模型化安全需求的情況下增進信心。藉由以正規語言方式來描述模型以及以正規證明方式來證實安全需求，則模型的精確性與其所產生的導引效果將有重大改進。

759 正規安全政策模型的製作有助於識別與減輕含糊不清、不一致、矛盾或是無法執行的安全政策項目。一旦TOE 被建立，該正規模型提供評估員的重要貢獻，不但用以判斷對於開發者在實作安全功能的瞭解程度，以及是否存在安全需求與TOE設計間的不一致。此模型的信心來在於不包含不一致性的証明。 

760 一個正規的安全模型，為對於安全的重要觀點以及其與TOE行為關連的一個精準正規表示方式；它識別那些TSF如何管理、保護以及控制系統資源的規則之集合與以及慣例。此模型包涵限制條件與特性的集合，用以具體指定資訊與電腦資源如何免於被用來違反SFRs，此外並伴由一個有說服力的工程論點集合以顯示這些限制條件與特性在SFRs的實行上扮演一個關鍵角色。它由表達安全功能的形式主義，以及解釋此模型並提供本文的輔助性文字以所合成。TSF的安全行為以外部行為（亦即，TSF如何與TOE其他部分互動，與其操作環境互動等）與內部行為同時模型化。 

761 藉由考慮ST中提出的安全需求，TOE的安全政策模型從其實現中被非正規地摘錄出來。若TOE的原則（亦稱為「不變性（invariants）」）可透過其特性證明為可行，則此非正規性的摘錄被視為成功。正規方式意圖展現於某些嚴苛情況下增加其可行性。非正規的論述常導致謬誤的推理；特別是當主體、受體與操作之間的關係有更深的涉入之情況。為降低不安全狀態的產生，安全政策模型的規則與特性於某些政規系統中將被對應到各自的屬性與特色，之後藉由定理與正規證明，該系統的精確與效力能被用以獲得安全屬性。 

762 儘管於理論探討的領域中常使用「正規安全政策模型」此名詞，但是CC的處理態度對於「安全」並沒有既定的定義；這將視被宣稱的SFRs的內容而定。因此，正規安全政策模型僅為被宣稱的SFRs集合的正規表示方式。 

763 一直以來，安全政策這個名詞已經只被視為存取控制政策，無論是標籤型（label-based）（強制存取控制（Mandatory access control, MAC））或是使用者型（user-based）（自由選定存取控制（Discretionary Access Control, DAC））。然而，安全政策應該不止於存取控制；亦應包含稽核政策、識別政策、認證政策、加密政策、管理政策與任何其他於PP或ST中描述的TOE所能達到的安全相關政策。ADV_SPM.1.1D包含一個指定以識別這些以正規方式模型化的政策。 

ADV_SPM.1
正規TOE安全政策模組

相依性： 

ADV_FSP.4
完整的功能規格

開發者工作元件： 

ADV_SPM.1.1D
開發者需提供一份正規安全政策模型以〔指定：被正規模型化的政策列表，識別SFRs描述中合成每一個模型化政策的相關部分〕 
ADV_SPM.1.2D
針對模型與任何正規功能規格間的對應關係，開發者需提供一份正規證明。 
ADV_SPM.1.3D
針對模型與任何正規功能規格間的對應關係，開發者需提供一份展示。 
證據內容與表現元件：

ADV_SPM.1.1C
若需要，此模型應佐以解釋性文字並以正規型態識別其所模型化之TSF安全政策。 
ADV_SPM.1.2C
針對所有經過模型化的政策，此模型應定義TOE的安全，並提供一份正規證明，證明TOE不會進入非安全的狀態。 
ADV_SPM.1.3C
模型與任何正規功能規格間的對應關係應以合格的正規程度表示。 
ADV_SPM.1.4C
此對應關係應顯示功能規格與其模型為一致且完整。 
ADV_SPM.1.5C
此對應關係的展示應顯現出功能規格中的介面與ADV_SPM.1.1D指定中的政策為一致且完整。 

評估員工作元件： 

ADV_SPM.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

12.6. TOE之設計（ADV_TDS）

目標

764 TOE設計的描述同時提供TSF的來龍去脈以及其完全徹底的描述。當保證程度提高時，描述的詳細程度亦要隨之增加。而當TSF的數量與複雜度增加時，各種程度的分解說明將較為恰當。設計需求意圖提供適當資訊（相對稱於給定的保證等級），用以決定安全功能需求是否達成。

組件分級

765 針對TSF需要呈現某些資訊，此屬別中的組件以該資訊的量為基礎來分級，也依照設計描述中所需的正規程度來分級。 

應用須知 

766 設計文件主要著眼於提供充足資訊以決定TSF邊界，以及描述TSF如何實作安全功能需求。設計文件的數量與結構將視TOE 的複雜度與SFRs的數量而定；一般而言，相較於僅有少量SFRs的簡單TOE而言，一個具有非常多SFRs的複雜TOEs將需要更多的設計文件。儘管非常簡單的TOE不需要其實作的高階與低階描述，但高度複雜的TOEs 之設計將因其不同等級的分解而獲得更佳的描述（以所設定的保證）。 

767 此屬別使用兩層式的分解：子系統與模組。模組為最特定的功能性描述：實作的描述。在無更進一步的設計決策下，開發者藉由模組須能實作TOE的部份。子系統為TOE設計的描述；藉此可提供TOE某個部份的功能與如何運作的高階描述。就其本身而論，子系統可能更進一步被分解為低階子系統或是模組。針對非常複雜的TOEs而言，其運作可能需要幾個階層的子系統才得以適當傳達一個有用的描述。相對地，非常簡單的TOEs可能不需要以子系統分層方式來描述；以模組方式可能已清楚描述TOE的運作。 

768 適用於設計文件的一般性方法，隨著保證等級的增高，將其描述所強調之處由一般性（子系統等級）轉換至較深入之細節（模組等級）。當TOE簡單到足以使用模組層級就可描述時，模組層級的抽象化是恰當的，雖然保證等級需要子系統等級的描述，此情況下僅模組等級的描述就足夠。然而，針對複雜的TOEs情況並非如此：在無附有子系統等級的描述之下，大量的（模組等級）的細節將無法提供清楚的解釋。 

769 此方法遵循一般的範例，針對TSF實作提供額外的細節將導致較大的保證程度，以確保SFRs正確地被實作出來，並且提供資訊於測試階段用來展示（ATE：測試）。 

770 在此屬別的需求中，「介面」這個名詞用來代表溝通的方式（介於兩個子系統或是模組間）。它描述溝通工作如何開始進行；與TSFI的細節類似（請見功能規範（ADV_FSP））。「交互作用（interaction）」這個名詞用來識別溝通的目標；它識別兩個子系統或模組正在溝通的原因。 

12.6.1. 關於子系統與模組細節

771 針對需要的子系統與模組，此需求定義該收集的細節以提供： 

· 以簡單表列方式顯示有哪些子系統與模組。

· 子系統可能被歸類（暗示或是明示）成「執行SFR」、「支援SFR」或是「非牽涉SFR」；這些名詞的用法與在功能規範（ADV_FSP）當中的使用方式相同。 

· 子系統的行為是其執行的動作。其行為可能亦被歸類成「執行SFR」、「支援SFR」或是「非牽涉SFR」。 子系統之行為僅可能被歸類到子系統本身，而不可能被歸類到更加與SFR相關。譬如，一個執行SFR子系統能擁有執行SFR行為與非執行SFR 行為。 

· 子系統的行為彙總為其能執行的所有動作的综合描述（如：「TCP子系統將IP 資料包組合至可信賴的位元組資料流」）。 

· 子系統的行為描述為解釋其所有的運作。此描述須具一定的詳細程度，讓人一目了然知道是否該行為與SFRs的實行有任何的相關性。 

· 子系統間互動的描述用以識別子系統溝通以及其間傳遞之資訊的特性。無須同描述介面規格詳細的程度來定義資訊。譬如，需足夠能說明下類情況：「子系統X向記憶體管理者要求一個區塊的記憶體，之後便回應分配之記憶體所在。」 

· 模組的目標為提供足夠詳細資訊，使得無更進一步的設計決策之需求。實作模組的原始碼與模組的目標間之一致性需要顯而易見。 

· 否則，模組以元件識別的形式來描述。 

子系統與模組，以及「執行SFR」等，皆以更詳細的方式被進一步解釋於A.4, ADV_TDS：子系統與模組。

ADV_TDS.1
基本的設計

相依性： 

ADV_FSP.2
強制的安全功能規格

開發者工作元件：

ADV_TDS.1.1D
開發者應提供TOE的設計。 

ADV_TDS.1.2D
開發者應提供由功能規格的TSFI對應至TOE設計中可用之最低階分解之間的對應關係。 

證據內容與表現元件：

ADV_TDS.1.1C
此設計應以子系統描述TOE的架構。 

ADV_TDS.1.2C
此設計應以識別所有的TSF子系統。 

ADV_TDS.1.3C
此設計應描述每個支援SFR或是非牽涉SFR TSF子系統的行為，並且須詳細到足以決定此為非執行SFR。 

ADV_TDS.1.4C
此設計應彙整執行SFR子系統的執行SFR行為。 

ADV_TDS.1.5C
此設計應提供執行SFR TSF子系統間，以及介於執行SFR TSF子系統與其它TSF子系統間介面的描述。 

ADV_TDS.1.6C
對應應展示TOE設計中描述的所有行為對應到引起反應的TSFIs。 

評估員工作元件：

ADV_TDS.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_TDS.1.2E
評估員應決定設計為所有安全規格需求之精確且完整的例證。 

ADV_TDS.2
架構的設計

相依性：

ADV_FSP.3
具完整彙總的功能規格

開發者工作元件：

ADV_TDS.2.1D
開發者應提供TOE的設計。
ADV_TDS.2.2D
開發者應提供從可得的TOE設計中功能規格的TSFI到最低層次分解的映射。

證據內容與表現元件：

ADV_TDS.2.1C
設計應就子系統而言描述TOE的架構。
ADV_TDS.2.2C
設計應識別所有TSF的子系統。

ADV_TDS.2.3C
設計應詳細充份的描述每SFR非衝突TSF的子系統行為以決定它是 SFR非衝突。

ADV_TDS.2.4C
設計應描述執行SFR子系統的執行SFR行為。

ADV_TDS.2.5C
設計應總結非執行SFR子系統的執行SFR的行為。

ADV_TDS.2.6C
設計應總結支援SFR子系統的行為。

ADV_TDS.2.7C
設計應提供在所有TSF子系統之中相互作用的描述。

ADV_TDS.2.8C
映射應展示在TOE設計被描述的所有行為被映射到引起它的TSFIs。

評估員工作元件： 

ADV_TDS.2.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_TDS.2.2E
評估員應決定此設計是一個所有安全功能需求正確和完整的實例化。

ADV_TDS.3
基本的模組設計

相依性：

ADV_FSP.4
完整的功能規格

開發者工作元件：

ADV_TDS.3.1D
開發者應提供TOE的設計。

ADV_TDS.3.2D
開發者應提供從可得的TOE設計中功能規格的TSFI到最低層次分解的映射。

證據內容與表現元件：

ADV_TDS.3.1C
設計應就子系統而言描述TOE的架構。
ADV_TDS.3.2C
設計應就模組而言描述TSF。

ADV_TDS.3.3C
設計應識別所有TSF的子系統。

ADV_TDS.3.4C
設計應提供TSF的每個子系統的描述。

ADV_TDS.3.5C
設計應提供在所有TSF子系統之中相互作用的描述。

ADV_TDS.3.6C
設計應提供一從TSF的子系統到TSF模組的映射。

ADV_TDS.3.7C
設計應根據其目標描述每個執行SFR模組。

ADV_TDS.3.8C
設計應根據相關SFR的介面、來自那些介面的返回數值、與被其它模組呼叫的介面來描述每個執行SFR模組。

ADV_TDS.3.9C
設計應描述每個支援SFR或非牽涉SFR模組根據它的目標、與其它模組間交互的作用。

ADV_TDS.3.10C
映射應展示在TOE設計被描述的所有行為被映射到引起它的TSFIs。

評估員工作元件： 

ADV_TDS.3.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_TDS.3.2E
評估員應決定此設計是一個所有安全功能需求正確和完整的實例化。

ADV_TDS.4
半正規的模組設計 

相依性：

ADV_FSP.5
具額外的錯誤訊息的完整半正規功能規格

開發者工作元件：

ADV_TDS.4.1D
開發者應提供TOE的設計。
ADV_TDS.4.2D
開發者應提供從可得的TOE設計中功能規格的TSFI到最低層次分解的映射。

證據內容與表現元件：  

ADV_TDS.4.1C
設計應就子系統而言描述TOE的架構。
ADV_TDS.4.2C
設計應就模組、指定每個模組當做執行SFR、支援SFR、或非牽涉SFR而言描述TSF。

ADV_TDS.4.3C
設計應識別所有TSF的子系統。

ADV_TDS.4.4C
設計應提供TSF的每個子系統的描述。

ADV_TDS.4.5C
設計應提供在所有TSF子系統之中相互作用的描述。

ADV_TDS.4.6C
設計應提供一從TSF的子系統到TSF模組的映射。

ADV_TDS.4.7C
設計應根據其目標描述每個執行SFR和支援SFR模組。

ADV_TDS.4.8C
設計應根據相關SFR的介面、來自那些介面的返回數值、與被其它模組呼叫的介面來描述每個執行SFR和支援SFR模組。

ADV_TDS.4.9C
設計應描述每個非牽涉SFR模組根據它的目標、與其它模組間交互的作用。

ADV_TDS.4.10C
映射應展示在TOE設計被描述的所有行為被映射到引起它的TSFIs。

評估員工作元件：  

ADV_TDS.4.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_TDS.4.2E
評估員應決定此設計是一個所有安全功能需求正確和完全的實例化。

ADV_TDS.5
完整半正規的模組設計

相依性：

ADV_FSP.5
具額外的錯誤訊息的完整半正規功能規格。

開發者工作元件： 

ADV_TDS.5.1D
開發者應提供TOE的設計。
ADV_TDS.5.2D
開發者應提供從可得的TOE設計中功能規格的TSFI到最低層次分解的映射。

證據內容與表現元件： 

ADV_TDS.5.1C
設計應就子系統而言描述TOE的架構。
ADV_TDS.5.2C
設計應就模組、指定每個模組當做執行SFR、支援SFR、或非牽涉SFR而言描述TSF。

ADV_TDS.5.3C
設計應識別所有TSF的子系統。

ADV_TDS.5.4C
設計應提供TSF的每個子系統的描述。

ADV_TDS.5.5C
設計應提供在TSF子系統之中相互作用的描述。

ADV_TDS.5.6C
設計應提供一從TSF的子系統到TSF模組的映射。

ADV_TDS.5.7C
設計應根據模組的目標與介面、來自那些介面的返回數值、與被其它模組呼叫的介面來描述每個模組。

ADV_TDS.5.8C
映射應展示在TOE設計被描述的所有行為被映射到引起它的TSFIs。

評估員工作元件： 

ADV_TDS.5.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_TDS.5.2E
評估員應決定此設計是一個所有安全功能需求正確和完全的實例化。

ADV_TDS.6
具正規高階設計表現的完整半正規模組設計

相依性：

ADV_FSP.6
具額外正規規格的完整正規功能規格。

開發者工作元件： 

ADV_TDS.6.1D
開發者應提供TOE的設計。
ADV_TDS.6.2D
開發者應提供從可得的TOE設計中功能規格的TSFI到最低層次分解的映射。

ADV_TDS.6.3D
開發者應提供一TSF子系統的正規規格。

ADV_TDS.6.4D
開發者應提供一在TSF子系統的正規規格和功能規格之間一致的證明。

證據內容與表現元件： 

ADV_TDS.6.1C
設計應就子系統而言描述TOE的架構。
ADV_TDS.6.2C
設計應就模組、指定每個模組當做執行SFR、支援SFR、或非牽涉SFR而言描述TSF。

ADV_TDS.6.3C
設計應識別所有TSF的子系統。

ADV_TDS.6.4C
設計應提供TSF的每個子系統的描述。

ADV_TDS.6.5C
設計應提供在所有TSF子系統之中相互作用的描述。

ADV_TDS.6.6C
設計應提供一從TSF的子系統到TSF模組的映射。

ADV_TDS.6.7C
設計應根據模組的目標與介面、來自那些介面的返回數值、與被其它模組呼叫的介面來描述每個模組。

ADV_TDS.6.8C
TSF子系統的正規規格應使用正規風格、被非正規支援、說明本文在哪裡是適當來描述TSF。

ADV_TDS.6.9C
映射應展示在TOE設計被描述的所有行為被映射到引起它的TSFIs。

ADV_TDS.6.10C
在TSF子系統的正規規格與功能規格之間一致的證明應展示在TOE設計中被描述的所有的行為是引起它的TSFI正確和完整精細的改進。

評估員工作元件： 

ADV_TDS.6.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

ADV_TDS.6.2E
評估員應決定此設計是一個所有安全功能需求正確和完全完整的實例化。

13. 類別 AGD：指引文件

772 指引文件類別提供給所有的使用者角色指引文件編寫的需求，對於TOE安全的準備及操作描述所有TOE安全處理相關方面是必需的，本類別也描述非故意不正確的配置或TOE的處理之可能性。

773 在許多情況針對TOE準備和操作被提供的指引是分開的文件，或甚至分開針對不同使用者角色如終端使用者，系統管理師，應用程式設計師使用的軟體或硬體介面等都可能是適當的。

774 指引文件類別被分為與準備使用者指引（在ST描述的操作環境什麼必須被完成把被遞送的TOE轉變成其評估配置）與操作使用者指引（在TOE評估的配置什麼必須被在TOE的操作期間裡完成）二個屬別。

775 圖12顯示在這一個類別裡面的屬別，和在這一個屬別裡面元件的階級組織。
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圖12.
AGD：指引文件類別分解

13.1. 使用者操作指引（AGD_OPE）

目標

776 操作使用者指引提到被寫下的資料是預計被它評估配置的所有類型TOE使用者使用：終端使用者、負責以正確的方式維持與管理TOE最大安全的人、與被使用TOE外部介面的其他人（舉例來說程式設計者）。針對安全使用操作使用者指引描述由TSF提供的安全功能、提供指令和指導方針（包括警告）、幫助瞭解TSF和包括安全－重要的訊息、與安全－重要訊息的動作需求。誤導與不合理的指引應該不會出現在指引文件編寫裡，而且對於所有操作的模式之安全程序應該被處理。不安全的狀態應該是容易發現。

777 操作使用者指引提供一可靠的方法對於非惡意的使用者、系統管理者、應用程式供給者和其它運用TOE的外部介面將瞭解TOE的安全操作以及將預期地使用它。使用者指引的評估包括調查TOE是否能在以不安全的方式被使用但是TOE的使用者將會適度地相信其是安全的。此目標是在操作時可能移除、使失去能力、或無法啟動安全功能人為的或者其它錯誤的風險減到最少，造成一個未被發現的不安全狀態。

組件分級

778 這個屬別只包含一個組件。

應用須知

779 可能有不同的使用者角色或者被TOE承認的群組，並且其能與TSF交互作用。這些使用者角色和群組應該要被操作使用者指引考慮進去。他們可能概略地聚集為系統管理者和非管理的使用者、或更明確聚集為負責TOE接收、接受、安裝和維持、應用程式設計師、校訂者、稽核員、日常管理者、終端使用者。每個角色能包含一組廣泛的能力，或能是單一個。

780 此需求AGD_OPE.1.1C包含任何針對在TOE操作期間對使用者關於TOE安全環境和安全目標的警告，針對在PP／ST裡被描述的操作環境適當地被涵蓋在使用者指引中。

781 安全值的觀念，如AGD_OPE.1.3C所使用，一個使用者有對安全參數控制的相關性。指引需要為這些參數提供在安全的和不安全的設定上。

782 AGD_OPE.1.4C需要使用者指引描述對所有的安全相關事件適當的反應。雖然許多安全相關事件是執行功能的結果，但是這需要不總是這情形（舉例來說稽核紀錄滿溢、闖入被發現）。此外，一個安全相關事件可能引發功能的特定連鎖結果、或者相反地一些安全相關事件可能被一功能觸發。

783 AGD_OPE.1.7C需要使用者指引是清楚和合理。誤導或不合理的指引可能造成TOE的使用者當TOE不是安全的時候相信TOE是安全的。

784 一個誤導指引的例子會是單一指引指令的描述可能有超過一種的剖析，其中之一可能造成一個不安全的狀態。

785 一個不合理指引的例子會是建議依照一個複雜程序，而此程序是不能夠相當地被預期使用者將遵循這一個指引。

AGD_OPE.1
操作使用者指引

相依性：

ADV_FSP.1
基本的功能規格

開發者工作元件：

AGD_OPE.1.1D
開發者應提供操作使用者指引。 

證據內容與表現元件：

AGD_OPE.1.1C
操作使用者指引應描述對於每個使用者角色、可進入的使用者（user-accessible）功能和應該被控制在安全的處理環境之特權，包括適當的警告。
AGD_OPE.1.2C
操作使用者指引應描述對於每個使用者角色，如何以安全的方法使用TOE所提供可利用的介面。
AGD_OPE.1.3C
操作使用者指引應描述對於每個使用者角色，可利用的功能和介面，尤其是在使用者的控制之下所有的安全參數，指出安全的數值是適當的. 

AGD_OPE.1.4C
操作使用者指引應描述對於每個使用者角色，清楚地呈現需要被執行與可進入的使用者功能相關每種類型的安全相關的事件，包括改變在TSF的控制之下安全特性的實體。

AGD_OPE.1.5C
操作使用者指引應識別所有的TOE操作可能模式（包括採用失敗或操作上的錯誤操作），它們對於維持安全的操作之結果和含意。 

AGD_OPE.1.6C
操作使用者指引應描述對於每個使用者角色，描述如ST所描述的操作環境為要實踐安全目標被遵循的安全措施。

AGD_OPE.1.7C
操作使用者指引應清楚與合理的。
評估員工作元件：

AGD_OPE.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。

13.2. 準備程序（AGD_PRE）

目標

786 準備程序對於確保TOE已經被已開發者所想要的安全方法接受與安裝是有用的。準備的需求需要一個從已遞送的TOE到初始操作環境的安全轉換。這包括調查TOE是否能在以不安全的方式被配置或安裝但是TOE的使用者將會適度地相信其是安全的。

組件分級

787 這個屬別只包含一個組件。

應用須知

788 我們可知這些需求的應用將會視下列方面而變動：例如是否TOE被遞送在一個操作的狀態、或是它必須被安裝在TOE擁有者的場所等。

789 包含在準備程序的第一程序就是被認為標準的TOE消費者安全接受度且是符合開發者的遞送程序。如果開發者沒有定義遞送程序，則安全接受度必須被保證。

790 TOE的安裝包括把它的操作環境轉變成為提供在ST中針對操作的環境遵照安全目標一個狀態。

791 它也可能是沒有安裝需要的情形，舉例來說一個智慧卡。在這情況要求並且分析安裝程序可能是不適當的。

792 由於準備程序的罕見、可能只一次的使用，在這保證屬別中的需求是從那些操作使用者指引（AGD_OPE）屬別中分開地提出的。

AGD_PRE.1
準備程序

相依性：無相依性

開發者工作元件：

AGD_PRE.1.1D
開發者應提供TOE和包括它的準備程序。
證據內容與表現元件：

AGD_PRE.1.1C
準備程序應描述針對遞送TOE的安全接受度必需的所有符合開發者的遞送程序之步驟。

AGD_PRE.1.2C
準備程序應描述對TOE的安全安裝和對操作環境的安全準備必需的所有符合如ST所描述針對操作環境的安全目標之步驟。

評估員工作元件：

AGD_PRE.1.1E
評估員應確認所提供的資訊符合證據內容與表現的所有需求。 

AGD_PRE.1.2E
評估員應實施準備程序去確認TOE能被準備好安全地操作.。

14. 類別ALC：生命週期支援

793 生命週期支援是指在開發和維護期間於TOE之精緻化過程中建立訓練及控制方面。如果安全分析和產生證據係如同開發維護活動的一整體部分定期執行時，可獲得在TOE安全需求和TOE之間對應性的較大信賴。

794 在產品生命週期中是以TOE是在開發者的職責或者是使用者的職責來區分而不是以TOE在開發或者是使用環境來區分。轉變的時間點是在於當TOE被送交給使用者時。這同時也是從ALC類別轉換到AGD類別的轉變時間點。

795 ALC類別由七個屬別所構成。生命週期定義（ALC_LCD）是TOE生命週期的高階描述；CM能力（ALC_CMC）是更詳細的描述組態項目標管理；CM範圍（ALC_CMS）需要用已經定義好的方法來管理一個組態項目標最小集合；開發安全（ALC_DVS）涵蓋在開發環境所使用的實體性、程序性、人員和其它安全措施；工具與技術（ALC_TAT）是開發者使用的開發工具和實作標準；缺修補（ALC_FLR）用來管理安全缺失。交付（ALC_DEL）定義被用來將TOE交付到客戶手中的程序。交付過程發生在TOE開發期間而不是輸送，完整性及驗收程序是被這個類別中的其他屬別來負責。

796 在這個類別的所有方面，開發和相關術語（開發者,發展）在一般的觀念中意思是包含開發及生產，而生產明確的意思是表示由實作表示轉變到最終的TOE之流程。

797 圖13顯示在這個類別中的所有屬別，以及在這些屬別內的架構性的組件。
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圖13.
ALC：生命週期支援類別分解圖

14.1. 組態管理(CM)能力（ALC_CMC）

目標

798 組態管理（CM）是TOE用來滿足SFRs的一種增加保證度之方法。CM藉由在TOE精緻化和修改過程中要求訓練和控制及相關資訊下來建立。CM系統被置於適當處藉由提供追蹤任何變更的方法，和藉由確保所有變更均經過授權，來確保TOE的被控制部分之完整性。

799 這個屬別的目標是需要開發者的CM系統有這種能力。CM系統的能力述明將會降低組態項目意外或未經授權修改的發生。CM系統宜藉由所有後續的維護努力來確保從設計初期階段的TOE之完整性。
800 引進自動化CM工具的目標是增加CM系統的有效性。自動化和手動CM系統皆可能會被繞道、忽略或不足以證明可預防未經授權的修改，但自動化系統比較不會受到人為錯誤或疏忽之影響。

801 此屬別的目標包括下列：
· 確保送到消費者之前，TOE是正確的和完整的;

· 確保在評估期間沒有組態項目遺漏;

· 避免未經授權的修改、增加或刪除TOE組態項目。

組件分級

802 此屬別裡的組件根據CM系統能力、開展者所提供的CM文件範圍和證據加以分級。

應用須知

803 當CM被要求應用在早期設計階段及持續應用到未來，這個屬別需要CM在適當的地方同時被使用到評估結束。

804 當TOE是一個產品的一部分這種狀況，這個屬別的需求只被應用至TOE的組態項目，不包含整個產品。

805 CM系統為開發者而區分成幾個不同的生命週期階段（例如開發、生產及/或最終的產品），這些需要把所有週期都以文件紀錄。為評估的目標，分開的CM系統被視為以這種標準指出的一個完整的CM系統之一部份。

806 同樣地，如果有些TOE的部份是不同的開發者或者在不同開發點所生產，CM系統必須使用在不同地點同時必須視為描述於準則之整個CM系統的一部分。在這種狀況就必須把整合的觀點列入考量。

807 這個屬別的數個元件與與組態項目有關聯。這些元件確認加入所有的項目至組態表列被的CM需求，但這些表列的內容留給開發者考慮。CM範圍（ALC_CMS）能那些必須被包含在組態表列中之確認具體的項目被使用在縮小考慮範圍並由現在被CM所涵蓋。

808 ALC_CMC.2.3C導入CM系統唯一地識別所有組態項目標需求。這也要求組態項目標修改導致對組態項目指定一個新而且唯一指定的識別編號。

809 ALC_CMC.3.8C導入證據應展示CM系統是依照CM計畫運作的需求。該證據之範例可能是文件諸如來自CM系統的螢幕影像或稽核證據的輸出或由開發者的CM系統詳細的展示。評估員負責判定此證據是否充份表示CM系統是遵照CM計畫運作。

810 ALC_CMC.4.5C介紹提供CM系統自動化方式用以支援生產TOE的需求。這需要CM系統提供一自動化方式以協助判定使用正確的組態項目以產生TOE。
811 ALC_CMC.5.10C介紹CM系統提供自動化方式以確定在TOE和其先前版本之間變更的需求。假如TOE先前版本不存在，開發者仍需要提供一自動化方式來確定在TOE和未來TOE版本之間的變更。
ALC_CMC.1
TOE的標記

相依性：

ALC_CMS.1
TOE CM涵蓋

目標

812 需要唯一參考編號用來確保在識別哪個TOE正被評估時，不會有不明確現象。利用其參考編號標示TOE以確保TOE使用者能知道他們正在使用哪一個TOE。

開發者工作元件：

ALC_CMC.1.1D
開發者應提供TOE及TOE的參照。

內容和表現元件：

ALC_CMC.1.1C
TOE應標示其唯一參照。

評估員工作元件：

ALC_CMC.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_CMC.2
使用CM系統

相依性：

ALC_CMS.1
TOE CM涵蓋

目標

813 需要唯一參考編號用來確保在識別哪個TOE正被評估時，不會有不明確現象。利用其參考編號標示TOE以確保TOE使用者能知道他們正在使用哪一個TOE。

814 組態項目標唯一識別導致更清楚瞭解TOE合成，其有助於判定哪些項目是TOE的評估需求之主體。

815 CM系統的使用組態項目是以受管制方式來增加保證度。

開發者工作元件：

ALC_CMC.2.1D
開發者應提供TOE及TOE的參照。

ALC_CMC.2.2D
開發者應提供CM文件。

ALC_CMC.2.3D
開發者應使用CM系統。

內容和表現元件：

ALC_CMC.2.1C
TOE應標示其唯一參照。

ALC_CMC.2.2C
CM文件應描述用以唯一識別組態項目標方法。

ALC_CMC.2.3C
CM系統應唯一地識別所有的組態項目。

評估員工作元件：

ALC_CMC.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_CMC.3
授權控制

相依性：

ALC_CMS.1
TOE CM涵蓋

ALC_DVS.1
安全措施之識別

目標

816 需要唯一參考編號用來確保在識別哪個TOE正被評估時，不會有不明確現象。利用其參考編號標示TOE以確保TOE使用者能知道他們正在使用哪一個TOE。

817 組態項目標唯一識別導致更清楚瞭解TOE合成，其有助於判定哪些項目是TOE的評估需求之主體。

818 CM系統的使用組態項目是以受管制方式來增加保證度。
819 提供控制來確保不對TOE進行未經授權的修改（CM存取控制），和確保CM系統適當功能和使用，有助於維護TOE的完整性。

開發者工作元件：

ALC_CMC.3.1D
開發者應提供TOE及TOE的參照。

ALC_CMC.3.2D
開發者應提供CM文件。

ALC_CMC.3.3D
開發者應使用CM系統。

內容和表現元件：

ALC_CMC.3.1C
TOE應標示其唯一參照。

ALC_CMC.3.2C
CM文件應描述用以唯一識別組態項目標方法。

ALC_CMC.3.3C
CM系統應唯一地識別所有的組態項目。

ALC_CMC.3.4C
CM系統應提供措施使得僅能對組態項目進行授權的變更。

ALC_CMC.3.5C
CM文件應包括CM計畫。

ALC_CMC.3.6C
CM計畫應描述如何使用CM系統應用在TOE之開發上。

ALC_CMC.3.7C
證據應展示所有組態項目是在CM系統下管理。

ALC_CMC.3.8C
證據應展示CM系統運作是與CM計畫一致。

評估員工作元件：

ALC_CMC.3.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_CMC.4
生產支援，驗收程序及自動化

相依性：

ALC_CMS.1
TOE CM涵蓋

ALC_DVS.1
安全措施之識別

ALC_LCD.1
開發者定義的生命週期模型

目標

820 需要唯一參考編號用來確保在識別哪個TOE正被評估時，不會有不明確現象。利用其參考編號標示TOE以確保TOE使用者能知道他們正在使用哪一個TOE。

821 組態項目標唯一識別導致更清楚瞭解TOE合成，其有助於判定哪些項目是TOE的評估需求之主體。

822 CM系統的使用組態項目是以受管制方式來增加保證度。
823 提供控制來確保不對TOE進行未經授權的修改（CM存取控制），和確保CM系統適當功能和使用，有助於維護TOE的完整性。

824 驗收程序的目標是確認TOE的一部份有足夠的品質以及任何組態項目標建立或修改均經過授權。驗收程序在整合程序以及TOE的生命週期管理是一個必要的元件。

825 在複雜組態項目之下的開發環境，如果沒有自動化工具支援，則難以控制其變更。尤其是，這些自動化工具需要能夠支援在開發期間所發生的多次變更並確保該等變更已授權。此組件的目標是確保經由自動化方式控制所有組態項目。如果TOE正由多位開發者開發之下，即當準備整合之際必須要使用自動化工具才是適當的。

826 生產支援的程序協助從一個受管理的組態項目正確的使用授權的方法確認TOE的產生，特別是當不同的開發者參與及整合流程已經被執行。

開發者工作元件：

ALC_CMC.4.1D
開發者應提供TOE及TOE的參照。

ALC_CMC.4.2D
開發者應提供CM文件。

ALC_CMC.4.3D
開發者應使用CM系統。

內容和表現元件：

ALC_CMC.4.1C
TOE應標示其唯一參照。

ALC_CMC.4.2C
CM文件應描述用以唯一識別組態項目標方法。

ALC_CMC.4.3C
CM系統應唯一地識別所有的組態項目。

ALC_CMC.4.4C
CM系統應提供自動化措施使得僅能對組態項目進行授權的變更。

ALC_CMC.4.5C
CM系統應以自動化方式支持TOE之生產。

ALC_CMC.4.6C
CM文件應包括CM計畫。

ALC_CMC.4.7C
CM計畫應描述如何使用CM系統應用在TOE之開發上。

ALC_CMC.4.8C
CM計畫應描述用來驗收已修改或新建立組態項目成為TOE之一部分的程序。

ALC_CMC.4.9C
證據應展示所有組態項目是在CM系統下管理。

ALC_CMC.4.10C
證據應展示CM系統運作是與CM計畫一致。

評估員工作元件：

ALC_CMC.4.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_CMC.5
進階支援

相依性：

ALC_CMS.1
TOE CM涵蓋

ALC_DVS.2
安全措施之足夠性

ALC_LCD.1
開發者定義的生命週期模型

目標

827 需要唯一參考編號用來確保在識別哪個TOE正被評估時，不會有不明確現象。利用其參考編號標示TOE以確保TOE使用者能知道他們正在使用哪一個TOE。

828 組態項目唯一識別導致更清楚瞭解TOE合成，其有助於判定哪些項目是TOE的評估需求之主體。

829 CM系統的使用組態項目是以受管制方式來增加保證度。
830 提供控制來確保不對TOE進行未經授權的修改（CM存取控制），和確保CM系統適當功能和使用，有助於維護TOE的完整性。

831 驗收程序的目標是確認TOE的一部份有足夠的品質以及任何組態項目標建立或修改均經過授權。驗收程序在整合程序以及TOE的生命週期管理是一個必要的元件。

832 在複雜組態項目之下的開發環境，如果沒有自動化工具支援，則難以控制其變更。尤其是，這些自動化工具需要能夠支援在開發期間所發生的多次變更並確保該等變更已授權。此組件的目標是確保經由自動化方式控制所有組態項目。如果TOE正由多位開發者開發之下，即當準備整合之際必須要使用自動化工具才是適當的。

833 生產支援的程序協助從一個受管理的組態項目正確的使用授權的方法確認TOE的產生，特別是當不同的開發者參與及整合流程已經被執行。

834 要求CM系統能夠識別用以產生TOE的實作表示的版本，有助於確保此資料的完整性係經由適當技術性、實體性和程序性防護措施保護。

835 在TOE版本之間提供確定變更的自動化方式，並識別哪一組態項目是受到對其它組態項目修改的影響，有助於判定在連續TOE版本之間變更所受的衝擊。也因此能提供有價值的資訊以判定對TOE的變更是否導致所有組態項目是彼此一致。

開發者工作元件：

ALC_CMC.5.1D
開發者應提供TOE及TOE的參照。

ALC_CMC.5.2D
開發者應提供CM文件。

ALC_CMC.5.3D
開發者應使用CM系統。

內容和表現元件：

ALC_CMC.5.1C
TOE應標示其唯一參照。

ALC_CMC.5.2C
CM文件應描述用以唯一識別組態項目標方法。

ALC_CMC.5.3C
CM文件應展示驗收程序提供所有組態項目標變更充分和適當的審查。

ALC_CMC.5.4C
CM系統應唯一地識別所有的組態項目。

ALC_CMC.5.5C
CM系統應提供自動化措施使得僅能對組態項目進行授權的變更。

ALC_CMC.5.6C
CM系統應以自動化方式支持TOE之生產。

ALC_CMC.5.7C
CM系統應確保負責接受組態項目加入CM者非開發者。

ALC_CMC.5.8C
CM系統應能識別合成TSF的組態項目。

ALC_CMC.5.9C
CM系統應以自動化方式支援對TOE的所有修改稽核，在稽核追蹤資料內至少具有原產者、日期和時間。

ALC_CMC.5.10C
CM系統應提供自動化方式，以識別一已知組態項目修改所影響的所有其它組態項目。

ALC_CMC.5.11C
CM系統應能識別用以產生TOE的實作表示版本。

ALC_CMC.5.12C
CM文件應包括CM計畫。

ALC_CMC.5.13C
CM計畫應描述如何使用CM系統應用在TOE之開發上。

ALC_CMC.5.14C
CM計畫應描述用來驗收已修改或新建立組態項目成為TOE之一部分的程序。
ALC_CMC.5.15C
證據應展示所有組態項目是在CM系統下管理。
ALC_CMC.5.16C
證據應展示CM系統運作是與CM計畫一致。
評估員工作元件：

ALC_CMC.5.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_CMC.5.2E
評估員應判定開發者所提供的測試用途之TOE是生產支援程序的應用結果。
14.2. CM範圍（ALC_CMS）

目標

836 此屬別的目標是識別包括組態項目及置於CM能力（ALC_CMC）下的CM需求之組態項目。應用組態管理來提供額外TOE完整性保證的維護於這些增加項目。

組件分級

837 此屬別裡的組件根據下列包括被需求的組態項目加以分級：TOE及SARs所需的評估證據；TOE的部份；實作表示；安全瑕疵；開發工具及相關資訊。

應用須知

838 當CM範圍強制（ALC_CMS）一個組態項目列表及此列表每一個在CM之下的項目，CM能力（ALC_CMC）留下開發者自定的組態列表內容。CM範圍（ALC_CMS）藉由識別必須包括在組態列表及在CM能力（ALC_CMC）下的CM需求項目來限制自定。

ALC_CMS.1
TOE CM涵蓋

相依性：無相依性

目標

839 CM系統僅能對已放置在CM下的項目控制其變更（也就是，在組態列表識別的組態項目）。將TOE自身及被ST裡其它SARs所需的評估證據放置於CM之下，以保證其係以受管制方式並經適當授權下修改。

應用須知

840 ALC_CMS.1.1C介紹TOE自身及在ST裡其它SARs所需的評估證據，包括組態列表及CM能力（ALC_CMC）的CM需求主體。

開發者工作元件：

ALC_CMS.1.1D
開發者應提供TOE組態列表。

內容和表現元件：

ALC_CMS.1.1C
組態列表應包括下列：TOE自身；被SARs所需的評估證據。

ALC_CMS.1.2C
組態列表應唯一地識別組態項目。

評估員工作元件：

ALC_CMS.1.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ALC_CMS.2
TOE CM涵蓋的部份

相依性：無相依性

目標

841 CM系統僅能對已放置在CM下的項目控制其變更（也就是，在組態列表識別的組態項目）。將TOE自身、TOE構成的部份及被CM其它SARs所需的評估證據放置於CM之下，以提供保證其係以受控制方式並經適當授權下修改。

應用須知

842 ALC_CMS.2.1C介紹TOE構成部份的需求（所有交付至消費者的部份，例如硬體份份或執行檔），包括組態列表及CM能力（ALC_CMC）的CM需求主體。

843 ALC_CMS.2.3C介紹指出每個TSF相關組態項目之開發者的組態列表需求。此處「開發者」並不歸屬於個人，而是指為這開發項目標組織責任。

開發者工作元件：

ALC_CMS.2.1D
開發者應提供TOE組態列表。

內容和表現元件：

ALC_CMS.2.1C
組態列表應包括下列：TOE自身；被SARs所需的評估證據；及TOE構成的部份。
ALC_CMS.2.2C
組態列表應唯一地識別組態項目。

ALC_CMS.2.3C
對於每個TSF相關組態項目，組態列表應指出項目標開發者。
評估員工作元件：

ALC_CMS.2.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ALC_CMS.3
實作表示CM涵蓋

相依性：無相依性

目標

844 CM系統僅能對已放置在CM下的項目控制其變更（也就是，在組態列表識別的組態項目）。將TOE自身、TOE構成的部份、TOE實作表示及被CM其它SARs所需的評估證據放置於CM之下，以提供保證其係以受控制方式並經適當授權下修改。

應用須知

845 ALC_CMS.3.1C介紹TOE實作表示的需求，包括組態列表及CM能力（ALC_CMC）的CM需求主體。

開發者工作元件：

ALC_CMS.3.1D
開發者應提供TOE組態列表。
內容和表現元件：

ALC_CMS.3.1C
組態列表應包括下列：TOE自身；被SARs所需的評估證據；TOE構成的部份；及實作表示。
ALC_CMS.3.2C
組態列表應唯一地識別組態項目。

ALC_CMS.3.3C
對於每個TSF相關組態項目，組態列表應指出項目標開發者。
評估員工作元件：

ALC_CMS.3.1E評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ALC_CMS.4
問題追蹤CM涵蓋

相依性：無相依性

目標

846 CM系統僅能對已放置在CM下的項目控制其變更（也就是，在組態列表識別的組態項目）。將TOE自身、TOE構成的部份、TOE實作表示及被CM其它SARs所需的評估證據放置於CM之下，以提供保證其係以受控制方式並經適當授權下修改。

847 追蹤在CM之下安全瑕疵，確保不會遺失或忘記安全瑕疵報告，且允許開發者追蹤安全瑕疵至其解決。

應用須知

848 ALC_CMS.4.1C介紹安全瑕疵的需求，包括組態列表及CM能力（ALC_CMC）的CM需求主體。考慮到先前的安全瑕疵及其解決就如同目前安全瑕疵細節，這些需求要被維護。

開發者工作元件：

ALC_CMS.4.1D
開發者應提供TOE組態列表。
內容和表現元件：

ALC_CMS.4.1C
組態列表應包括下列：TOE自身；被SARs所需的評估證據；TOE構成的部份；實作表示；及安全瑕疵報告和其解決狀態。
ALC_CMS.4.2C
組態列表應唯一地識別組態項目。

ALC_CMS.4.3C
對於每個TSF相關組態項目，組態列表應指出項目標開發者。
評估員工作元件：

ALC_CMS.4.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ALC_CMS. 5 開發工具CM涵蓋

相依性：無相依性

目標

849 CM系統僅能對已放置在CM下的項目控制其變更（也就是，在組態列表識別的組態項目）。將TOE自身、TOE構成的部份、TOE實作表示及被CM其它SARs所需的評估證據放置於CM之下，以提供保證其係以受控制方式並經適當授權下修改。

850 追蹤在CM之下安全瑕疵，確保不會遺失或忘記安全瑕疵報告，且允許開發者追蹤安全瑕疵至其解決。

851 開發工具在確保產生TOE的優質版本方面扮演重要角色。因此，控制這些工具的修改是很重要的。

應用須知

852  ALC_CMS.5.1C介紹開發工具及其它相關資訊的需求，以包含於組態列表及受支配於CM能力（ALC_CMC）的CM需求。程式語言與編譯器為開發工具的例子。涉及開發工具資訊的例子之一為與TOE產生項目有關的資訊(例如：編譯器選項、產生器選項、建造選項)。

開發者工作元件：

ALC_CMS.5.1D
開發者應提供TOE組態列表。
內容和表現元件：

ALC_CMS.5.1C
組態列表應包括下列：TOE自身；被SARs所需的評估證據；TOE構成的部份；實作表示；安全瑕疵報告和其解決狀態；及開發工具和相關資訊。
ALC_CMS.5.2C
組態列表應唯一地識別組態項目。

ALC_CMS.5.3C
對於每個TSF相關組態項目，組態列表應指出項目標開發者。
評估員工作元件：

ALC_CMS.5.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

14.3. 交付（ALC_DEL）

目標

853 此屬別關係到完成的TOE從開發環境傳送到使用者的安全傳送責任。

854 交付需求乃針對系統控制和分配設施和程序的所需的必要措施細節，用以提供保證TOE傳送至使用者的安全性維護。對於一個合法的TOE分配，以TOE分配的程序用來滿足在PP/ST內識別相關TOE在傳送間安全的目標。

組件分級

855 此屬別只包含一個組件。保護等級的增加是建立在脆弱性分析（AVA_VAN）屬別裡假定的攻擊潛能之對等的交付程序需求。

應用須知

856 從外包廠至開發者或介於不同開發現場的轉送不在此考慮，但在開發安全（ALC_DVS）屬別內則需考慮。

857 TOE傳送至使用者的責任是被標記為傳送階段的結束。這並不需要和TOE到達使用者位置重疊。

858 如果適用，交付程序須考慮之議題如下：

· 確保消費者收到TOE係精確符合TOE評估版本；

· 避免或偵測任何竄改實際TOE版本。

· 預防偽TOE版本的提交。

· 避免TOE分配不需要的知識至消費者：潛在性攻擊者不須知道何時及如何交付可能是個案例。

· 避免或偵測TOE於交付期間被截取；及

· 避免TOE於分配期間被延遲或停止。

859 交付程序須包括隱含這些議題之接收者動作。如果出現，這些隱含動作的一致性描述要在準備的程序（AGD_PRE）屬別內被檢查。

ALC_DEL.1
交付程序
相依性：無相依性

開發者工作元件：

ALC_DEL.1.1D
開發者應將TOE的交付或它送至消費者部份之程序文件化。

ALC_DEL.1.2D
開發者應使用交付程序。
內容和表現元件：

ALC_DEL.1.1C
交付文件應描述當TOE分配版本至消費者時，所有維護安全的必需程序。
評估員工作元件：

ALC_DEL.1.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

14.4. 開發安全（ALC_DVS）

目標

860 開發安全關係到可用於開發環境以保護TOE及它的部份之實體的、程序的、人員的和其它的安全措施。它包括開發現場的實體安全和用來選取開發人員的任何程序。

組件分級

861 在此屬別裡的組件係根據是否需要安全措施之充分性的證實而加以分級。

應用須知

862 此屬別處理移除或減少存在於開發現場的威脅之措施。

863 為開發安全評鑑證據，評估員須拜訪現場。可能包括牽涉在TOE發展和生產的外包廠現場。任何不拜訪的決定應和評估機構議定。

864 雖然開發安全處理TOE的維護和評估完成之後變成相關觀點，開發安全（ALC_DVS）需要規定只有用以評估期間的開發安全措施。更進一步，開發安全（ALC_DVS）在評估完成之後，不包含任何關於未來贊助者的意圖適用於開發安全措施之需求。

865 在TOE的開發環境裡，為TOE的保護，機密性的辨識不總是成為一項議題。「必要性」一詞之使用允許適當的保全之選取。

ALC_DVS.1
安全措施的識別
相依性：無相依性

開發者工作元件：

ALC_DVS.1.1D
開發者應產生開發安全文件。
內容和表現元件：

ALC_DVS.1.1C
開發文件應描述在其開發環境內，保護TOE設計和實作的機密性和完整性所必要的所有實體的、程序的、人員的和其它的安全措施。
評估員工作元件：

ALC_DVS.1.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ALC_DVS.1.2E
評估員應確認已應用的安全措施。

ALC_DVS.2
安全措施的充分性

相依性：無相依性

開發者工作元件：

ALC_DVS.2.1D
開發者應產生開發安全文件。
內容和表現元件：

ALC_DVS.2.1C
開發文件應描述在其開發環境內，保護TOE設計和實作的機密性和完整性所必要的所有實體的、程序的、人員的和其它的安全措施。

ALC_DVS.2.2C
開發安全文件應證實安全措施提供必要的保護等級，以維護TOE的機密性和完整性。
評估員工作元件：

ALC_DVS.2.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ALC_DVS.2.2E
評估員應確認已應用的安全措施。

14.5. 瑕疵修補（ALC_FLR）

目標

866 瑕疵修補需要開發者對於所發現的安全瑕疵進行追蹤和更正。雖然未來符合瑕疵修補程序的作法無法在進行TOE評估時判定，仍可對開發者已在追蹤及更正的政策和程序，以及所發佈的瑕疵資訊與更正措施進行評估。

組件分級

867 在此屬別裡的組件是以瑕疵矯正程序的範圍以及瑕疵矯正政策的嚴謹性之遞增程度作為層級區分的依據。

應用須知

868 此屬別提供TOE未來將會被維護和支援的保證，並要求TOE開發者追蹤並且更正TOE的瑕疵。另外，亦包括發佈瑕疵修正措施之需求。然而，此屬別並未強加超過目前評估的評估需求。

869 TOE的使用者被視為在組織中處置安全瑕疵的焦點人物，該使用者負責接收瑕疵修正方案並運用該安全瑕疵修正措施。在此不限定此作業由使用者個人去執行，亦可由組織中負責安全瑕疵處置的人員進行處理。此「TOE使用者」用詞認定在不同的組織中對於安全瑕疵回報有不同的處置程序，有可能是由使用者個人或者由統一的系統管理人員進行處置。

870 瑕疵修補程序須描述所遇到所有的型式瑕疵之處理方法。這些瑕疵可由開發人員、TOE的使用者或其他熟悉TOE的第三方人員所提報。有些瑕疵也許無法被立即修復，甚或無法修復，而必須採取其它的（例如：程序上的）措施。提供的文件須涵蓋的程序，包括提供操作端該瑕疵的修正方案以及當修正方案延遲提供或無法進行修正時，亦須提供瑕疵資訊（以及在過渡期間的處置方式）。

871 在TOE被發行之後所實施的變更即使在原評估中的部份評估資訊仍然有效，該變更仍是被視為尚未被評估過的。「TOE發行」的用語在此屬別中所指的是一個通過TOE認證所發行的產品版本，且該版本已經實施過相對應的變更。

ALC_FLR.1基本瑕疵修補

相依性：無相依性

開發者工作元件：

ALC_FLR.1.1D
開發者應將TOE開發者的瑕疵修補程序載明於文件中。
內容和表現元件：

ALC_FLR.1.1C
瑕疵修補程序文件得描述用以追蹤在每一版本TOE中所有被揭發的安全瑕疵的程序。
ALC_FLR.1.2C
瑕疵修補程序應要求提供每一安全瑕疵的性質和效應之描述，以及針對該瑕疵尋找更正的狀態。

ALC_FLR.1.3C
瑕疵修補程序應要求對每一安全瑕疵找出其更正動作。
ALC_FLR.1.4C
瑕疵修補程序文件應描述如何提供TOE使用者在進行更正動作時所需之缺點資訊、更正措施和指引的作法。
評估員工作元件：

ALC_FLR.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。
ALC_FLR.2
瑕疵報告程序

相依性：無相依性。

目標：

872 為讓開發者能夠對於TOE使用者所提出的瑕疵報告做出適當的處置，且知道該對誰送出更正修訂，所以TOE使用者必須知道如何提報一個安全瑕疵給開發者。而由開發者所提供的瑕疵修補指南則使得TOE使用者能知悉此一重要資訊。

開發者工作元件：

ALC_FLR.2.1D
開發者應將TOE開發者的瑕疵修補程序載明於文件中。

ALC_FLR.2.2D
開發者應建立一適當程序用以對於所有的安全瑕疵及瑕疵修正請求進行受理和採取行動的作業方式。
ALC_FLR.2.3D
開發者應為TOE使用者提供瑕疵修補指引。
內容和表現元件：

ALC_FLR.2.1C
瑕疵修補程序文件應描述用以追蹤在每一版本TOE中所有被揭發的安全瑕疵的程序。

ALC_FLR.2.2C
瑕疵修補程序應要求提供每一安全瑕疵的性質和效應之描述，以及針對該瑕疵尋找更正的狀態。

ALC_FLR.2.3C
瑕疵修補程序應要求對每一安全瑕疵找出其更正動作。

ALC_FLR.2.4C
瑕疵修補程序文件應描述如何提供TOE使用者在進行更正動作時所需之缺點資訊、更正措施和指引的方法。

ALC_FLR.2.5C
瑕疵修補程序應描述一個提供開發者用以受理TOE使用者之報告及查詢TOE中可疑安全瑕疵的作法。

ALC_FLR.2.6C
處理安全瑕疵報告的程序應確保每一個被提出的瑕疵已被修補，且該修補程序已交付給TOE使用者。

ALC_FLR.2.7C
處理安全瑕疵報告的程序應提供防護措施以避免進行安全瑕疵的任何更正後產生新的瑕疵。

ALC_FLR.2.8C
瑕疵修補指南應描述一個方法讓TOE使用者可以將任何TOE可疑的安全瑕疵回報給開發者。

評估員工作元件：

ALC_FLR.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_FLR.3系統化瑕疵修補

相依性：無相依性。

目標：

873 為讓開發者能夠對於TOE使用者所提出的瑕疵報告做出適當的處置，且知道該對誰送出更正修訂，所以TOE使用者必須知道如何提報一個安全瑕疵給開發者，及知道如何向開發者註冊使用者資訊以便取得更正修訂。而由開發者所提供的瑕疵修補指南則使得TOE使用者能知悉此一重要資訊。

開發者工作元件：

ALC_FLR.3.1D
開發者應將TOE開發者的瑕疵修補程序載明於文件中。

ALC_FLR.3.2D
開發者應建立一適當程序用以對於所有的安全瑕疵及瑕疵修正請求進行受理和採取行動的作業方式。

ALC_FLR.3.3D
開發者應為TOE使用者提供瑕疵修補指引。

內容和表現元件：

ALC_FLR.3.1C
瑕疵修補程序文件應描述用以追蹤在每一版本TOE中所有被揭發的安全瑕疵的程序。

ALC_FLR.3.2C
瑕疵修補程序應要求提供每一安全瑕疵的性質和效應之描述，以及針對該瑕疵尋找更正的狀態。

ALC_FLR.3.3C
瑕疵修補程序應要求對每一安全瑕疵找出其更正動作。

ALC_FLR.3.4C
瑕疵修補程序文件應描述如何提供TOE使用者在進行更正動作時所需之缺點資訊、更正措施和指引的方法。

ALC_FLR.3.5C
瑕疵修補程序應描述一個提供開發者用以受理TOE使用者之報告及查詢TOE中可疑安全瑕疵的作法。

ALC_FLR.3.6C
瑕疵修補程序應包含一個程序以要求對已註冊且可能受影響的使用者提供週期性回應及自動資訊發佈的安全瑕疵報告與相關的修正。
ALC_FLR.3.7C
處理安全瑕疵報告的程序應確保每一個被提出的瑕疵已被修補，且該修補程序已交付給使用者。

ALC_FLR.3.8C
處理安全瑕疵報告的程序應提供防護措施以避免進行安全瑕疵的任何更正後產生新的瑕疵。

ALC_FLR.3.9C
瑕疵修補指南應描述一個方法讓TOE使用者可以將任何TOE可疑的安全瑕疵回報給開發者。

ALC_FLR.3.10C
瑕疵修補指南應描述一個方法讓TOE使用者可以對開發者註冊以合法取得安全瑕疵報告及更正。

ALC_FLR.3.11C
瑕疵修補指南得應與TOE相關的安全議題的報告及查詢，指定特定的聯繫窗口。

評估員工作元件：

ALC_FLR.3.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

14.6. 生命週期定義（ALC_LCD）

目標

874 缺乏管控的TOE之開發與維護會導致TOE不能完全符合其SFRs。因此，在TOE的生命週期中儘早為TOE的開發與維護建立模型是重要的。

875 使用TOE的開發與維護模型並不保證TOE將會符合其所有的SFRs。選用的模型可能是不充份或不適當的，因而無法觀察到對於TOE品質的助益。採用一個被專家團體（例如：學院的專家、標準團體）核准過的生命週期模型，將可讓此開發與維護模型提昇TOE符合其SFRs的機會。採用一個包含一些量化評估的生命週期模型會增加對於TOE開發流程之全面品質的保證。

組件分級

876 在此屬別裡的組件是以生命週期模型的可量測性的需求遞增程度作為層級區分的依據。

應用須知

877 生命週期模型包含用於開發與維護TOE之程序、工具和技術。該模型可涵蓋的程序方面包括設計方法、審查程序、專案管理控制、變更控制程序、測試方法和驗收程序。有效的生命週期模型在責任指派及進度監督的整體管理結構中，將會闡明這些方面的開發與維護過程。

878 在此有不同型態的驗收情況以處置不同的準則條件：由轉包商所交付的部份成品（整合）的驗收應被視為此屬別的生命週期定義（ALC_LCD）、內部運輸後的驗收屬於開發安全（ALC_DVS）、部份產品進入CM系統的驗收屬於CM能力（ALC_CMC）、客戶端對於已遞送的TOE的驗收屬於交付安全（ALC_DEL）。其中前三種型態可能互相重疊。

879 雖然生命週期定義是關於TOE的維護，且在評估完成後在許多方面變得互相關聯，但此一對評估期間所提供之TOE生命週期資訊進行分析的評估作業仍可增加保證。

880 若此模型能縮減足夠的TOE無法符合其安全需求的風險，則此生命週期模型可提供在TOE的開發與維護過程中所需的控制。

881 可量測的生命週期模型是具備該管控產品的某些量化估算（如算術參數及/或度量項目）之模型，以衡量該產品的開發特性。典型的度量項目如原始程式碼複雜性度量、缺陷密度（某一定量程式碼出現錯誤的數量）或平均失敗時間。對安全評估而言這些度量項目是適宜的。採用這些度量項目可透過降低瑕疵出現的機率而提高品質，進而提昇對TOE的安全保證

882 在此必須考量到手邊既有的一些標準化的生命週期模型（如瀑布模型）以及標準化的度量項目（如錯誤密度），而這些標準可以被合併使用。CC並未要求採用某一同時具備此二方面定義的特定標準。
ALC_LCD.1
開發者定義生命週期

相依性：無相依性。

開發者工作元件：

ALC_LCD.1.1D
開發者應建立在TOE開發與維護過程所使用的生命週期模型。
ALC_LCD.1.2D
開發者應提供生命週期定義文件。
內容和表現元件：

ALC_LCD.1.1C
生命週期定義文件應描述用來開發與維護TOE的模型。

ALC_LCD.1.2C
生命週期模型應提供在開發與維護TOE上的必要控制。

評估員工作元件：

ALC_FLR.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。
ALC_LCD.2
可量測之生命週期模型

相依性：無相依性。

開發者工作元件：

ALC_LCD.2.1D
開發者應建立在TOE開發與維護過程所使用的可量測之生命週期模型。

ALC_LCD.2.2D
開發者應提供生命週期定義文件。

ALC_LCD.2.3D
開發者應使用可量測之生命週期模型對TOE的開發進行量測。
ALC_LCD.2.4D
開發者應提供生命週期產出文件。
內容和表現元件：

ALC_LCD.2.1C
生命週期定義文件應描述用來開發與維護TOE的模型，包含其用以量測TOE及/或其開發品質的算術參數及/或度量項目。

ALC_LCD.2.2C
生命週期模型應提供在開發與維護TOE上的必要控制。

ALC_LCD.2.3C
生命週期的產出文件須提供以可量測之生命週期模型進行TOE開發的量測結果。

評估員工作元件：

ALC_LCD.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

14.7. 工具與技術（ALC_TAT）

目標

883 工具和技術是指用來開發、分析和實作TOE時所選用工具的方面。它包含用以避免在開發TOE時採用定義不清楚、不一致或不正確的開發工具之需求，其中包括（但不限於此）TOE的程式語言、文件製作、實作標準和TOE的其它部分，諸如支援執行期程式庫。

組件分級

884 在此屬別裡的組件是基於對實作標準之描述及實作相依之文件的需求遞增程度作為層級區分的依據。

應用須知

885 在此對明確定義的開發工具的有一個需求，意即這些工具需被清楚且詳盡的定義。例如：基於標準團體所出版之標準的程式語言和電腦輔助設計（CAD）系統則被視為具明確定義的。

886 ALC_TAT.1.2C裡的需求尤其可以應用在程式語言，以便確保在原始程式碼的所有的陳述具有明確的意義。

887 在ALC_TAT.2及ALC_TAT.3中的實作指導方針如被某些專家團體（例如：學院的專家、標準團體）核准過，則可被接受為實作標準。實作標準通常是公開、廣為接受的，且是在特定業界中的共通實務。但開發者自訂的實作指導方針也可被接受成為一個標準，其強調的重點是在專家鑑定。

888 工具和技術區分為開發者所應用的實作標準（ALC_TAT.2.3D）以及「TOE的所有合成部分」（包含由第三方提供的軟體、硬體或韌體）之實作標準（ALC_TAT.3.3D）。在CM範圍（ALC_CMS）中所介紹的組態列表要求每一個TSF相關的組態項目皆需指出它是否已被TOE開發者或第三方開發者所生產。

ALC_TAT.1

明確定義的開發工具

相依性：

ADV_IMP.1
TSF的實作表示

開發者工作元件：

ALC_TAT.1.1D
開發者應識別用於TOE的開發工具。

ALC_TAT.1.2D
開發者應將所選取之開發工具的實作相依參數載明於文件。

內容和表現元件：

ALC_TAT.1.1C
所有使用於實作的開發工具應被明確地定義。

ALC_TAT.1.2C
開發工具的文件應清楚地定義用於實作之所有陳述、慣例及指示的意義。

ALC_TAT.1.3C
開發工具的文件應清楚地定義用於實作之所有實作相依參數的意義。

評估員工作元件：

ALC_TAT.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_TAT.2

符合實作標準

相依性：

ADV_IMP.1
TSF的實作表示

開發者工作元件：

ALC_TAT.2.1D
開發者應識別用於TOE的開發工具。

ALC_TAT.2.2D
開發者應將所選取之開發工具的實作相依參數載明於文件。

ALC_TAT.2.3D
開發者應描述正被開發者所應用的實作標準。

內容和表現元件：

ALC_TAT.2.1C
所有使用於實作的開發工具應被明確地定義。

ALC_TAT.2.2C
開發工具的文件應清楚地定義用於實作之所有陳述、慣例及指示的意義。

ALC_TAT.2.3C
開發工具的文件應清楚地定義用於實作之所有實作相依參數的意義。

評估員工作元件：

ALC_TAT.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_TAT.2.2E
評估員應確認實作標準已被實際應用。

ALC_TAT.3
符合實作標準－所有合成部分

相依性：

ADV_IMP.1
TSF的實作表示

開發者工作元件：

ALC_TAT.3.1D
開發者應識別用於TOE的開發工具。

ALC_TAT.3.2D
開發者應將所選取之開發工具的實作相依參數載明於文件。

ALC_TAT.3.3D
開發者應描述正被開發者以及所有TOE合成部分之任一第三方供應者所應用的實作標準。

內容和表現元件：

ALC_TAT.3.1C
所有使用於實作的開發工具應被明確地定義。

ALC_TAT.3.2C
開發工具的文件應清楚地定義用於實作之所有陳述、慣例及指示的意義。

ALC_TAT.3.3C
開發工具的文件應清楚地定義用於實作之所有實作相依參數的意義。

評估員工作元件：

ALC_TAT.3.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ALC_TAT.3.2E
評估員應確認實作標準已被實際應用。

15. 類別ATE：測試

889 「測試」類別包含四個屬別：涵蓋（ATE_COV）、深度（ATE_DPT）、獨立測試（ATE_IND）（意即：評估員所實施的功能測試）和功能測試（ATE_FUN）。測試提供TSF表現如其所描述（在功能規格、TOE設計及實作表示）的保證。

890 此類別強調TSF依照其設計描述去運作的確認。此類別不著重於滲透測試，該滲透測試是基於TSF分析特別去尋找並識別設計或實作中的脆弱性。滲透測試會在AVA脆弱性評鑑類別中的脆弱性評鑑方面另行述明。

891 ATE測試類別將測試區分為開發者測試與評估員測試。涵蓋（ATE_COV）及深度（ATE_DPT）屬別著重於開發者測試的完整性。涵蓋（ATE_COV）是著重於功能規格測試的嚴謹度。深度（ATE_DPT）則著重於測試作業是否需按照其他設計描述（安全架構、TOE設計及實作表示）進行。

892 功能測試（ATE_FUN）著重於開發者測試的執行以及這些測試如何被載明於文件中。最後，獨立測試（ATE_IND）則著重於評估員測試：評估員是否應重複執行部份或所有開發者完成的測試以及評估員應進行多少獨立測試。

893 圖14.1所示為在此類別裡的屬別和在屬別裡組件的階層。
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圖14.
ATE：測試類別分解

15.1. 涵蓋（ATE_COV）

目標

894 此屬別確立TSF已根據其功能規格完成測試，此乃經由審視相對應的開發者證據達成。

組件分級

895 此屬別裡的組件是基於規格加以分級。

應用須知

ATE_COV.1
涵蓋之證據

相依性：

ADV_FSP.2
強制安全功能規格

ADV_FUN.1
功能測試

目標

896 此組件的目標在確立部份的TSFIs已被測試。

應用須知

897 在此組件中開發者顯示測試文件中的測試如何對應到功能規格中的TSFIs。這能由一致性的陳述達成，也許可運用表格。

開發者工作元件：

ATE_COV.1.1D
開發者應提供測試涵蓋的證據。

內容和表現元件：

ATE_COV.1.1C
測試涵蓋的證據應顯示出測試文件中的測試與功能規格中的TSFIs之間的對應關係。

評估員工作元件：

ATE_COV.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ATE_COV.2
涵蓋之分析

相依性：

ADV_FSP.2
強制安全功能規格

ADV_FUN.1
功能測試

目標

898 此組件的目標在確立所有的TSFIs已被測試。

應用須知

899 在此組件中開發者顯示測試文件中的測試如何對應到功能規格中的TSFIs。這能由對應性的陳述達成，也許可運用表格。但開發者需提供測試涵蓋的分析。

開發者工作元件：

ATE_COV.2.1D
開發者應提供測試涵蓋的分析。

內容和表現元件：

ATE_COV.2.1C
測試涵蓋的分析應論證測試文件中的測試與功能規格中的TSFIs之間的對應關係。

ATE_COV.2.2C
測試涵蓋的分析應論證功能規格中的所有TSFIs皆已被測試。

評估員工作元件：

ATE_COV.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ATE_COV.3
涵蓋之嚴格分析

相依性：

ADV_FSP.2
強制安全功能規格

ADV_FUN.1
功能測試

目標

900 在此組件，其目標在確認開發者已針對功能規格中所有的介面實施徹底的測試。

901 此組件的目標在確立TSFIs中所有的參數已被測試。

應用須知

902 在此組件中開發者顯示測試文件中的測試如何對應到功能規格中的TSFIs。這能由對應性的陳述達成，也許可運用表格。但開發者需額外論證其測試有運用到所有TSFIs中所有的參數。此額外的需求包含邊界測試（意即：確認當狀態超出極限時會出現錯誤）與負向測試（例如：當存取權限賦予使用者A時，確認不是只有使用者A現在擁有存取權限，同時使用者B無法意外地獲得存取權限）。這類的測試（嚴格的來說）並不徹底，因為並非所有可能的參數值都可被檢查到。

開發者工作元件：

ATE_COV.3.1D
開發者應提供測試涵蓋的分析。

內容和表現元件：

ATE_COV.3.1C
測試涵蓋的分析應論證測試文件中的測試與功能規格中的TSFIs之間的對應關係。

ATE_COV.3.2C
測試涵蓋的分析應論證功能規格中的所有TSFIs皆已被完整地測試。

評估員工作元件：

ATE_COV.3.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

15.2. 深度（ATE_DPT）

目標

903 此屬別裡的組件在處理開發者測試TSF所達到的細緻程度。TSF是基於由額外的設計表現及描述（TOE設計、實作表示與安全架構描述）中所推知的資訊之遞增深度進行測試。

904 目標在消弭發展TOE時漏掉錯誤的風險。運用到特定內部介面的測試不只可提供TSF能夠展現所要求的外部安全行為的保證，同時也提供其行為是源自於正確地操作內部功能的保證。

組件分級

905 此屬別裡的組件是基於TSF表現所提供的細節遞增程度（由TOE設計到實作表示）作為層級區分的依據。此分級反映在ADV類別所呈現的TSF表示。

應用須知

906 TOE的設計中描述TSF的內部元件（例如：子系統）與（也許）模組，同時也描述各元件與模組之間的介面。TOE設計的測試證據需彰顯出內部介面已被使用且已被目賭其行為表現如其描述。這可經由對TSF的外部介面進行測試來達成，或藉由隔離的子系統介面進行測試，在此也許要使用到測試載具。某些狀況下內部介面的一些方面無法經由外部介面得到測試，此時則應證實不需要測試這些方面，或需要直接地測試內部介面。在後例中，TOE的設計需足夠詳細以便於進行直接測試。

907 某些狀況下TSFs架構性健全（在安全架構（ADV_ARC）中）的描述引用特殊的機制，此時開發者所實施的測試需顯示出此機制已被使用且已被目賭其行為表現如其描述。

908 在此屬別中最高等級組件中的測試不但要對TOE設計實施，同時也需對實作表現實施。

ATE_DPT.1
測試：基本設計

相依性：

ADV_ARC.1
安全架構描述

ADV_TDS.2
架構設計

ATE_FUN.1
功能測試

目標

909 TSF子系統的描述提供TSF的內部運作高階描述。在TOE子系統層級的測試，可提供TSF子系統的表現及互動行為如同TOE設計與安全架構描述之保證。

開發者工作元件：

ATE_DPT.1.1D
開發者應提供測試深度的分析。

內容和表現元件：

ATE_DPT.1.1C
測試深度的分析應論證在測試文件中的測試與TOE設計中的TSF子系統之間的對應關係。

ATE_DPT.1.2C
測試深度的分析應論證在TOE設計中所有的TSF子系統均已被測試。

評估員工作元件：

ATE_DPT.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ATE_DPT.2
測試：安全執行模組

相依性：

ADV_ARC.1
安全架構描述

ADV_TDS.3
基本模組設計

ATE_FUN.1
功能測試

目標

910 TSF子系統及模組的描述提供TSF的內部運作高階描述以及執行SFR模組的介面描述。在TOE描述層級的測試，可提供TSF子系統及執行SFR模組的表現及互動行為如同TOE設計與安全架構描述之保證。

開發者工作元件：

ATE_DPT.2.1D
開發者應提供測試深度的分析。

內容和表現元件：

ATE_DPT.2.1C
測試深度的分析應論證在測試文件中與TOE設計中的TSF子系統以及模組之間的測試對應關係。

ATE_DPT.2.2C
測試深度的分析應論證在TOE設計中所有的TSF子系統均已被測試。

ATE_DPT.2.3C
測試深度的分析應論證在TOE設計中所有的執行SFR模組均已被測試。

評估員工作元件：

ATE_DPT.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ATE_DPT.3
測試：模組設計

相依性：

ADV_ARC.1
安全架構描述

ADV_TDS.4
半正規模組設計

ATE_FUN.1
功能測試

目標

911 TSF子系統及模組的描述提供TSF的內部運作高階描述以及模組的介面描述。在TOE描述層級的測試，可提供TSF子系統及模組的表現及互動行為如同TOE設計與安全架構描述之保證。

開發者工作元件：

ATE_DPT.3.1D
開發者應提供測試深度的分析。

內容和表現元件：

ATE_DPT.3.1C
測試深度的分析應論證在測試文件中的測試與TOE設計中的TSF子系統以及模組之間的對應關係。

ATE_DPT.3.2C
測試深度的分析應論證在TOE設計中所有的TSF子系統均已被測試。

ATE_DPT.3.3C
測試深度的分析應論證在TOE設計中所有的所有模組均已被測試。

評估員工作元件：

ATE_DPT.3.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

ATE_DPT.4
測試：實作表示

相依性：

ADV_ARC.1
安全架構描述

ADV_TDS.4
半正規模組設計

ADV_IMP.1
TSF的實作表示

ATE_FUN.1
功能測試

目標

912 TSF子系統及模組的描述提供TSF的內部運作高階描述以及模組的介面描述。在TOE描述層級的測試，可提供保證：TSF子系統及模組行為及互動如TOE設計與安全架構所描述，並遵從實作表現。

開發者工作元件：

ATE_DPT.4.1D
開發者應提供測試深度的分析。

內容和表現元件：

ATE_DPT.4.1C
測試深度的分析應論證在測試文件中的測試與TOE設計中的TSF子系統以及模組之間的對應關係。

ATE_DPT.4.2C
測試深度的分析應論證在TOE設計中所有的TSF子系統均已被測試。

ATE_DPT.4.3C
測試深度的分析應論證在TOE設計中所有的所有模組均已被測試。

ATE_DPT.4.4C
測試深度的分析應論證TSF的運作如同其相對應的實作表示。

評估員工作元件：

ATE_DPT.4.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

15.3. 功能測試（ATE_FUN）

目標

913 開發者所執行的功能測試提供測試文件裡的測試執行及文件化的正確性保證。這些測試與TSF設計描述的對應透過涵蓋（ATE_COV）和深度（ATE_DPT）屬別來達成。

914 此屬別有助於提供未發現瑕疵可能性是相對小的保證。

915 使用涵蓋（ATE_COV）、深度（ATE_DPT）及功能測試（ATE_FUN）等屬別的結合，以定義開發者提供測試的證據。獨立測試（ATE_IND）規定評估員所做的獨立功能測試。

組件分級

916 此屬別包含兩個組件，比較高的需要排序相依性（ordering dependencies）分析。

應用須知

917 預期執行測試程序提供指令給使用測試程式和測試程式組，包括測試環境、測試條件、測試資料參數和值。測試程序亦須顯示測試結果如何自測試輸入導出。

918 當特定測試的成功執行相依於特定狀態的存在時，排序相依性是相互關聯的。舉例來說，也許需要在測試B之前先立即執行測試A，因為測試A之成功執行所導致的狀態為測試B之成功執行的先決條件。如此，測試B的失效可能相關於排序相依性問題。如上例子，測試B可能因之前先立即執行測試C（而不是測試A）而失效，或是測試B的失效可能與測試A的失效相關。

ATE_FUN.1
功能測試

相依性：

ATE_COV.1
涵蓋之證據

目標

919 目標是讓開發者展示測試文件裡的測試執行及文件化的正確性。

開發者工作元件：

ATE_FUN.1.1D
開發者應測試TSF並記錄其結果於文件。
ATE_FUN.1.2D
開發者應提供測試文件。

內容和表現元件：

ATE_FUN.1.1C
測試文件應包含測試計畫、預期測試結果和實際測試結果。

ATE_FUN.1.2C
測試計畫應識別被執行的測試和描述執行每個測試的場景。這些場景應包括其它測試結果上的任何排序相依性。

ATE_FUN.1.3C
預期測試結果應顯示成功執行測試的預期輸出。

ATE_FUN.1.4C
實際測試結果應與預期測試結果一致性。
評估員工作元件：

ALC_CMS.1.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ATE_FUN.2
排序的功能測試

相依性：

ATE_COV.1
涵蓋之證據

目標
920 目標讓開發者展示測試文件裡的測試執行及文件化的正確性，並確保測試是結構化的，諸如避免受測試介面正確性的循環爭論。

應用須知

921 雖然測試程序可能用測試排序，述明先決的初始測試條件，但是它們不可能對排序提供理由闡述。當缺點有可能被測試排序隱藏時，分析測試排序是在決定測試適切性的重要因素。

開發者工作元件：

ATE_FUN.2.1D
開發者應測試TSF並記錄其結果於文件。
ATE_FUN.2.2D
開發者應提供測試文件。
內容和表現元件：

ATE_FUN.2.1C
測試文件應包含測試計畫、預期測試結果和實際測試結果。

ATE_FUN.2.2C
測試計畫應識別被執行的測試和描述執行每個測試的場景。這些場景應包括其它測試結果上的任何排序相依性。

ATE_FUN.2.3C
預期測試結果應顯示成功執行測試的預期輸出。

ATE_FUN.2.4C
實際測試結果應與預期測試結果一致性。

ATE_FUN.2.5C
測試文件應包括分析測試程序排序相依性。
評估員工作元件：

ATE_FUN.2.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

15.4. 獨立測試（ATE_IND）

目標

922 此屬別的目標是建立在藉由驗證開發者在ATE_FUN、ATE_COV及ATE_DPT測試和評估員執行額外測試來達成保證。

組件分級

923 分級基礎在於開發者測試文件及測試支援的數量、評估員測試數量。

應用須知

924 此屬別處理到有TSF的獨立功能測試之程度。獨立功能測試可能採取重複開發者的功能測試的表（全部或部份），或延伸開發者測試的範圍或深度。這些活動是互補的，且對每一個TOE必須規劃適當的混合，其考慮測試結果的可用性和涵蓋以及TSF功能複雜性。

925 開發者測試的取樣意欲提供開發者已經執行他在TSF上所規劃之程式的確認，並正確地記錄結果。所選取的樣本大小將受到開發者功能測試結果的細節及品質所影響。評估員也將需要考慮設計額外測試的範圍，和可從這兩方面裡之努力獲得的相對益處。雖然在某些案例，辨別所有開發者測試的重複可能是可行的和想要的，但是，在其它方面可能是非常費力的和較低產能的。因此，此屬別裡的最高組件須小心使用。取樣將會述明全部測試結果的整體範圍是可用性，包括提供以符合涵蓋（ATE_COV）和深度（ATE_DPT）的需求。

926 此處也需要考慮包含在評估中的TOE之不同組態。評估員將會需要評鑑所提供結果的適用性，同時，因而規劃他自己的測試。

927 測試TOE的適切性基於存取TOE，以及運行測試所需要的支援文件和資訊（包括任何測試軟體或工具）。藉由其它保證屬別的相依性述明該等支援的需要。

928 此外，測試之TOE的適切性可能基於其它考量事項。舉例來說，開發者所提交的TOE版本可能不是最後版本。

929 ?專有名詞「介面」參照描述在功能規格和TOE設計的介面，以及透過在實作表示裡的?調用識別參數?。透過涵蓋（ATE_COV）和深度（ATE_DPT）組件，用以選擇精確的介面集合。

930 參照介面的子集合是意欲允許評估員設計與待進行評估之目標一致的一組適當的測試集合。

ATE_IND.1
獨立測試—符合性

相依性：

ADV_FSP.1
基本功能規格

AGD_OPE.1
操作使用指引

AGD_PRE.1
準備程序

目標

931 在此組件，其目標是展示TOE操作依照它設計表示和指引文件。

應用須知

932 此組件不述明開發者測試結果的使用。它適用於該等結果不可用時，且亦用於當未經驗核而接受開發者測試時的案例。評估員被要求設計及產出測試，以確認符合TOE操作乃依照它設計表示的目標，包括但不限制於功能規格。其方式是透過代表性測試獲得對正確運作的信心，而非產出每個可能的測試。因應此目標而規劃延伸的測試為方法論的議題，並需要在特定TOE和其它評估活動之平衡的內涵中被考慮。

開發者工作元件：

ATE_INT.1.1D
開發者應提供測試用TOE。

內容和表現元件：

ATE_INT.1.1C
TOE應屬適合於測試。
評估員工作元件：

ATE_INT.1.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ATE_INT.1.2E
評估員應測試TSF介面子集以確認TSF依規定運作。

ATE_IND.2
獨立測試—取樣

相依性：

ADV_FSP.2
實施安全的功能規格

AGD_OPE.1
操作使用指引

AGD_PRE.1
準備程序

ATE_COV.1
涵蓋之證據

ATE_FUN.1
功能測試

目標
933 在此組件，其目標是展示TOE運作是依照它的設計表現和指引文件。評估員測試確認開發者執行在功能規格內某些介面的某些測試。

應用須知

934 其意圖是開發者須提供必要資料給評估員做為開發者測試之有效重新生成。這可能包括機器可讀的測試文件、測試程式等事物。

935 此組件包含之需求，為從開發者到輔助測試程序，評估員具有可用的測試結果。評估員將會重複開發者測試的取樣，以獲得可信任度的結果。建立此等信心度後，評估員將基於開發者測試，用不同的方式操演TOE產出額外測試。藉由使用已驗核之開發者測試結果平台，評估員能夠獲得信心度，其係TOE以較廣之條件範圍正確地運作，更甚於在已知固定之資源位準，純粹使用開發者自己的努力。在已獲得由開發者已測試TOE的信心度後，若適當時，評估員將會有更多自由，專注測試在文件檢驗或專家知識已經提出特別的考量的區域。

開發者工作元件：

ATE_INT.2.1D
開發者應提供測試用TOE。

內容和表現元件：

ATE_INT.2.1C
TOE應屬適合於測試。

ATE_INT.2.2C
開發者應提供一組等效於被使用在TSF之開發者功能測試的資源。

評估員工作元件：

ATE_INT.2.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ATE_INT.2.2E
評估員應執行測試文件裡的取樣測試，以查核開發者測試結果。

ATE_INT.2.3E
評估員應測試TSF介面子集以確認TSF依規定運作。

ATE_IND.3
獨立測試完整性

相依性：

ADV_FSP.4
完整性功能規格

AGD_OPE.1操作使用指引

AGD_PRE.1準備程序

ATE_COV.1
涵蓋之證據

ATE_FUN.1
功能測試

目標

936 在此組件，其目標是展示TOE運作是依照它的設計表現和指引文件。評估員測試包括重複所有開發者的測試。

應用須知

937 其意圖是針對開發者測試有效重新生成，開發者須提供給評估員必要的資料。這可能包括機器可讀的測試文件、測試程式等事物。

938 在此組件，評估員必須重複所有開發者測試，做為測試的程式部份。當在先前組件，評估員也將會產出測試，旨在以不同於開發者達成之方式操演TOE。在開發者測試已屬窮舉的案例中，也可能保有小的範圍。

開發者工作元件：

ATE_INT.3.1D
開發者應提供測試用TOE。

內容和表現元件：

ATE_INT.3.1C
TOE應屬適合於測試。

ATE_INT.3.2C
開發者應提供一組等效於被使用在TSF之開發者功能測試的資源。

評估員工作元件：

ATE_INT.3.1E
評估員應確認所提供的資訊符合證據之內容及表現的所有需求。

ATE_INT.3.2E
評估員應執行測試文件裡所有測試，以查核開發者測試結果。

ATE_INT.3.3E
評估員應測試TSF介面子集以確認全部TSF依規定運作。

16. 類別AVA：脆弱性評鑑

939 AVA：脆弱性評鑑類別述明引入TOE開發或運作之可利用的脆弱性之可能性。

940 圖15顯示在此類別裡的屬別，和在屬別裡之組件的階層。
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圖15.
AVA：脆弱性評鑑類別分解圖

應用須知

941 一般而言，脆弱性評鑑活動涵蓋TOE開發和運作中的各種脆弱性。開發時的脆弱性是利用TOE在開發期間的一些特性，例如藉由竄改、直接攻擊或監控TSF而擊敗TSF的自我保護，藉由監控或直接攻擊TSF而攻擊TSF的領域隔離，或經由繞道（越過）TSF而攻擊不可繞過性。運作中的脆弱性利用非技術性的對策之弱點來擾亂TOE SFRs，例如誤用或錯誤的組態。誤用研究不管是TOE能被設定或者使用不安全的方法但TOE的管理者或使用者會合理地相信是安全的。

942 開發中的脆弱性評鑑是涵蓋保證屬別AVA_VAN。基本上，基於事實所有開發中的脆弱性都能在AVA_VAN之上下文被考慮到，這個屬別允許未特別指明哪一種攻擊情節的評鑑方法論之大範圍應用。這些未指明的評鑑方法論包含在為那些有關隱密通道的TSF之特定的方法論中（使用非正規的工程方法和實際的測試測量可估計一個通道的能力）或者能使用足夠的資源以直接攻擊的形式被克服（在那些基於機率或排列的機制的TSF之技術概念下；他們安全作用的能力及使用定量的或統計的分析能夠克服他們的成果）。

943 若ST內提到的安全目標用來避免一個TOE的使用者由觀察另一個TOE的使用者之活動或者保證這些資訊流動不能藉由強制的非法的資料信號而被使用，隱秘通道分析在實施脆弱性分析時須被考慮。這時常反映在不可觀察性內（FPR_UNO）及資訊流政策（表示經由在ST內多重等級的存取控制政策（FDP_ACC）的需求）。
16.1. 脆弱性分析（AVA_VAN）

目標

944 脆弱性分析是一種評鑑用來判定在TOE開發及預期運作的評估期間所識別的潛在脆弱性，或由其他方式（例如：對於安全機制下的安全行為用瑕疵假說或定量的或統計的分析）能夠允許攻擊者違反SFRs。

945 脆弱性分析處理攻擊者將可能發現允許未經授權存取資料和功能，允許能干涉或改變TSF或干涉其它使用者所被授權的能力瑕疵的威脅。

組件分級

946 階層基於評估員對脆弱性分析的遞增嚴謹度及一個攻擊者識別和利用潛在脆弱性之遞增攻擊潛能。

AVA_VAN.1
脆弱性調查

相依性：
ADV_FSP.1
基本功能規格

AGD_OPE.1
操作上的使用者手冊

AGD_PRE.1
預先準備的程序書

目標

947 評估員以公共領域中可用的資訊用來確定潛在的脆弱性之脆弱性調查可能很容易被攻擊者找出。

948 評估員必須進行滲透測試來確認脆弱性不能在TOE的運作環境中被利用。評估員進行之滲透測試假設為基本的攻擊潛能。

開發者工作元件：

AVA_VAN.1.1D
開發者應提供TOE作測試。

內容和表現元件：

AVA_VAN.1.1C
TOE應適合於測試。

評估員工作元件：

AVA_VAN.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

AVA_VAN.1.2E
評估員應執行在搜尋公眾領域來源以識別TOE之潛在脆弱性。

AVA_VAN.1.3E
評估員應執行滲透測試以已被識別出的脆弱性來判定TOE是否可以抵抗具備基本攻擊潛能的攻擊者之攻擊。

AVA_VAN.2
脆弱性分析
相依性：
ADV_ARC.1
安全架構描述
ADV_FSP.1
基本功能規格
ADV_TDS.1
基本設計
AGD_OPE.1
操作上的使用者手冊
AGD_PRE.1
預先準備的程序書
目標

949 評估員執行脆弱性分析以確定潛在脆弱性之存在。

950 評估員必須進行滲透測試來確認脆弱性不能在TOE的運作環境中被利用。評估員進行之滲透測試假設為基本的攻擊潛能。

開發者工作元件：

AVA_VAN.2.1D
開發者應提供TOE作測試。

內容和表現元件：

AVA_VAN.2.1C
TOE應適合於測試。

評估員工作元件：

AVA_VAN.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

AVA_VAN.2.2E
評估員應執行在搜尋公眾領域來源以識別TOE之潛在脆弱性。

AVA_VAN.2.3E
評估員應使用指引文件、功能規格、TOE的設計及安全架構描述執行TOE的獨立脆弱性分析來識別TOE中的潛在脆弱性。
AVA_VAN.2.4E
評估員應執行滲透測試以已被識別出的脆弱性來判定TOE是否可以抵抗具備基本攻擊潛能的攻擊者之攻擊。

AVA_VAN.3
焦點脆弱性分析

相依性：
ADV_ARC.1
安全架構描述

ADV_FSP.2
    實施安全的功能規格

ADV_TDS.3
基本模組設計

ADV_IMP.1
TSF的實作表示

AGD_OPE.1
操作上的使用者手冊

AGD_PRE.1
預先準備的程序書

目標

951 評估員執行脆弱性分析以確定調查潛在脆弱性之存在。

952 評估員必須進行滲透測試來確認潛在脆弱性不能在TOE的運作環境中被利用。評估員進行之滲透測試假設為加強基本的攻擊潛能。

開發者工作元件：

AVA_VAN.3.1D
開發者應提供TOE作測試。

內容和表現元件：

AVA_VAN.3.1C
TOE應適合於測試。

評估員工作元件：

AVA_VAN.3.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。
AVA_VAN.3.2E
評估員應執行在搜尋公眾領域來源以識別TOE之潛在脆弱性。

AVA_VAN.3.3E
評估員應使用指引文件、功能規格、TOE的設計、安全架構描述及實作表示執行TOE的獨立脆弱性分析來識別TOE中的潛在脆弱性。
AVA_VAN.3.4E
評估員應執行滲透測試以已被識別出的脆弱性來判定TOE是否可以抵抗具備加強基本攻擊潛能的攻擊者之攻擊。
AVA_VAN.4
有條理的脆弱性分析

相依性：
ADV_ARC.1
安全架構描述

ADV_FSP.2
實施安全的功能規格

ADV_TDS.3
基本模組設計

ADV_IMP.1
TSF的實作表示

AGD_OPE.1
操作上的使用者手冊

AGD_PRE.1
預先準備的程序書

目標

953 評估員執行有條理的脆弱性分析以確定潛在脆弱性之存在。

954 評估員必須進行滲透測試來確認脆弱性不能在TOE的運作環境中被利用。評估員進行之滲透測試假設為中度的攻擊潛能。

開發者工作元件：

AVA_VAN.4.1D
開發者應提供TOE作測試。

內容和表現元件：

AVA_VAN.4.1C
TOE應適合於測試。

評估員工作元件：

AVA_VAN.4.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

AVA_VAN.4.2E
評估員應執行在搜尋公眾領域來源以識別TOE之潛在脆弱性。

AVA_VAN.4.3E
評估員應使用指引文件、功能規格、TOE的設計、安全架構描述及實作表示執行TOE的獨立且有條理的脆弱性分析來識別TOE中的潛在脆弱性。
AVA_VAN.4.4E
評估員應執行滲透測試以已被識別出的脆弱性來判定TOE是否可以抵抗具備中度的攻擊潛能的攻擊者之攻擊。
AVA_VAN.5
先進有條理的脆弱性分析

相依性：
ADV_ARC.1
安全架構描述

ADV_FSP.2
實施安全的功能規格

ADV_TDS.3
基本模組設計

ADV_IMP.1
TSF的實作表示

AGD_OPE.1
操作上的使用者手冊

AGD_PRE.1
預先準備的程序書

目標

955 評估員執行有條理的脆弱性分析以確定潛在脆弱性之存在。

956 評估員必須進行滲透測試來確認脆弱性不能在TOE的運作環境中被利用。評估員進行之滲透測試假設為高度的攻擊潛能。

開發者工作元件：

AVA_VAN.5.1D
開發者應提供TOE作測試。

內容和表現元件：

AVA_VAN.5.1C
TOE應適合於測試。

評估員工作元件：

AVA_VAN.5.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有需求。

AVA_VAN.5.2E
評估員應執行在搜尋公眾領域來源以識別TOE之潛在脆弱性。

AVA_VAN.5.3E
評估員應使用指引文件、功能規格、TOE的設計、安全架構描述及實作表示執行TOE的獨立且有條理的脆弱性分析來識別TOE中的潛在脆弱性。

AVA_VAN.5.4E
評估員應執行滲透測試以已被識別出的脆弱性來判定TOE是否可以抵抗具備高度的攻擊潛能的攻擊者之攻擊。
17. 類別 ACO：合成（Composition）

957 類別「合成」包含五個屬別，這些屬別規定保證要求是為提供合成的TOE可依賴在已被評估過的軟體、韌體或硬體組件上，提供安全功能上安全操作而設計的。

958 合成包含兩個或以上評估成功的IT個體，對照CC安全保證要求套件（基礎組件與相依組件，見附錄B），在無其它IT個體發展下將它們合併使用，但不包含額外的IT個體發展（個體並非組件評估的主體）。合成的TOE塑造出可被安裝及完整進入任何環境並符合環境目標的新產品。

959 這樣的作法並未提供組件評估太多的選擇。在ACO下的合成，提供可用在CC其它明確保證等級選項下合成TOE的整合方法，以增加在TOE成功評估組件中兩個或以上無需再重新評估的合成TSF信心。（整合之合成TOE可歸類同遍及ACO類別中的開發者，參考基本開發者或清楚闡明的基礎或相依組件等）

960 合成保證套件如同第9章7.3節所定義，為衡量合成TOEs的保證尺度。在EAL中也要求此保證尺度，是為結合已評估的組件符合EAL要求，同時也增加EAL的保證結果。雖然組件中的TOE評估結果可重複使用，但在合成TOE的組件中常有如附錄B.3中描述的額外觀點必須考量。由於合成TOE評估活動中有不同的參與角色，所以不可能增加所有組件額外層面的必要證據去適用EAL。因此定義CAPs去處理這些結合已評估的組件及增加有意義的結果所產生的爭議。此部分在附錄B中會進一步討論。
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圖16.
ACO屬別間關係與組件間交互作用圖

961 在合成的TOE中通常依賴其它組件提供服務，要求提供服務的組件稱為相依組件及提供服務的組件稱為基本組件。此交互作用與區分在附錄B會有深入的討論。假設相依組件的開發者可用某些方法證實合成TOE（如開發者、贊助者或只是合作及由相依組件評估中提供必要的評估證據）。在CAP保證套件中的ACO組件，不該當作TOE評估組件的擴增使用，在組件中這是無意義的保證。

962 ACO類別裡的屬別,與ADV、ATE和AVA類別在評估TOE組件的方法相似，且在其適用類別的需求規格中會相互影響。然而仍有一些項目為特定評估合成的TOE，為決定評估的組件如何相互影響及其差異性,這些組件在基本組件下所存有的相依性即被視為（ACO_REL）。在支援相依組件的SFRs時,基本組件的依賴性是視其相依組件所經過的介面決定的服務項目而定。基本組件相應服務項目標介面，與較高階設計中的支援活動,是由ACO_DEV分析出。ACO_DEV屬別是以ADV_TDS的屬別為基礎，一個合成的TOE之子系統，就如同在初階設計裡,每個可被檢視TSF的組件，其增加的部份可視為另一個子系統。因此，在評估合成的TOE時，各組件間的介面也可視為每個子系統間的關聯性。

963 由ACO_DEV所產生的介面及支援活動描述有可能會不完整，因此需取決於ACO_COR的評估行為，ACO_COR屬別引用ACO_REL和ACO_DEV的結果,以決定在評估組態中這些組件是否被使用,並識別規格是否有不完整之處。這些結果可輸入作為後續對於合成的TOE所進行的測試（ACO_CTT）、及脆弱性分析（ACO_VUL）活動。

964 對於合成的TOE進行之測試，是為確定合成的TOE能呈現如SFRs所預期之行為，並可展示較高階設計裡介面與合成TOE的組件之相容性。

965 組件評估時的脆弱性分析的輸出，影響合成的TOE之脆弱性分析。在進行合成的TOE的脆弱性分析時，需考量組件評估中所有剩餘的脆弱性，以確定這些剩餘的脆弱性不適用於合成的TOE。並藉由搜尋相關的公開、可得的資訊，辨別出在已完成的各別組件評估裡所報告的問題。

966 ACO屬別中相互的關係如下圖17，圖中的實線代表將該屬別中所獲得的證據和瞭解投注到下一個活動之處，而虛線則是指出該項活動可如前述，明確地追溯回合成的TOE之SFRs。
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圖17.
ACO屬別間關係

967 有關合成的TOEs之定義及相互影響，可見附錄Ｂ之討論。

968 圖18說明此類別中的屬別，及屬別中的組件間的階層關係。
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圖18.
ACO：合成類別分解圖

17.1. 合成理由闡述（ACO_COR）

目標

969 本屬別說明驗證基本組件經合成後，仍需能提供適當的評估保證等級。

組件分級

970 本屬別僅一個獨立的組件

ACO_COR.1
合成理由闡述

相依性：

ACO_DEV.1
功能描述

ALC_CMC.1
TOE標註

ACO_REL.1
基本信實資訊
開發者工作元件：

ACO_COR.1.1D
開發者應為基本組件提供合成闡述理由。

內容與表現元件：

ACO_COR.1.1C
當基本組件被設定為需支援相依組件的TSF，合成的闡述理由應驗證保證級等至少與基本組件所支援功能中所包含的相依組件為同等級。
評估員動作元件：

ACO_COR.1.1E
評估員應確認資訊符合證據之內容和表現的所有需求。

17.2. 開發證據（ACO_DEV）

目標

971 本屬別提出基本組件在增加等級時的詳細規格需求，需要提供適當的安全功能此類的資訊，以支援相依組件的需求。

組件分級

972 這個組件視所描述介面增加的數量，以及他們如何被執行做為分級標準。

應用須知

973 在定義基本組件的TSF時，通常不考量其可能被應用在合成的相依關係。這個基本組件的TSF則是定義將所有為加強該組件SFRs時所須依賴的基本組件涵括在內，這將包涵需實現基本組件的SFRs之所有基本組件。

974 這個基本組件的功能規格將以基本組件提供的介面角度描述TSFI，以允許外部實體執行TSF的活動。這些介面包括允許與執行SFRs的TSF活動的相互作用的使用者介面，以及允許外部IT實體在TSF裡進行呼叫的介面。

975 功能規格僅描述TSF在其介面提供的項目，並藉此說明被使用的TSF功能，因此，功能規格不需要提供在外部個體及基本組件之間所有可用介面的完整規格，但TSF所預期/需要的操作環境不包括在內。有關基本組件TSF所依賴的相依組件的描述，被視為相依組件之信實（ACO_REL）及開發資訊的證據，以提供對特定介面之回應。

976 開發資訊的證據包括基本組件的規格，可被當做基本組件評估時的證據，以滿足ADV的需求，或者可當做基本組件開發者或合成的TOE開發者所製作另一型式的證據。這個基本組件的規格被使用當開發證據，以信任所提供的適當安全功能可支持相依組件的需求。為反應合成的TOE所需的評估等級，這項證據所需的詳細程度會逐漸增加，並預期能概括地表現對組件逐漸增加的信任，是由於應用評估保證套件。評估員決定基本組件的描述與提供的相依組件信實資訊一致。

ACO_DEV.1
功能描述
相依性：

ACO_REL.1
基本信實資訊

目標

977 相依組件所依賴基本組件裡的介面需要被描述，以檢驗相依組件依賴的介面描述，決定其與信實資訊所提供的是否一致。

開發者工作元件：

ACO_DEV.1.1D
開發者應提供基本組件的開發資訊。

內容與表現元件：

ACO_DEV.1.1C
開發資訊應描述合成的TOE裡基本組件所使用每個介面的目標。

ACO_DEV.1.2C
開發資訊應表現合成的TOE所使用基本組件的介面與相依組件間之對應，以支持相依組件的TSF。
評估員動作元件：

ACO_DEV.1.1E
評估員應確認資訊符合證據之內容和表現的所有需求。

ACO_DEV.1.2E
評估員應決定所提供的介面描述與相依組件提供的信實資訊一致。

ACO_DEV.2
設計的基本證據

相依性：

ACO_REL.1
基本信實資訊

目標

978 相依組件所依賴基本組件裡的介面需要被描述，以檢驗相依組件依賴的介面描述，決定其與信實資訊所提供的是否一致。

979 此外，基本組件中支援相依組件TSF的安全作用也需被描述。

開發者動件元件：

ACO_DEV.2.1D
開發者應提供基本組件的開發資訊。

內容與表現元件：

ACO_DEV.2.1C
開發資訊應描述合成的TOE裡基本組件所使用每個介面的目標與方法。

ACO_DEV.2.2C
開發資訊應提供基本組件裡支持執行相依組件SFRs作用的高階描述。
ACO_DEV.2.3C
開發資訊應表現合成的TOE所使用基本組件的介面與相依組件間之對應，以支持相依組件的TSF。
評估員動件元件：

ACO_DEV.2.1E
評估員應確認資訊符合證據之內容和表現的所有需求。

ACO_DEV.2.2E
評估員應決定所提供的介面描述與相依組件提供的信實資訊一致。
ACO_DEV.3
設計的詳細證據

相依性：

ACO_REL.2
信實資訊

目標

980 相依組件所依賴基本組件裡的介面需要被描述，以檢驗相依組件依賴的介面描述，決定其與信實資訊所提供的是否一致。
981 基本組件結構的介面描述供評估員能決定介面是否被合成為基本組件中部份的TSF。

開發者工作元件：

ACO_DEV.3.1D
開發者應提供基本組件的開發資訊。

內容與表現元件：

ACO_DEV.3.1C
開發資訊應描述合成的TOE裡基本組件所使用每個介面的目標與方法。

ACO_DEV.3.2C
開發資訊應識別基本組件中，提供基本組件在合成的TOE中所使用介面的子系統。

ACO_DEV.3.3C
開發資訊應提供基本組件裡，支持執行相依組件SFRs作用的子系統的高階描述。

ACO_DEV.3.4C
開發資訊應提供由介面到基本組件中子系統的配置。

ACO_DEV.3.5C
開發資訊應表現合成的TOE所使用基本組件的介面與相依組件間之對應，以支持相依組件的TSF。
評估員動作元件：

ACO_DEV.3.1E
評估員應確認資訊符合證據之內容和表現的所有需求。

ACO_DEV.3.2E
評估員應決定所提供的介面描述與相依組件提供的信實資訊一致。

17.3. 相依組件之信賴（ACO_REL）

目標

982 此屬別目標在提供依基本組件述明的相依組件信實證據。此資訊對負責整合其它評估過的資訊科技組件人員來說相當有用，亦提供洞悉合成結果的安全性質。

983 這提供在尚未分析的評估個別組件中，合成的TOE下相依與基本組件介面間的描述，如同非個別組件TOEs中的TSFIs一樣。

組件分級

984 此屬別中的組件依據基本組件中，相依組件所提供詳細信實描述之數量進行分級。

985 相依組件信實（ACO_REL）屬別考量由基本組件所支援的相依組件安全功能操作中，組件間的交互作用。在評估基本組件過程中進入基本組件服務的介面，可能未被考量到，是因為在基本組件中的服務，未考量與安全相關的組件評估，或原本服務目標（如：調整字型格式），或在基本組件的ST中未聲明結合的CC SFRs（如：在宣稱無識別與鑑別（FIA）SFRs時登入介面）。這些進入基本組件的介面，除與評估基本組件的功能介面一樣經常被審查外，亦考量在功能規格中的安全介面（TSFI）。

應用須知

986 總之，在功能規格中描述的TSFIs，僅包含由外部個體進入TOE安全功能的呼叫及其回覆。在組件評估過程，對提供滿足相依組件信實（ACO_REL）的資訊信賴描述中，並未明確考量TOE安全功能的呼叫。

ACO_REL.1
基本信實資訊

相依性：無

開發者工作元件：

ACO_REL.1.1D
開發者應提供相依組件的信實資訊。

內容和表現元件：

ACO_REL.1.1C
信實資訊應描述被相依組件TSF所依賴的基本組件硬體、靭體和軟體的功能。

ACO_REL.1.2C
信實資訊應描述相依組件TSF要求基本組件中服務的所有相互作用。

ACO_REL.1.3C
信實資訊應描述相依TSF如何保護本身不受基本組件的干擾和竄改。

評估員工作元件：

ACO_REL1.1E
評估員應確認所提供資訊符合證據之內容和表現的所有需求。

ACO_REL.2
信實資訊

相依性：無

開發者工作元件：

ACO_REL.2.1D
開發者應提供相依組件的信實資訊。

內容與表現元件：

ACO_REL.2.1C
信實資訊應描述被相依組件TSF所依賴的基本組件硬體、靭體和軟體的功能。

ACO_REL.2.2C
信實資訊應描述相依組件TSF要求基本組件中服務的所有交互作用。

ACO_REL.2.3C
信實資訊應從所使用介面及其所回傳的數值的角度描述每個交互作用。

ACO_REL.2.4C
信實資訊應描述相依TSF如何保護本身不受基本組件的干擾和竄改。

評估員工作元件：

ACO_REL.2.1E
評估員應確認所提供資訊符合證據之內容和表現的所有需求。

17.4. 合成TOE測試 （ACO_CTT）

目標

987 此屬別要求測試合成的TOE與基本組件，必須與用在合成的TOE一致。

組件分級

988 此屬別中的組件等級是依據增加介面測試與充分展示測試的嚴謹分析，以展示由信賴資訊所合成的TSF，與合成的TOE SFRs為一致的。

應用須知

989 此屬別中與測試有關的兩個明顯觀點為：

· 測試介於相依組件實施安全功能所依賴的基本組件與相依組件間的介面，以展示所具備的能力。

· 測試合成的TOE，以展示TOE與合成TOE的SFRs是一致的。

990 若測試組態用在評估相依組件中，包含如「平台」的基本組件使用，與充分展示TSF與SFRs一致的測試分析，則開發者無需展示進一步合成的TOE之功能測試。然而若基本組件並未用在相依組件測試或不同的組件組態上，則開發者需進行合成的TOE之測試。這可能會重複相依組件開發者的相依組件測試，提供充分展示使合成的TOE與SFRs一致。

991 開發者提供用在合成中的測試基本組件介面作為證據，基本組件之TSFIs操作，會與評估基本組件的ATE測試活動一樣。因此基本組件評估的測試樣本包含提供合適的介面，且與在合成理由闡述（ACO_COR）中，基本組件操作與基本評估過的組態一致，並與所有在TSF中相依組件所要求的安全功能一樣，評估員在ACO_CTT.1.1E中，可能透過重複使用在基本組件ATE中的測試結果。

992 若並非如此的話，則會測試對評估過的組態中，有任何變化而影響基本組態介面及其它額外的安全功能者，以確保與預期的展示一致。測試的預期反應會在信實資訊中描述（相依組件（ACO_REL）的信賴證據）。

ACO_CTT.1
介面測試

相依性： 

ACO_REL.1
基本信實資訊

ACO_DEV.1    功能描述

目標

993 此組件的目標為確保每個相依組件依賴之基本組件的介面被測試。

開發者動作元件：

ACO_CTT.1.1D
開發者應提供合成TOE的測試文件。

ACO_CTT.1.2D
開發者應提供基本組件的介面測試文件。

ACO_CTT.1.3D
開發者應提供合成的TOE供測試用。

ACO_CTT.1.4D
開發者應提供與用於開發者基本組件功能測試中相同的資源。

內容和表現元件：

ACO_CTT.1.1C
合成的TOE及基本組件介面測試文件應包含測試計畫、預期測試結果及實際測試結果。

ACO_CTT.1.2C
執行開發者測試文件中之合成的TOE測試，應論證其TSF行為如同指定。

ACO_CTT.1.3C
執行開發者測試文件之基本組件介面測試，應論證其相依元件中之基本組件介面行為如同指定。

ACO_CTT.1.4C
基本組件應適合作測試用。

評估員動作元件：
ACO_CTT.1.1E
評估員應確認所提供之資訊符合證據之內容和表現的所有要求。

ACO_CTT.1.2E
評估員應執行測試文件中的取樣測試，以查核開發者之測試結果。

ACO_CTT.1.3E
評估員應測試合成的TOE之TSF子介面，以確認合成的TSF營運如同指定。

ACO_CTT.2
嚴密介面測試

相依性：

ACO_REL.2
信實資訊

ACO_DEV.2
設計之基本證據

目標

994 此組件之目標在確保每個相依組件依賴之基本組件的介面被測試。

開發者動作元件：
ACO_CTT.2.1D
開發者應提供合成TOE的測試文件。

ACO_CTT.2.2D
開發者應提供基本組件的介面測試文件。

ACO_CTT.2.3D
開發者應提供合成的TOE供測試用。

ACO_CTT.2.4D
開發者應提供與用於開發者基本組件功能測試中相同的資源。

內容和表現元件：
ACO_CTT.2.1C
合成的TOE及基本組件介面測試文件應包含測試計畫、預期測試結果及實際測試結果。

ACO_CTT.2.2C
執行開發者測試文件中之合成TOE測試，應論證其TSF行為如同指定。

ACO_CTT.2.3C
執行開發者測試文件之基本組件介面測試，應論證其相依元件中之基本組件介面行為如同指定。

ACO_CTT.2.4C
基本組件應適合作測試用。

評估員動作元件：
ACO_CTT.2.1E
評估員應確認所提供之資訊符合證據之內容和表現的所有要求。

ACO_CTT.2.2E
評估員應執行測試文件中的取樣測試，以查核開發者之測試結果。

ACO_CTT.2.3E
評估員應測試合成TOE之TSF子介面，以確認合成的TSF營運如同指定。

17.5. 合成脆弱性分析 （ACO_VUL）

目標

995 此屬別要求分析在公共領域中可用的脆弱性資料及因合成而提出的脆弱性。

組件分級

996 此屬別中的組件依據監督公共領域的脆弱性資料及獨立的脆弱性分析而分級。

應用須知

997 開發者提供在組件評估過程中所有殘餘脆弱性的報告細節，這可能自組件開發者或組件評估報告中增加，這些將被當作在合成TOE操作環境中，輸入評估員脆弱性分析上使用。

998 測試合成TOE的操作環境是為確保組件操作環境（明確的在每個組件ST當中）的假設與目標符合，並滿足合成TOE。在組件及合成TOE間之假設與目標的初始分析中，將會履行傳導在ASE活動至合成TOE間的ST。然而，透過重新分析在ACO_REL、ACO_DEV及ACO_COR活動中取得的認知，如：滿足相依組件環境中的相依組件假設，可確保ST不是重新再提出的合成結果（如：基本的組件適當的滿足在合成TOE相依組件ST中的假設）。

999 由評估員於每個組件中所查尋的議題，可確認自完成組件評估後，於公眾領域中報告的潛在脆弱性。任何潛在的脆弱性將因此成為被測試的主體。

1000 若用於合成TOE之基本組件，自驗證後已成為保證連續性活動之主體，評估員將考量基本組件中合成的TOE在脆弱性分析活動的變化。

ACO_VUL.1
合成脆弱性審查

相依性： 

ACO_DEV.1
功能描述

開發者動作元件：

ACO_VUL.1.1D
開發者應提供合成TOE以供測試。

內容和表現元件：

ACO_VUL.1.1C
合成的TOE應適合作測試。

評估員工作元件：

ACO_VUL.1.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有要求。

ACO_VUL.1.2E
評估員應透過分析以判定無基本及相依元件的剩餘脆弱性，在合成的TOE之營運環境中尚可被利用的。

ACO_VUL.1.3E
評估員應透過查尋公共領域資源，以確認在合成的TOE營運環境下使用之基本及相依元件，有無增加脆弱性之可能。

ACO_VUL.1.4E
評估員應透過以確認脆弱性為基礎之滲透測試，去論證合成的TOE具備抵抗攻擊者進行的基本潛在攻擊。

ACO_VUL.2
合成脆弱性分析

相依性：

ACO_DEV.2
設計之基本證據

開發者動作元件：

ACO_VUL.2.1D
開發者應提供合成TOE以供測試。

內容和表現元件：

ACO_VUL.2.1C
合成的TOE應適合作測試。

評估員動作元件：

ACO_VUL.2.1E
評估員應確認所提供的資訊符合證據之內容和表現的所有要求

ACO_VUL.2.2E
評估員應透過分析以判定無基本及相依元件的剩餘脆弱性，在合成的TOE之營運環境中尚可被利用的。

ACO_VUL.2.3E
評估員應透過查尋公共領域資源，以確認在合成的TOE營運環境下使用之基本及相依元件，有無增加脆弱性之可能。

ACO_VUL.2.4E
評估員應透過合成TOE之獨立脆弱性分析，藉使用者文件、信實資訊及合成理由闡述，以確認合成的TOE有無潛在之脆弱性。

ACO_VUL.2.5E
評估員應透過以確認脆弱性為基礎之滲透測試，去論證合成的TOE具備抵抗攻擊者進行的基本之潛在攻擊。

ACO_VUL.3
基本延伸之合成脆弱性分析

相依性：

ACO_DEV.3
設計之細節證據

開發者動作元件：

ACO_VUL.3.1D
開發者應提供合成TOE以供測試。

內容和表現元件：

ACO_VUL.3.1C
合成的TOE應適合作測試。

評估員工作元件：

ACO_VUL.3.1E
評估員應確認所提供之資訊符合證據之內容和表現的所有所有要求。

ACO_VUL.3.2E
評估員應透過分析以判定無基本及相依元件的剩餘脆弱性，在合成的TOE之營運環境中尚可被利用的。

ACO_VUL.3.3E
估員應透過查尋公共領域資源，以確認在合成的TOE營運環境下使用之基本及相依元件，有無增加脆弱性之可能。

ACO_VUL.3.4E
評估員應透過合成TOE之獨立脆弱性分析，藉使用者文件、信實資訊及合成理由闡述，以確認合成的TOE有無潛在之脆弱性。

ACO_VUL.3.5E
評估員應透過以確認脆弱性為基礎之滲透測試，去論證合成的TOE具備抵抗攻擊者進行的基本延伸之潛在攻擊。
A. 發展（ADV）（規範）

1001 這一個附錄包含補助的資料是為更進一步解釋且提供額外的例子，在ADV屬別中提出的主題：發展屬別。

A.1. ADV_ARC：在安全架構上補充的資料

1002 安全架構是一系列TSF展現的特性；這些特性包括自我防護、領域隔離和不可繞行性。具有這些特性提供TSF正在提供它的安全服務的一種信心基礎。這一個附錄為這些特性提供附加的資料，連同為安全架構描述的內容提供討論。

1003 本節的其餘部分首先解釋這些特性，然後討論那些需要描述TSF如何展現其特性類型的訊息。

A.1.1. 安全架構特性

1004 自我防護提到TSF的能力去保護它本身免於來自外部實體的竄改可能造成對TSF的改變。沒有這些特性，TSF可能失去執行它的安全服務能力。

1005 它時常是TOE使用的服務或者其它IT實體為要執行其功能提供的資源的一個情形。（例如，一個應用程式依靠它的底層作業系統）在這些情況，因為它仰賴另一個IT實體保護它使用的服務，所以TSF不完全地靠它自己保護它本身。

1006 領域隔離是一個TSF藉以創造分開的安全領域讓每個不信賴主動的實體在它的資源上操作之特性，然後把那些領域彼此隔開以便沒有任何其它實體能在此領域中執行。例如，一個作業系統TOE為與不信賴的實體關聯的每個程序提供一個領域（記憶體位址空間，透過程序的環境變數）。

1007 因為所有不信賴實體的行動被TSF中介斡旋，所以對於一些TOEs如此的領域並不存在。封包－過濾的防火牆是一個如此的TOE之例子，在哪裡沒有不信賴的實體領域；只有被TSF維護的資料結構。然後領域的存在是依靠在1）TOE的型態、和2）在TOE上召集的SFRs。在那情況在哪裡TOE提供領域給不信賴的實體，這一個屬別要求那些領域是彼此分開以致於在一個領域中不信賴的實體被禁止干預另一個不信賴實體的領域（未受TSF仲介而影響）。

1008 當適用其特定的機制，不可繞行性是TSF（如SFRs所指定）安全功能性總是被叫喚而且不可繞行性的一個特性。例如，如果檔案的使用控制經由SFR被描述為TSF的一個能力，一定要沒有任何介面，透過它檔案能在沒有啟動TSF的使用控制機制下被存取。（一個介面，透過它原始的磁碟存取發生可能就是一個如此介面的例子）。

1009 當自我防護情形，TOEs的本性可能仰賴它們的環境在TSF的不可繞行性中扮演一個角色。例如，一個安全應用程式TOE要求它被底層作業系統叫喚。同樣地，防火牆仰賴在內部和外部的網路之間沒有直接連結的事實，和所有的流量之間一定要透過防火牆。

A.1.2. 安全架構描述

1010 安全架構描述解釋上述描述的特性如何被TSF展現。它描述領域如何被定義和TSF如何使它們保持分開的。它描述從有機會且修改TSF什麼避免不信賴程序。它描述什麼保證所有在TSF控制之下的資源足夠地被保護而且所有關聯到SFRs的行動被TSF所調停。它在這些角色之中的任何一個解釋環境扮演的任何角色（例如，假設它正確地得到被它的底層環境叫喚，它的安全功能如何被叫喚？）。

1011 安全架構描述根據分解描述呈現TSF的自我防護、領域隔離、和不可繞行性之特性。這描述的程度與被ADV_FSP、ADV_TDS要求的TSF描述和ADV_IMP宣稱的需求是相稱的。例如，如果ADV_FSP是唯一可用的TSF描述，因為沒有任何一個TSF詳細內部的作用會是可利用的，所以它將會難以提供任何的有意義的結構設計。

1012 然而，如果TOE設計也是可用的，甚至在最基本的層次（ADV_TDS.1），將會有關於合成TSF子系統一些可用的訊息，而且將會有它們如何操作實現自我防護，領域隔離和不可繞行性的描述。例如，透過代表使用者行動的程序、採用所有使用者的安全屬性，也許所有使用者與TOE相互作用是被強迫的；結構的設計將會描述一個如此的程序如何形成，程序的行為如何受限於TSF（因此它不能夠破壞TSF），所有程序的行動被TSF調停（藉此解釋為什麼TSF不能夠被繞行），等等。

1013 如果可用的TOE設計是更詳細的（例如，在模組的層次）、或實作表現也是可用的，那麼結構設計的描述將會對應地更詳細，解釋使用者的程序如何與TSF程序溝通，不同的請求如何被TSF處理，什麼參數可通過，計劃性的保護什麼（緩衝區溢位預防，適當地參數範圍檢查、時間的檢查／使用的時間檢查），等等。同樣地，ST宣稱ADV_IMP組件的一個TOE將會更仔細討論實作－特性（implementation-specific）。

1014 在安全架構描述方面所提供的解釋是被期望充份仔細的，其將會能夠測試它們的準確性。那是簡單的假設（例如，「TSF使領域保持分開」）沒有提供有用的訊息使讀者相信TSF的確創造而且分開領域。

A.1.2.1. 領域隔離

1015 假使在哪裡TOE完全地靠它自己展現領域隔離，將會有這如何被達到的簡易描述。安全架構描述將會解釋被TSF所定義不同類型的領域，它們如何被定義（亦即什麼資源被分派到哪個領域）、如何沒有留下未保護的資源、和領域如何被保持分開以便在一個領域中主動的實體不能夠干預在另一個領域中之資源。

1016 針對哪裡TOE依靠其它IT實體扮演領域隔離的一個角色之情形，角色的共享一定要被清楚地表達。例如，一個單獨的應用軟體TOE仰賴底層的作業系統正確地說明TOE定義的領域；如果TOE定義分開的程序空間、記憶體空間，等等，對於每個領域，它依靠底層的作業系統正確地且良好地操作（例如，讓程序只在哪被TOE軟體請求的執行空間中執行）。

1017 例如，實行領域隔離（例如，記憶體管理，保護由硬體提供的程序模式，等等）的機制將會被識別而且描述。或TSF可能實現軟體保護構造或者幫助實作軟體領域的隔絕之識別協定，也許藉由描繪來自系統位址空間之使用者位址空間。

1018 脆弱性分析和測試（參見AVA_VAN）動作將或許包括透過使用監聽或者直接攻擊TSF來嘗試擊敗所描述的TSF領域隔離。

A.1.2.2. TSF自我防護

1019 假使在哪裡TOE完全地靠它自己展現自我防護，將會有這自我防護如何被達到的簡易描述。使用領域隔離去定義一個從其它的（使用者）領域被保護的TSF領域之機制將會被識別而且描述。

1020 針對哪裡TOE依靠其它IT實體扮演保護自己的一個角色之情形，角色的共享一定要被清楚地表達。例如，一個單獨的應用軟體TOE仰賴底層的作業系統正確且良好地操作；應用程式不能夠保護本身免於一個會毀滅它、懷惡意的作業系統（例如，藉由改寫它的可執行程式碼或TSF資料）。

1021 安全架構描述也涵蓋使用者輸入如何被TSF操作，在如此的方式下TSF不使它本身遭受經由那使用者輸入篡改。例如，TSF可能藉由使用有特權－模式的例行程序操作使用者資料來實作特權的觀念而且保護其本身。TSF可能利用以處理器為基礎的隔離機制（例如，特權層次或者環）從使用者程式碼和資料中區隔TSF程式碼和資料。TSF可能實現軟體保護構造或者幫助實作軟體隔絕之識別協定，也許藉由描繪來自系統位址空間之使用者位址空間。

1022 對TOEs來說啟動的在一個低功能模式（例如，單一使用者模式只對安裝程式者或系統管理者是可使用的）然後轉換到已評估的安全配置（藉由一模式不信賴的使用者能夠登錄而且使用TOE的服務和資源），安全架構描述也包括解釋TSF如何被保護對抗設定初值程式碼在不被評估的配置中執行。對於如此的TOEs，安全架構描述會解釋用什麼來避免那些從已評估的配置中可利用的服務是只有在設定初值期間才是可利用的（例如，對資源的直接存取）。當TOE是在已評估的配置中時，它也會解釋用什麼來阻止設定初值程式碼執行。

1023 也一定有一解釋針對信賴的設定初值程式碼將如何維持TSF的完整性（與它的設定初值程序），以致於設定初值程序能夠發現將會造成TSF被欺騙進而相信它是在一個最初的安全狀態之任何修改。

1024 脆弱性分析和測試（參見AVA_VAN）動作將或許包括透過使用竄改、直接攻擊或者監聽TSF來嘗試擊敗所描述的TSF自我防護。

A.1.2.3. TSF 不可繞行性

1025 不可繞行性的特性是有關允許執行機制可繞行的介面。在大部份的情形下這是實作的結果，在哪裡如果一個程式設計者正在寫一個存取或者操作一個物件的介面，它是程式設計者的責任針對物件去使用屬於SFR執行機制部份的介面而且不要試著繞行那些介面。對於屬於不可繞行性的描述，然後有二個必須被涵蓋的大範圍領域。

1026 首先、執行SFR由那些介面合成。針對這些介面的特性是它們沒有包含操作或者模式可讓它們被使用去繞行TSF。它是有可能的對於ADV_FSP和ADV_TDS的證據能大部份被使用來作這決定。因為不可繞行性是憂慮所在，如果經過這些TSFIs得到只有特定的操作被證明可用的（因為它們是執行SFR），而且其它不是，開發者應該考慮額外的訊息（針對那在ADV_FSP和ADV_TDS中所提出）是否是必要的來作TSFI的非執行SFR操作不供給不信賴的實體使其能繞行被執行政策之決定。如果如此的訊息是必要的，它被包含在結構設計文件之中。

1027 不可繞行性的第二個領域是有關那些介面其相互作用不與執行SFR結合的。依靠ADV_FSP和 ADV_TDS組件要求，關於這些介面的一些資訊可能存在或者可能不存在在功能規格和TOE設計文件編寫中。針對此介面（或者群體的介面）提出的訊息應該是充份的以便讀者能作出執行機制不能夠被繞行（bypassed）之決定（在細節的程度等同量於被供應在ADV：開發屬別其它部分的證據）。

1028 安全功能性不能夠被繞行的特性同樣地適用於所有的安全功能性。那是，設計描述應該涵蓋被SFRs（例如，FDP_*組件）保護的物件和由TSF提供的功能（例如，稽核）。描述也應該識別與安全功能性有關的介面；這可能可在功能規格中利用這訊息。這描述也應該描述任何的設計構造，像是物件管理員、和它們使用的方法。例如，如果常式是使用一個標準的巨集來產生稽核紀錄，這協定是促成稽核機制的不可繞行性設計的一個部份。在此文章脈絡中去注意不可繞行性不是去嘗試回答問題「可能是TSF實作的一個部份，如果是懷惡意的話，繞行安全功能性」是重要的，但是寧可證明實作如何不會繞行安全功能性。

1029 脆弱性分析和測試（參見AVA_VAN）動作將或許包括藉由繞行TSF來嘗試擊敗所描述的不可繞行性。

A.2. ADV_FSP：在TSFIs上補充資料

1030 說明TSFIs之目標是為提供必要的訊息引導測試；不知道與TSF互動可能的方法，將不能夠足夠地測試TSF的行為。

1031 有二個部份來說明TSFIs：識別與描述他們。因為TOEs間可能的不同點，和在其中不同的TSFs，沒有構成「TSFIs」之介面的標準組。這附件為決定哪一個介面是TSFIs的因子來提供指引。

A.2.1. 決定TSFI

1032 為要識別對TSF的介面，TOE合成TSF的部份一定要首先被識別。這一個鑑別實際上是TOE設計（ADV_TDS）分析的一個部份，但是也隱含（透過TSFI的鑑別和描述）被開發者執行以防萬一TOE設計（ADV_TDS）不被包含在保證套裝之中。在這一個分析中，在ST中（全部或部份地）TOE的部分一定要被考慮在TSF中如果它有助於SFR的滿足。例如這包括TOE的每件事物有助於TSF運作設定初值，像是因為SFRs的執行還沒有開始在能夠保護它本身的TSF之前所執行的軟體（例如，當開機的時候）。也包含在TSF之中是有助於TSF自我防護、領域隔離和不可繞行性之架構原理的所有TOE部分（參見安全架構（ADV_ARC））。

1033 一旦TSF已被定義，TSFI就是被識別的。TSFI為使用者合成啟動來自TSF之服務（藉由供應被TSF處理的資料）與相對應回應到那些服務祈願的所有方法。這些服務祈願和回應是跨越TSF分界線的方法。當多數的這些是輕易明顯的，剩下其它可能就不是明顯的。當要決定TSFIs是什麼的時候這些問題應該被問到：「一個可能的攻擊者在試圖毀滅SFRs時是如何與TSF互動？」下列的討論舉例說明不同的背景下TSFI定義的應用。

A.2.1.1. 電路介面

1034 TOEs，像是智慧卡，在其中對手不只有對TOE邏輯的存取，也有對TOE完全地實體存取，TSF的分界線就是實體的分界線。因此無掩蔽電路介面是要考慮為TSFI，因為他們的操作可以影響TSF的行為。同樣地，這些介面（電路）需要被描述：可能被使用各種不同的電壓等等。

A.2.1.2. 網路協定堆疊

1035 執行協定處理TOE之TSFIs會是那些可能攻擊者可以直接存取的協定層。這不需要整個的協定堆疊，但是它有可能是。

1036 例如，如果TOE是這些讓可能的攻擊者影響每一層協定堆疊（亦即送任意的訊號、任意的電壓、任意的封包、任意的數據資料等等）的網路裝置，那麼TSF分界線存在在堆疊的每一層。因此，功能規格將必須在堆疊的每個層處理每個協定。

1037 然而，如果TOE是一個保護網際網路進入內部網路的防火牆，一個可能的攻擊者將會是沒有方法直接地利用電壓進入TOE；雖然任何極端的電壓將會只是沒通過網際網路。那是攻擊者將只會存取到網際網路層或在其之上的那些協定，TSF分界線存在在堆疊的每個層。因此功能規格將只必須處理那些在網際網路層或其之上的協定：它將描述在每個不同的通訊層無掩蔽的防火牆，依據針對什麼可能在線上出現合成良好形式的輸入，與良好形式和變形輸入兩者的結果。例如，網際網路協定層的描述將會描述什麼形成良好形式的IP封包和正確形式和變形封包兩者都被接受會發生什麼事。同樣地TCP層的描述將描述一個成功的TCP連接，和成功的連接被建立和連接不能被建立或者被不注意放棄兩者會發生什麼事。假定防火牆的目標是過濾應用層的指令（如FTP或telnet）, 應用層的描述將描述由防火牆識別並過濾的應用層命令，和遭遇未知命令的結果。

1038 這些層的描述將有可能會參考公開使用的通信標準（telnet、 FTP、TCP等等），注意哪一個使用者定義選擇項被選中。

A.2.1.3. 介面轉換程式（Wrappers）
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圖19.
介面轉換程式
1039 介面轉換程式將複雜連續的相互作用轉變成為被簡化的共同服務，像是作業系統藉由應用程式創造APIs來使用（如圖19所示）。決定是否TSFIs將會是系統呼叫或者APIs仰賴對應用程式來說什麼是可利用的的：如果應用程式能直接地使用系統呼叫，那麼系統呼叫就是TSFIs。然而，如果有禁止他們直接的被使用而且要求所有的通信要經由APIs的情形，那麼APIs將會是TSFIs。

1040 圖解式的使用者介面是相似的：它轉換機器可以理解的指令成為親近使用者的圖形。同樣地，TSFIs將會是指令如果使用者有對他們的存取，或圖形（下拉式選單、檢查盒、本文欄位）如果使用者被驅使使用他們。

1041 值得注意的事，在這兩個例子中，如果使用者不得使用比較原始的介面（亦即系統呼叫或者指令），這限制的描述與它執行的描述將會被包含在安全架構描述之中。（見A.1）同時，介面轉換程式繞接器將會是TSF的一部份。

A.2.1.4. 難進入的介面（Inaccessible interfaces）

1042 對於一個給定的TOE，不是所有的介面都是可進入的。那是，操作環境的安全目標（在安全標的中）可能避免對這些介面的存取或者限制存取，在此方法下以致於他們是實際難進入的。如此的介面將不考慮為TSFIs，一些例子：

· 如果對於單機的防火牆其操作環境的安全目標宣稱「防火牆將是操作在伺服器房間環境中，只有信賴而且受訓練人員將可存取，和將是被裝備一可切斷的電源（對抗停電）」，因為信賴而且受訓練人員將不會嘗試拆除防火牆且/或使它失去電源能力，實際的電力介面將不是可進入的。

· 如果對於軟體的防火牆（應用程式）其操作環境的安全目標宣稱「作業系統和硬體將提供一個安全領域給此應用程式免於其他應用程式的干預」，因為作業系統／硬體操作環境的部份使這一個介面是不可進入的，透過防火牆此介面能被在作業系統上被其他應用程式存取（例如，刪除或者修改防火牆可執行檔、直接讀數或者寫入防火牆的記憶體空間）將不是可存取的。

· 如果對於軟體的防火牆其操作環境的安全目標額外宣稱作業系統和硬體將忠實地執行TOE的指令，而且將不會以任何的方法竄改TOE，透過防火牆介面獲得來自作業系統和硬體的原始功能（執行機器碼指令；作業系統APIs；像是創建、讀、寫或者刪除檔案、圖形式的APIs等等）將不可進入的，因為作業系統／硬體是能存取那介面的唯一的實體，且他們是完全地被信賴。

就全部這些例子而言，這些難進入的介面將不是TSFIs。

A.2.2. 範例：一個複雜之資料庫管理系統(DBMS)

1043 圖20舉例說明一個複雜的TOE：一個仰賴硬體和軟體的資料庫管理系統是在TOE邊界的外面（參照如此IT環境在這其餘的討論）為要簡化這一個例子，TOE和TSF是相同的。陰影的區塊代表TSF而不是陰影的區塊代表環境的IT實體。TSF包含資料庫引擎和管理GUIs（被表示標明為DB區塊）和一個執行的核心模組。執行一些安全功能的時候運作如作業系統的一部份（被表示標明為PLG區塊）。TSF核心模組具有藉由作業系統啟動一些功能的規格所定義的進入點。（這可能是一個驅動程式，或一個鑑定模組等等）。此關鍵是這一個可插拔核心模組正提供在ST中被功能需求指定的安全服務。
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圖20.
DBMS系統介面

1044 IT環境由作業系統本身（被表示標明為OS區塊）和一外部的伺服器（標記SRV）所構成。這個外部的伺服器，如作業系統提供一個TSF仰賴的服務，而因此需要在此IT環境。針對TSFI圖裡的介面標示為Ax，針對其他貼上Bx標籤介面ACO：合成將會提供文件。每一個這些介面群體現在會被討論。

1045 介面群體A1代表TSFI最顯著組，這些被使用者來使用直接地存取資料庫和其安全功能與資源的介面。

1046 A2介面組代表OS呼叫該插件式模組提供其功能的TSFI。這些與B3介面組形成對比，B3介面組代表呼叫該插件式模組，從IT環境取得服務。

1047 A3介面組代表通過IT環境的TSFI。在此案例，此DBMS在網路上使用專門的應用層通訊協定溝通。然而此IT環境負責提供各種不同的支援的通訊協定（例如，Ethernet、IP、TCP）時，這個用來從DBMS取得服務的應用層通訊協定就是一個TSFI，並且此應用層通訊協定也必須被文件化。虛線表示透過網路連接從TSF傳回的值或服務。

1048 Bx介面代表在IT環境的功能性介面，這些介面不是TSFI，並且只有當TOE正被用於合成評估中，作為與ACO屬別相關的活動部分時，才需要討論與分析。

A.2.3. 功能規格範例

1049 此範例防火牆用於內部網路和外部網路之間。它驗證收到資料的來源位址（以確保外部資料未被偽造如原來的內部資料）；若它偵測到有任何偽造的企圖，它會將此侵犯企圖儲存成稽核記錄檔。管理者藉由內部網路建立對防火牆的遠端登錄連接，以連接防火牆。管理者的動作包括鑑別，變更密碼，審視稽核記錄檔，以及設定或變更內部和外部網路的位址。
1050 此範例防火牆描述下列內部網路介面：

· IP數據資料（datagram）
· 管理者命令

與下列外部網路介面

· IP 數據資料

1051 介面描述：IP數據資料
1052 於RFC 791規定此數據資料格式

· 目標－藉由鑑別固定長度的位址以傳送從來源主機到目標主機的資料區塊（「數據資料」）；此外如有必要，為通過小封包網路的傳輸，也提供長的數據資料的切碎與重組。
· 使用方法－它們從比較底層的（例如資料鏈結）通訊協定到達。
· 參數－下列IP數據資料開頭的欄位︰來源位址，目標位址，未切碎的旗標。

· 參數描述－〔正如第3.1小節（「網際網路標頭格式」）RFC 791的定義〕。
· 動作－傳送未偽裝的數據資料；如有必要，切碎大的數據資料；重新組合成數據資料。
· 錯誤訊息－（無）。無可靠性保證（可靠性靠比較上層的通訊協定提供）丟棄無法送達的數據資料（例如必須被切碎傳送，但卻設定未切碎的旗標）。

1053 介面描述：管理者命令

1054 管理者命令提供管理者與防火牆互動的方法，這些命令及回應可能從內部網路上任何主機建立遠端登錄（RFC 854）連接。

· Passwd
· 目標－設定管理者密碼

· 使用方法－Passwd <密碼>

· 參數－密碼

· 參數描述－新密碼

· 動作－變更密碼以提供新密碼。沒有任何限制。

· 錯誤訊息－無。

· Readaudit
· 目標－呈現稽核記錄給管理者

· 使用方法－Readaudit 

· 參數－無

· 參數描述－無

· 動作－提供稽核記錄的文字

· 錯誤訊息－無。

· Setintaddr
· 目標－設定內部位址

· 使用方法－Setintaddr <位址>

· 參數－位址 

· 參數描述－IP位址的前三個欄位（如RFC 791的定義）。例如： 123.123.123.

· 動作－變更定義內部網路變數的內值，此值用於判定被試圖偽造。

· 錯誤訊息－「位址使用中」：表示此內部網路位址與外部網路位址相同。

· Setextaddr
· 目標－設定內部位址

· 使用方法－Setextaddr <位址>

· 參數－位址

· 參數描述－IP位址的前三個欄位（如RFC 791的定義）。例如：123.123.123

· 動作－變更定義外部網路變數的內值。

· 錯誤訊息－「位址使用中」：表示此外部網路位址與內部網路位址相同。

A.3. ADV_INT：在TSF本質補充文件

1055 TOEs種類繁多致使其不可能比「結構良好」或「最小複雜性」更具系統編纂。用於TOE的專門技術被期待延用於組織結構和複雜性上的判斷。例如，軟體若展現在軟體工程紀律裡所參考的特性，則此軟體很可能就因此被認為具結構良好的。

1056 此附錄提供有關評估TSF中以程序性為基礎之軟體部分在組織結構與複雜性的補充文件。此文件是以在軟體工程文獻即可取得之資訊為基礎。對於TSF本質其他類型（例如硬體，非程序性軟體如物件導向的程式碼等），須查閱在好的實務上相對應的文獻。

A.3.1. 程序性軟體之組織結構

1057 程序性軟體的組織結構傳統上是根據它的模組化特性評估。具模組設計的軟體，藉由闡明模組必須相依於其他模組（耦合）與在一個模組中只包括強烈與彼此有關的工作以助於理解（內聚力）。使用模組設計降低TSF元件間的相互相依性，並且降低模組內的改變或錯誤將影響整個TOE的風險。它的使用提升設計的清晰度，並且提供增加未預期效應不發生之保證。另外模組分解合乎需要的特性是在減少多餘或者不需要之程式碼的數量。

1058 將TSF功能的數量減到最少允許評估員與開發者只專注於SFR的執行所必需的功能，更進一步有助於理解以及更進一步降低設計或實作錯誤的可能性。

1059 模組分解、分層和最小化併入設計與實作的過程一定要伴隨著健全的軟體工程考量。一個實際有用的軟體系統，在模組設計中通常需要一些存在模組間的不良耦合、一些關係鬆散功能的模組、以及一些細微的差異或者複雜性。這些誤差來自模組分解觀念，經常被認為是要達成某些目標或限制所必需的，其與性能、相容性，未來規劃的功能，或者一些其他因子有關，並且基於開發者的理由可能可以被接受的。在應用這類要求必須適當考量健全的軟體工程原則；然而，必須達成可理解性的整體目標。

A.3.1.1. 內聚力

1060 內聚力是一個單獨的軟體模組其執行的工作與其他模組相關的模式與程度；內聚力的類型包括偶然的、溝通的、功能的、邏輯的、順序的、與暫時的。這些內聚力的類型按照需要性遞減順序表列如下。

· 功能內聚力－具功能內聚力的模組執行與單一目標相關的活動。功能內聚力模組把一種單一的輸入類型轉換成一種單一的輸出類型，例如一位堆疊管理者或者排隊等候管理者。

· 順序內聚力－具順序內聚力的模組具有在此模組內的每一項功能的輸出即為下一項功能的輸入。一個順序內聚力的模組的例子是模組具寫入稽核記錄與保持一個特定類型的稽核違規的累積總數。

· 溝通內聚力－具溝通內聚力的模組其功能包含在此模組產生輸出給其他功能或作為其他功能的輸出，溝通內聚力的例子是存取核對模組其包含強制性的、自由選擇性的與能力核對。

· 暫時內聚力－具暫時內聚力的模組具有需要在幾乎同一時間執行的功能。暫時內聚力模組的例子包含起始、復原與關閉模組。

· 邏輯（或者程序）內聚力－具邏輯內聚力的模組依不同的資料結構執行相似的活動。若一模組依不同輸入執行相關但不同的操作，則此模組即展現邏輯內聚力。

· 偶發內聚力－具偶發內聚力模組執行無關或關係鬆散的活動。

A.3.1.2. 耦合

1061 耦合是在軟體模組間相互依存的模式和程度；耦合的類型包括呼叫、共同和內容耦合。這些耦合類型特徵依需要性遞減順序表列如下︰

· 呼叫耦合︰若二模組透過使用文件化功能呼叫嚴密地溝通，則此二模組即為呼叫耦合；呼叫耦合的例子是資料、郵戳、與控制耦合，其定義如下：

· 資料耦合︰若二模組透過使用代表單獨的資料項的呼叫參數嚴密地溝通，則此二模組即為資料耦合。

· 郵戳耦合︰若二模組的溝通是透過使用由多個欄位合成的，或其具意義的內部架構之參數呼叫的使用，則此二模組即為郵戳耦合。

· 控制耦合︰若一個模組傳遞其欲影響另一個的內部邏輯之訊息，則此二模組即為控制耦合。

· 共同耦合︰若他們分享一個共同的資料區或者共同的系統資源，則此二模組即為共同耦合。全域變數顯示使用那些全域變數的模組即為共同耦合。一般允許透過全域變數共同耦合，但僅受限於某個程度。例如，置於全域區的變數但僅被一個單一模組使用，則其安置是不恰當的，並且須被移除。在評價全域變數的適合性需要考量的其他因子是︰

· 修改一個全域變數模組的數量︰通常，只有一個單一個模組須被分配到負責控制一個全域變數的內容，但是有可能有第二個模組會分擔該項責任的情況；在這樣的情況下，必須提供足夠的理由。若超過兩個模組來分擔此責任是不被接受的。（在做此評價的過程中，須小心確定模組實際上負責變量的內容；例如，如果單一的常規用於修改此變量，但該常規僅簡單執行其呼叫者請求之修改，此為呼叫模組責任，並且可能存在不止一個這樣的模組）。更進一步，如果兩個模組對一個全域變數的內容負責，作為此複雜性確定的部分，就須要清楚顯示此變量修改在它們之間的是如何協調的。

· 參考一個全域變數模組的數量︰雖然在參考一個全域變數的模組，在數量上一般沒有限制，但若要在很多模組做這樣的參考時，就須檢查其有效性和必需性。

· 內容耦合︰若一個模組能直接參考另一個模組的本質，則此二模組即為內容耦合（例如修改另一個模組的程式碼或者參考另一個模組的內部標籤）。結果是這一個模組的一些或者全部的內容都被有效地包括於另一個。內容耦合可被認為是使用不顯眼的模組介面；這正與呼叫耦合形成對比，呼叫耦合僅使用顯眼的模組介面。

A.3.2. 程序性軟體之複雜性

1062 複雜性是程式碼執行的決策點和邏輯路徑的量測。軟體工程文獻，引用複雜性作為一種軟體的負面特性，因為它妨礙程式碼的邏輯與流向的理解。另一妨礙程式碼的理解是不需要之程式碼的存在，因為它未被使用或者是多餘的。

1063 使用分層分開抽象層並且使循環相依性減到最小，更進一步可使TSF得到更好的理解，提供更高的保證，保證TOE安全功能需求在實作上準確地且完全地用具體事例說明。

1064 降低的複雜性也包括降低或者消除相互依存性，它包括在同層內的模組與不同層間的模組。相互依靠的模組可能倚賴另一個闡述單一個結果，其可導致死結情況，甚至於一種空轉的情況（例如，核對時間與使用時間關係），其最後結論可能是不確定的並且容易受當時的運算環境所影響。

1065 設計的複雜性最小化是一個參考的有效機制的關鍵特性，其目標是為達到TSF容易理解以便它可以被完全分析。（一個參考性的有效機制的其他重要特性，如TSF自我防護與不可繞行性；這些其他特性被ADV_ARC屬別的需求所含蓋。）

A.4. ADV_TDS：子系統與模組

1066 此節在TDS屬別提供額外的指引，與其對術語「子系統」與「模組」的用途，隨後討論如何隨著可用的詳細細節愈多，降低對愈不詳細的細節的需求。

A.4.1. 子系統

1067 圖21顯示取決於TSF的複雜性，設計可能就子系統和模組（這裡子系統是位於比模組更高的抽象層）描述；或者它可能僅僅就一個抽象層理念描述（例如，於較低的保證等級描述子系統，於較高的保證等級描述模組）。若在較低階的抽象理念（模組）被描述，則預設必須符合較高階抽象理念（子系統）的需求。這個概念在下面的子系統和模組上的討論中更進一步詳細說明。
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圖21.
子系統與模組

1068 開發者被期望就子系統來描述TOE的設計。術語「子系統」被選擇是為特別模糊以致於能參照到適合TOE的單位（例如子系統、模組）。子系統範圍甚至於可能會參差不齊，只要能滿足子系統描述的需求。

1069 子系統的第一個用途是為區分TSF界限，即TOE的一部分其由TSF合成。通常，若它有能力（是否靠設計或實作）影響任何SFRs的正確操作，則子系統是TSF的一部分。例如，對於軟體其依賴不同的硬體執行模式以提供領域隔離（參見A.1），在那裡執行SFR的程式碼執行於某一塊領域內，則執行於該領域的所有子系統將被認為是TSF的一部分。同理，若實作SFR的伺服器位於該領域外面（例如，透過它管理的物件以執行存取控制政策），則它也將被認為是TSF的一部分。

1070 子系統第二個用途是為提供一個描述TSF的結構其描述程度，只要描述TSF如何運作，不需要包含在模組描述中發現的低階實作細節（稍後討論）。子系統可被高階描述（缺乏許多實作細節）或詳細描述（提供更多的實作瞭解）。針對子系統提供的描述程度係由該子系統負責實作SFR的程度決定。

1071 一個執行SFR的子系統係為提供執行任何SFR元件機制的子系統，或者直接支持負責執行SFR的子系統。若一個子系統提供（實作）一個執行SFR的TSFI，則此子系統是即為執行SFR子系統。
1072 子系統也能被分為支援SFR與不牽涉SFR（SFR-non-interfering）子系統。一個支援SFR的子系統係為被執行SFR的子系統所依賴是為要實作一個SFR，但不扮演如支援SFR需求般的直接角色。不牽涉SFR的子系統係為一個不受支持或執行角色所依賴以實作SFR的子系統。

A.4.2. 模組

1073 模組通常是一個相當小的架構單位，以致於它能就討論於TSF本質（ADV_INT）中的性質被描繪特性。當於PP或ST中，ADV_TDS.3基本的模組設計（或以上）需求與TSF本質（ADV_INT）需求兩者都被提及時，就TOE設計（ADV_TDS）需求「模組」正如TSF本質（ADV_INT）需求「模組」般參照到相同的實體。不像子系統，模組描述實作細節其能作為複核實作代表的指南。

1074 重要的是要注意，視TOE而定，模組和子系統可能參照到相同的抽象理念。 對於基本的設計ADV _ TDS.1和架構設計ADV _ TDS.2（其不需要模組層級的描述）子系統描述提供有關TSF可用的最低階細節。對於基本的模組設計ADV _ TDS.3（其需要模組描述）這些描述提供最低階細節，（若其以單獨個體存在）然而此子系統描述僅對模組上下文描述。即若模組描述存在是不需要提供詳細的子系統描述。對於簡單的TOEs，單獨的子系統描述是不需要的；透過模組提供的文件說明能滿足其需求。對於複雜的TOEs，子系統描述的目標（關於TSF）是為提供讀者上下文以致於能適當地專注於其分析，此差異說明於圖21。

1075 一個執行SFR的模組係為於ST直接實作安全功能需求（SFR）的一個模組。這樣的模組通常將實作一個執行SFR的TSFI，但是在SFR中某些功能（例如稽核與物件再利用功能），可能沒有直接關係到單一的TSFI。與子系統的情況一樣，支援SFR的模組係為被一個執行SFR的模組依賴的那些模組，但不負責直接實作SFR。不牽涉SFR的模組是不直接或間接處理SFRs執行的模組。

1076 重要的是要注意所謂的「直接實作」意思的決定有些主觀的。此術語最狹義之意義，其可能被詮釋為意味著一兩行程式碼，其程式碼實際上執行一種比較,歸零操作等等，其操作實作一個需求。較廣義的詮釋可能是包括回應執行SFR的TSFI而被喚起的模組，以及可能輪流被該模組喚起的所有模組（直到呼叫完成為止）。這兩個解釋都不會令人特別滿意，因為第一個詮釋的狹義化可能導致重要的模組被不正確歸類為支援SFR，而第二個詮釋可能導致實際上不是執行SFR的模組被歸類為執行SFR的模組。

1077 模組的描述須能從描述中產生模組的實作，並且其產生的實作將是1）與該模組描述與使用的介面中真實TSF實作相同的，並且2）與TSF模組演算規則相同的。例如，RFC 793提供TCP通訊協定的高階描述。它必需是實作無關的。當它提供大量細節時，因為它非特定於某一實作，所以它不是一個適當的設計描述。真實的實作能加入RFC特定的通訊協定並實作選擇（例如，全域資料對應領域資料的與實施的於實作各種不同部分的用途）可能對被進行的分析有影響。TCP模組的設計說明將表列實作描述的介面（而非僅定義於RFC 793的介面），以及（假設它們是TSF的一部分）與模組實作TCP相關的處理演算法之描述。

1078 於設計中，模組詳細描述其所提供的功能（目標）；它們描述的介面；從這樣的介面所傳回的值；它們使用的介面（被其他模組描述的）；以及它們如何提供它們功能的演算法描述。

1079 一個模組的目標須描述此模組所提供之功能。它須足夠使讀者能瞭解在此架構模組功能的概念。

1080 一個模組描述的介面是被其他模組用以喚起所提供功能的那些介面。介面包括外顯介面（例如，被其他模組喚起的呼叫序列）和隱含介面（例如，被模組操作的全域資料）。介面描述其如何被喚起，與任何被傳回的值。此描述將包括一個參數的表列與這些參數的描述。若一個參數被預期呈現一組值（例如，一個「旗標」參數），則此整組值其參數對模組處理的影響的要被具體說明。同樣地，代表資料結構的參數要被描述到資料結構的每一個欄位都要被識別與被描述。全域資料應該描述它是否被模組讀或寫（或兩者皆有）。

1081 注意不同的程式語言可能具有額外不明顯的「介面」；一個例子將是在C++裡的運算子/函式重載。在「暗示的介面」這類的描述作為模組設計的一部分也將要被描述。注意雖然一個模組只描述一個介面，但是一個模組描述一小組相關的介面是更普通的。

1082 ?相較之下，模組使用的介面一定要被識別的，以致於它能確定正被描述的模組正喚起哪個模組。它也必須從設計描述清楚正被呼叫而喚起的模組其演算法的理由。 例如,若模組A正被描述,並且其使用模組B氣泡排序例行程序,則不適當演算法描述將為「模組A喚起模組B double_bubble()介面以執行氣泡排序」。不適當算法描述將為「模組A喚起具有存取控制輸入表列的double_bubble例行程序；double_bubble()將傳回輸入值其為經排序後第一個使用者的名字，則此被允許存取的欄位根據下列規則...」。設計中模組的細節描述一定要提供足夠的細節使得清楚預期模組A從氣泡排序介面的影響。 注意描述這些被呼叫的介面的其中一種方法是透過呼叫樹，則其演算法的描述能被歸入此被叫的模組的演算法的描述。

1083 如前面所述，模組演算法的描述須描述模組實作演算法模式。此可（透過流程圖）以虛擬程式碼內為之，或者（在ADV _ TDS.3基本的模組設計）非正規文字描述。 討論怎樣那些輸入模組並且呼叫功能用來完成那些功能模組。要注意對全域資料、系統狀態，以及模組產生的傳回值的變化，其實作細節的程度要能被推導到非常類似於TOE的實際實作。

1084 須注意原始程式碼未滿足模組文件說明需求。雖然模組設計描述實作，但非實作。如果在原始程式碼周圍提供其意圖的解釋，則原始程式碼周圍的註解可能是足夠的文件說明。線上即時的註解僅說明每一程式碼所作何事這是的沒有用的，因為它們沒有提供此模組預定要完成什麼的解釋。

1085 在下面的元件中，針對子系統與模組討論這些標籤（執行SFR、支援SFR、以及不牽涉SFR），是用來描述資訊的數量和類型，其需要由開發者提供。這些元件已經被結構化組織，以致於不用預期開發者只提供特定的資訊。即若開發者的TSF的文件說明提供下面需求的資訊，則不用預期開發者更新其文件與標示子系統和模組為執行SFR、支援SFR，以及不牽涉SFR。此標示的主要目標是允許開發者其具較不成熟的開發方法論（與相關聯的人造品如詳細介面與設計文件說明）無過度成本費用即可提供必要的證據。

A.4.3. 分級方法

1086 因為在決定何謂執行SFR與支援SFR過程具有主觀性（並且有時候，甚至於決定何謂不牽涉SFR）下列典範已經被這個屬別採用。在這個屬別前面的組件裡，開發者決定子系統的分類為執行SFR等等，提供適當的資訊，並且對於評估員檢視以支持此聲明不用額外的證據。當開發者仍然作分類決定時，隨著要求的保證等級的增加，評估員取得的證據就愈多，其證據用於確認開發者的分類。

1087 為專注於評估員在TOE的SFR相關部分的分析，特別是在較低的保證等級，此屬別的子系統被分級以致於最初詳述訊息僅對執行SFR架構的實體是必要的。隨著保證等級的增加，支援SFR與（最終）不牽涉SFR實體的必要資訊就愈多。須注意即使當完整資訊是必要的，沒有必要全部的資訊都在相同的細節程度被分析。須專注於在所有的情況是否必要的資訊都已經被提供與分析。

1088 針對將被描述的這些架構實體，表13彙總在這屬別子系統的每一個所必要的資訊。

表13.
分級詳細說明

	
	TSF 子系統
	TSF 模組

	
	執行SFR 
	支持SFR 
	SFR非牽涉
	執行SFR
	支持SFR
	SFR非牽涉

	ADV _ TDS.1

基本的設計（非正規的呈現）
	架構、執行SFR行為高階描述、相互作用 
	指定支持（1） 
	指定支持 
	 
	 
	 

	ADV _ TDS.2

架構的設計（非正規呈現）
	架構、執行SFR行為詳述描述、其他行為的相互作用的高階描述 
	架構、行為高階描述、相互作用
	指定支持，相互作用 
	 
	 
	 

	ADV _ TDS.3

基本的模組設計（非正規呈現） 
	描述、相互作用 
	描述、相互作用 
	描述、相互作用 
	共同資料、介面（2） 、演算法的（3） 
	相互作用、目標 
	相互作用、目標 

	ADV _ TDS.4

半正規模組設計 （半正規呈現） 
	描述、相互作用 
	描述、相互作用 
	描述、相互作用 
	共同資料、介面、演算法的 
	共同資料、介面、演算法的
	相互作用、目標 

	ADV _ TDS.5

完整半正規模組設計（半正規的呈現）
	描述、相互作用 
	描述、相互作用 
	描述、相互作用 
	共同資料、介面、演算法的
	共同資料、介面、演算法的
	共同資料、介面、演算法的

	ADV _ TDS.6

具正規高階設計表現的完整半正規模組設計（半正規的呈現； 額外的正規呈現）
	描述、相互作用 
	描述、相互作用 
	描述、相互作用 
	共同資料、介面、演算法的
	共同資料、介面、演算法的
	共同資料、介面、演算法的


（1）指定支持意指只需要的足夠支持子系統與模組分類的文件。 

（2）介面意指模組描述包含目標、描述的介面、與被使用的介面。 

（3）演算法的意指提供整個模組演算法之描述。 

A.5. 正規方法之補充文件

1089 正規方法提供TSF和它的行為的數學表現，並且被下列所需要：ADV _ FSP.6具額外正規規格的完整半正規功能規格、ADV _ SPM.1正規TOE安全政策模組與ADV _ TDS.6完整半正規模組設計具有正規高階設計表現組件。正規化方法具有兩種構面：規範語言用於正規的表示，以及定理證明器於數學上證明正規規範的完整性和正確性。

1090 一種正規的規範被表達於建立良好的數學觀念為基礎的正規系統內。這些數學觀念用來定義明確的語義學、語法與推論規則。一個正規系統是一個身分和關係的摘要系統其可被描述，藉由特定的一個正規字母、架構於該字母之上其以正規語法為基礎的正規語言、以及一套正規的推論規則以建構正規語言句子的衍生。

1091 評估員須檢查此被識別的正規系統以確保︰

· 此正規系統的語義、語法和推理規則被定義或參考一個定義。

· 每個正規系統伴隨著提供被定義語義的說明以便︰

· 說明除提供被接受的正常用法，還提供被用於上下文之術語，縮寫詞和首字母縮略詞的定義意義，

· 一正規系統與半正規表示法的使用是伴隨著支持性說明，用非正規的樣式適合說明清楚不含糊的意義，

· 此正規系統是能表示適用的SFPs的規則與特性、TSF的安全功能與介面（提供影響的細節、例外與錯誤訊息），對於保證屬別所用的表示法其子系統或者模組將被具體說明。

· 表示法提供規則以確定語法有效的概念。 

· 每個正規系統使用一正規語法其提供規則以清楚識別建構。

· 每個正規系統提供證明規則

· 支持建立良好的數學觀念的邏輯推論，

· 幫助防止矛盾的衍生。

1092 如果開發者使用其已經被驗證機構接受的正規系統，評估員能倚賴正規的程度與系統的強度，並且專注於此正規系統對於TOE規格與相對應的證明的實例說明。

1093 正規樣式支持安全性質的數學證據，其基於安全特性、精緻化的一致性與其代表的對應性。否則每當人工推導將變得長而空談與不能理解的時候，正規的工具支援似乎足夠的。正規的工具也易於降低人工推導固有的錯誤機率。

1094 正規系統的例子︰

· Z規範語言（Z specification language）具高表現力的，並且支持很多不同的正規規範的方法或者樣式。Z的使用主要地用於模型導向的規範，使用體系（schemes）以正規指定運算。參見http://vl.zuser.org/以取得更多的訊息。

· ACL2是一種開放原始碼的正規系統，其由一種以LISP為基礎的規範語言與定理證明器（theorem prover）合成。參見http://www.cs.utexas.edu/users/moore/acl2/以取得更進一步資訊 

· Isabelle是常見的一般定理證明環境，其允許數學公式被表示於正規語言中，並提供工具在證明邏輯演算（logical calculus）中的那些公式（參見例如http://www.cl.cam.ac.uk/Research/HVG/Isabelle/ 以取得額外的資訊）

· 方法B是一種正規系統，其基於命題演算（propositional calculus）、一階述詞演算（the first order predicate calculus）具推論規則與集合論（參見例如 http://vl.fmnet.info/b/以取得更進一步資訊）

B. 合成（ACO）（資訊性）

1095 本附錄的目標為解釋合成的評估以及ACO標準所隱含的概念。有關ASE標準的定義在第11章可以找到，此附錄不予贅述。

B.1. 合成TOE評估之需求

1096 整個IT市場是由提供某特定的產品/技術的廠商而合成，儘管有許多PC硬體的廠商可能也提供應用軟體和/或作業系統，或者晶片製造商可能也開發專屬晶片組的作業系統而有重疊的情形，IT解決方案由一複合廠商來執行是很常見的。

1097 相較於獨立組件的評估保證，有時候組合的（合成的）組件有額外的評估保證需求，儘管有賣家之間可能有合作，在組件技術整合時，會有某個需求物料散布的情形，而契約幾乎沒有提供可延展詳細的設計資訊及開發流程／程序證據的範圍。從組件開發者所獲的資訊不足，而這也是另一個組件所依賴的，相依組件開發者沒有接觸執行相依及基本組件在EAL2以上之評估類型所需的另一種資訊。因此，在相依組件的評估能持續進行任何評估保證等級時，合成EAL2以上的評估保證的組件需要被重新使用組件開發者執行的評估結果的證據。

1098 ACO標準應適用於IT實體由另一個安全服務的供應而決定的情形，提供服務的實體視為「基本組件」，而接收此服務的則視為「相依組件」，這關係可能存在於某些上下文之中，例如，某一應用（相依組件）可能使用由作業系統（基本組件服務），又或，這關係可能是對等的，在二種連結應用的情形下，在共同作業系統環境或是分別的硬體平台下執行，如果有一提供服務支配次要的同等物，具支配地位的同等物被視作是基本組件，而次要同等物則為相依組件，如果互相對等提供服務的同等物，每同等物將視作為提供服務的基本組件及需要服務的相依組件，這會需要迭代對每種同等組件應用所有需求的ACO組件。

1099 此標準也被設計更廣泛地應用，在更複雜的關係中，逐步地（相依組件和基本組件本身所合成合成的TOE變成另一個合成的TOE的基本組件），但是這可能需要更進一步的闡明。

1100 評估合成的TOE仍需要獨立的評估獨立組件，如同合成的評估是建立在獨立組件的評估結果的基礎上，在合成的TOE評估開始時，相依組件的評估可能仍在進行中，然而，相依組件的評估必須在合成的TOE評估完成前執行完畢。

1101 由於以下二種因素，合成的評估活動可能在相依組件評估時同時發生：

· 經濟／商業驅使：相依組件開發者會受到合成的評估活動，或由合成的評估活動所需的相依組件評估支援的這些活動協助。

· 技術驅使：組件需考量下述情形是否可得，必要評估保證由基本組件（如：考量組件評估的完成度，對基本組件的改變）所提供，且能瞭解相依組件最近（正在）經歷組件評估，以及所有關聯性的評估，因此，在合成要求相依組件評估活動必須重新驗證期間，是沒有任何活動的，亦即，此為驗證基本組件為相依組件在評估進行時之測試活動所形成測試組態（之一），此組態中的基本組件將在ACO_CTT去考量。

1102 由相依組件評估所得的評估證據必須輸入合成的TOE評估活動裡，基本組件評估的唯一評估素材，需要被輸入到合成的TOE的評估活動裡：

· 基本組件的殘餘脆弱性如同基本組件評估所述，此為ACO_VUL活動所需。

1103 合成的TOE評估無需其他由基本組件評估活動所得的證據，因為基本組件的組件評估結果應被重複使用，如果合成的TOE的TSF，比起基本組件的進行組件評估時的TSF，有較多的基本組件，可能需要其他有關基本組件的資訊。

1104 基本及相依的組件評估假定在最後針對ACO組件的裁決時完成。

1105 ACO_VUL組件只需考慮能抵抗具有擴展基本攻擊潛力的攻擊者，這是由於設計資訊的層級，可被基本組件透過ACO_DEV活動的應用，提供相依組件所依賴服務的方式而產生，因此，藉由合成的TOE評估使用CAPs而提升的信任限於類似EAL4組件的TOE評估所達的，儘管在合成的TOE所合成的組件保證等級可能會超過EAL4。

B.2. 執行合成TOE之安全標的評估

1106 合成（基本組件＋相依組件）TOE的開發者提供一份ST，這份ST將識別在合成的TOE應用到的保證套件，藉由在組件評估時所制訂的保證，提供合成的實體的保證。

1107 在一份ST考量組件合成的目標是為由環境及需求二者的觀點來證實由組件的相容性，以及評定合成的TOE的ST與組件ST及其所闡述的安全政策一致，這當中決定合適的組件ST及其所闡述的安全政策。

1108 合成的TOE的ST可能提到組件ST的內容，或者ST的作者可能選擇，在合成的TOE的ST裡，提供組件ST如何在合成的TOE的ST裡被展現的理由時，重新迭代組件ST的資料。

1109 為合成的TOE的ST，進行ASE_CCL評估活動的期間，評估員決定組件ST已準確地被展現在合成的TOE的ST裡，這可經由決定合成的TOE的ST明確地符合組件TOE的ST來達成，而且，評估員須決定相依組件在作業環境的相依性充份地滿足合成的TOE。

1110 合成的TOE的敘述需描述合成的方法，描述合成方法的邏輯與實體範圍，以及識別介於組件間的邏輯範圍，這項敍述將識別個別組件所提供的安全功能。

1111 合成的TOE中對SFRs的陳述將識別哪個組件是滿足某項SFR的，如果某項SFR被二個組件達成，這項陳述將識別由哪個組件達成某一方面的SFR，就像合成的TOE彙總規格會識別哪個組件提供所描述的安全功能。

1112 ASE的套件：對合成的TOE的ST評估應用的需求應與ASE套件：在組件評估時所用的安全標評評估的需求一致。

1113 重新使用由評估組件STs時的評估結果，可以做為合成的TOE的ST直接提及組件STs的事例，例如，如果合成的TOE的ST提及某一組件ST作為SFRs陳述的一部份，評估員可以瞭解對完成所有指定與選擇的操作的需求（如在ASE_REQ.*.3C裡敍述可在組件評估時滿足）

B.3. 合成IT實體間之互動

1114 在定義基本組件的TSF時，通常不考量其可能被應用在合成的相依關係。這個基本組件的TSF則是定義將所有為加強該組件SFRs時所須依賴的基本組件涵括在內，這將包涵需實現基本組件的SFRs之所有基本組件。

1115 基本組件的TSFI表現由TSF到SFRs所述的外部實體所提供的介面，以執行TSF的服務，這包括對使用者及外部IT實體的介面，然而，TSFI僅包括對TSF的介面，因此不需要詳盡所有介於外部實體與基本組件間可得的介面規格，基本組件呈現對與安全無關的服務的介面，若非服務既有的目標（例如：調整字型），就是因為在基本組件的ST裡，聯合的CC SFRs沒有被宣稱。（例如：當沒有FIA：宣稱識別與鑑別SFRs時之登入介面。）

1116 基本組件所提供的功能介面是在安全介面（TSFIs）之外的，在評估基本組件視作時，也不視為是必要的，這通常包括執行基本組件所提供的服務時，被相依組件所使用的介面。

1117 基本組件可能包括一些間接的介面，TSFIs經由該介面進行呼叫，如，在評估基本組件，可能被用在執行TSF服務的APIs不會被考慮。
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圖22.
基本組件示意圖

1118 依賴基本組件的相依組件被類似地定義：在組件ST的SFRs裡所定義的對外部實體的介面，是依據TSFI及ADV_FSP所闡釋來分類。

1119 任何從相依的TSF召集支援某項SFR的環境，顯示出相依的TSF需要一些從環境的服務,以滿足特定的相依組件的SFRs之執行。這樣的服務是在相依組件範圍之外的，而基本組件不像在相依的ST裡被定義為外部實體。因此，被相依的TSF呼叫到其平台上（基本組件）的服務，不會像功能規格（ADV_FSP）活動被分析，這些基本組件上的相依性，在相依組件的ST被解釋為環境的安全目標。

1120 相依組件及介面的概念如下圖23所示：
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圖23.
相依組件示意圖

1121 當考量到基本組件及相依組件的合成，如果相依組件的TSF需要基本組件的服務去支持SFR之執行，則需定義服務的介面。如果服務是由基本組件的TSF提供，那麼該介面則為基本組件的TSF之TSFI，且已在基本組件的功能規格裡被定義。

1122 然而，相依組件TSF所需要的服務不是由基本組件的TSF所提供的話，（如：執行在基本組件非TSF的部份，或可能甚至在非TOE的部份之基本組件（非圖24所示的部份）），可能未必是基本組件TSFI相關的服務，除非是經由基本組件TSF的服務。這些由相依組件到作業環境的介面被視為ACO_REL相關。

1123 由於相依組件在基本組件上的相依性，基本組件中非TSF的部份被拉至合成的TOE之TSF裡面，以支援相依組件的SFRs，因此，在此情況下，合成的TOE之TSF可能會比單純加總組件群的TSFs還要大。
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圖24.
合成TOE示意圖

1124 也許在無法預料基本組件的評估時，基本組件的TSFI被呼叫，因此會需要對基本組件的TSFI更進一步的測試。

1125 可能的介面在下圖（圖25）有有更進一步的描述，並予以說明。
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圖 25.
合成的組件的介面

· 進入「相依組件-a」的箭頭＝組件要求環境服務時所預期之回應（相依組件呼叫環境之反應）

· 離開「基本組件-b」的箭頭＝由基本組件至環境提供之服務介面

· 介於組件間的虛線＝二個介面間的通訊型式

· 其他（灰色）的箭頭＝根據標準所描述的介面。

1126 以下簡要說明必要進行之考量：

1127 組件a（「相依組件-a」）及b（「基本組件-b」）：箭頭由TSF-a指出的，是TSF-a及TSFIs（a）；同樣地，箭頭由TSF-b指出的「C」是TSFIs（b）所提供的服務，這在他們相關的功能規格裡被各別詳述。組件-a如上述般，需要由其環境面提供服務：那些也被TSF（a）所需要，且標示為「A」；其他的（與TSF-a無關的）服務則標示為「B」。

1128 當組件-a及組件-b被合併時，有｛組件-a需要的服務｝和｛組件-b提供的服務}可能的四種結合，如虛線所示（二個介面間的通訊型式），任何一種結合可能存在於一種特定的合成：

· TSF-a需要TSF-b提供的服務（「A」連到「C」）：這是直接的：「C」的細節在組件-b的FSP裡，在此情況下，全部介面應該要被組件-a及組件-b的功能規格定義
· 非TSF-a需要由TSF-b所提供的服務（「B」連到「C」）：這是直接的（有關「C」的細節在組件-b的FSP裡），但不重要：安全考量

· 非TSF-a需要由非TSF-b提供的服務（「B」連到「D」）：我們沒有有關D的細節，但這些介面使用上並沒有安全上的意涵，所以當評估時不需要被考慮，然而他們對開發者來說也許有完整性的問題。

· TSF-a需要由非TSF-b提供的服務（「A」連到「D」）：這發生在當組件-a及組件-b有對於什麼是「安全服務」有不同認知時，也許組件-b沒有宣稱I&A（在ST裡沒有FIA的SFRs），但是組件-a需要它的環境提供認證。沒有可用的「D」介面的細節（他們非TSFI（b），所以他們不在組件-b的FSP）。

1129 注意：如果在case c下存在這種的關係，那麼合成的TOE的TSF會是TSF-a + TSF-b + Non-TSF-B。否則，合成的TOE的TSF會是TSF-a + TSF-b。

1130 圖25中，型式2和4的介面不是與合成的TOE的評估直接相關，而介面1和3是當應用不同設備時所應考量的。

· 功能規格（ADV_FSP）（組件-b的）會在C介面做描述

· 相依組件之信實（ACO_REL）會在A介面做描述

· 開發證據會在連接型式1的C介面，以及連接型式3的D介面做描述

1131 一個象徵性例子，當合成應用於依賴在作業系統下（OS）的資料庫管理系統（DBMS），當進行DBMS組件評估時，會有DBMS安全設施的評鑑模式（在評估時，不管是那個等級被保證組件指定使用）：它的TSF範圍會被辨別，其功能規格會被評鑑，以決定它是否描述由TSF所提供安全服務的介面，或提供有關TSF（它的設計、構造、內部結構）額外的資訊，TSF會被測試，生命週期及指引方面的文件會被評鑑等。

1132 然而，DBMS評估不會要求任何有關DBMS在OS上相依性的證據，DBMS的ST大部份在假設部份，陳述有關OS的假設，該部份說明OS在該環境下的安全目標，DBMS的ST可能甚至以OS的SFRs的角度，例示環境的目標。然而，OS的規格不會反映功能規格的細節、架構描述、或其他可做為DBMS的ADV之證據。相依組件之信實（ACO_REL）則滿足這樣的需求。

1133 相依組件之信實（ACO_REL）描述相依的TOE之介面；其呼叫基本組件是因為提供服務，這是基本組件進行反應的介面，由相依組件的觀點，提供這個介面的描述。

1134 開發證據（ACO_DEV）描述由基本組件提供的介面，是回應對相依組件所要求的服務，這些介面到相對應相依組件的介面，在信實資訊被識別的介面，（不論所描述的基本組件介面呈現所有相依組件的介面，完整的對應不能在此驗證，而是在合成理由闡述（ACO_COR）中）。在ACO_ DEV較高的等級，子系統會提供所描述的介面。

1135 合成理由闡述（ACO_COR）會報告出，任何被相依組件需要的但未被基本組件描述的介面，這個理由闡述也報告，在基本組件的評估中，是否考慮到相依組件所依賴的基本組件的介面。未在基本組件評估中考慮的任何介面，也需提供理由闡述在使用基本組件TSF介面的影響。

C. 保證組件相依性之交互參照（資訊性）

1136 在第10及11-17章的組件所記錄的相依性為保證組件間直接的相依性。

1137 以下表格為保證組件的相依性，顯示他們的直接、間接以及選擇性的相依性，每個保證組件的相依性組件置於欄，每個保證組件置於列，每個表格中的值指出每欄所示的組件是否直接需要（標示為「X」），或間接需要（標示為「－」），每列所示的組件如果沒有標示，表示這個組件沒有與其他組件的相依性。

表14.
類別ACO(合成)之相依表

	
	ACO_DEV.1
	ACO_DEV.2
	ACO_DEV.3
	ACO_REL.1
	ACO_REL.2
	ALC_CMC.1
	ALC_CMS.1

	ACO_COR.1
	X
	
	
	X
	
	X
	-

	ACO_CTT.1
	X
	
	
	X
	
	
	

	ACO_CTT.2
	
	X
	
	-
	X
	
	

	ACO_DEV.1
	
	
	
	X
	
	
	

	ACO_DEV.2
	
	
	
	X
	
	
	

	ACO_DEV.3
	
	
	
	
	X
	
	

	ACO_REL.1
	
	
	
	
	
	
	

	ACO_REL.2
	
	
	
	
	
	
	

	ACO_VUL.1
	X
	
	
	-
	
	
	

	ACO_VUL.2
	
	X
	
	-
	
	
	

	ACO_VUL.3
	
	
	X
	
	-
	
	


表15.
類別ADV(發展)之相依表

	
	ADV_FSP.1
	ADV_FSP.2
	ADV_FSP.3
	ADV_FSP.4
	ADV_FSP.5
	ADV_FSP.6
	ADV_IMP.1
	ADV_TDS.1
	ADV_TDS.3
	ALC_CMC.5
	ALC_CMS.1
	ALC_DVS.2
	ALC_LCD.1
	ALC_TAT.1

	ADV_ARC.1
	X
	-
	
	
	
	
	
	X
	
	
	
	
	
	

	ADV_FSP.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	ADV_FSP.2
	
	-
	
	
	
	
	
	X
	
	
	
	
	
	

	ADV_FSP.3
	
	-
	
	
	
	
	
	X
	
	
	
	
	
	

	ADV_FSP.4
	
	-
	
	
	
	
	
	X
	
	
	
	
	
	

	ADV_FSP.5
	
	-
	
	-
	
	
	X
	X
	-
	
	
	
	
	-

	ADV_FSP.6
	
	-
	
	
	
	
	
	X
	
	
	
	
	
	

	ADV_IMP.1
	
	-
	
	-
	
	
	-
	-
	X
	
	
	
	
	X

	ADV_IMP.2
	
	-
	
	-
	
	
	-
	-
	X
	X
	-
	-
	-
	X

	ADV_INT.1
	
	-
	
	-
	
	
	X
	-
	X
	
	
	
	
	X

	ADV_INT.2
	
	-
	
	-
	
	
	X
	-
	X
	
	
	
	
	X

	ADV_INT.3
	
	-
	
	-
	
	
	X
	-
	X
	
	
	
	
	X

	ADV_SPM.1
	
	-
	
	X
	
	
	
	-
	
	
	
	
	
	

	ADV_TDS.1
	
	X
	
	
	
	
	
	-
	
	
	
	
	
	

	ADV_TDS.2
	
	-
	X
	
	
	
	
	-
	
	
	
	
	
	

	ADV_TDS.3
	
	-
	
	X
	
	
	
	-
	
	
	
	
	
	

	ADV_TDS.4
	
	-
	
	-
	X
	
	-
	-
	-
	
	
	
	
	-

	ADV_TDS.5
	
	-
	
	-
	X
	
	-
	-
	-
	
	
	
	
	-

	ADV_TDS.6
	
	-
	
	
	
	X
	
	-
	
	
	
	
	
	


表16.
類別AGD(指引文件)之相依表

	
	ADV_FSP.1

	AGD_OPE.1
	X

	AGD_PRE.1
	


表17.
類別ALC(生命週期支援)之相依表

	
	ADV_FSP.2
	ADV_FSP.4
	ADV_IMP.1
	ADV_TDS.1
	ADV_TDS.3
	ALC_CMS.1
	ALC_DVS.1
	ALC_DVS.2
	ALC_LCD.1
	ALC_TAT.1

	ALC_CMC.1
	
	
	
	
	
	X
	
	
	
	

	ALC_CMC.2
	
	
	
	
	
	X
	
	
	
	

	ALC_CMC.3
	
	
	
	
	
	X
	X
	
	
	

	ALC_CMC.4
	
	
	
	
	
	X
	X
	
	X
	

	ALC_CMC.5
	
	
	
	
	
	X
	
	X
	X
	

	ALC_CMS.1
	
	
	
	
	
	
	
	
	
	

	ALC_CMS.2
	
	
	
	
	
	
	
	
	
	

	ALC_CMS.3
	
	
	
	
	
	
	
	
	
	

	ALC_CMS.4
	
	
	
	
	
	
	
	
	
	

	ALC_CMS.5
	
	
	
	
	
	
	
	
	
	

	ALC_DEL.1
	
	
	
	
	
	
	
	
	
	

	ALC_DVS.1
	
	
	
	
	
	
	
	
	
	

	ALC_DVS.2
	
	
	
	
	
	
	
	
	
	

	ALC_FLR.1
	
	
	
	
	
	
	
	
	
	

	ALC_FLR.2
	
	
	
	
	
	
	
	
	
	

	ALC_FLR.3
	
	
	
	
	
	
	
	
	
	

	ALC_LCD.1
	
	
	
	
	
	
	
	
	
	

	ALC_LCD.2
	
	
	
	
	
	
	
	
	
	

	ALC_TAT.1
	-
	-
	X
	-
	-
	
	
	
	
	-

	ALC_TAT.2
	-
	-
	X
	-
	-
	
	
	
	
	-

	ALC_TAT.3
	-
	-
	X
	-
	-
	
	
	
	
	-


表18.
類別APE(保護剖繪評估)之相依表

	
	APE_ECD.1
	APE_INT.1
	APE_OBJ.2
	APE_REQ.1
	APE_SPD.1

	APE_CCL.1
	X
	X
	
	X
	

	APE_ECD.1
	
	
	
	
	

	APE_INT.1
	
	
	
	
	

	APE_OBJ.1
	
	
	
	
	

	APE_OBJ.2
	
	
	
	
	X

	APE_REQ.1
	X
	
	
	
	

	APE_REQ.2
	X
	
	X
	
	-

	APE_SPD.1
	
	
	
	
	


表19.
類別ASE(安全標的評估)之相依表

	
	ASE_ECD.1
	ASE_INT.1
	ASE_OBJ.2
	ASE_REQ.1
	ASE_SPD.1

	ASE_CCL.1
	X
	X
	
	X
	

	ASE_ECD.1
	
	
	
	
	

	ASE_INT.1
	
	
	
	
	

	ASE_OBJ.1
	
	
	
	
	

	ASE_OBJ.2
	
	
	
	
	X

	ASE_REQ.1
	X
	
	
	
	

	ASE_REQ.2
	X
	
	X
	
	-

	ASE_SPD.1
	
	
	
	
	

	ASE_TSS.1
	-
	X
	
	X
	

	ASE_TSS.2
	-
	X
	
	X
	


表20.
類別ATE(測試)之相依表

	
	ADV_ARC.1
	ADV_FSP.1
	ADV_FSP.2
	ADV_FSP.3
	ADV_FSP.4
	ADV_FSP.5
	ADV_IMP.1
	ADV_TDS.1
	ADV_TDS.2
	ADV_TDS.3
	ADV_TDS.4
	AGD_OPE.1
	AGD_PRE.1
	AGD_TAT.1
	ATE_COV.1
	ATE_FUN.1

	ATE_COV.1
	
	
	X
	
	
	
	
	-
	
	
	
	
	
	
	-
	X

	ATE_COV.2
	
	
	X
	
	
	
	
	-
	
	
	
	
	
	
	-
	X

	ATE_COV.3
	
	
	X
	
	
	
	
	-
	
	
	
	
	
	
	-
	X

	ATE_DPT.1
	X
	-
	-
	-
	
	
	
	-
	X
	
	
	
	
	
	-
	X

	ATE_DPT.2
	X
	-
	-
	
	-
	
	
	-
	
	X
	
	
	
	
	-
	X

	ATE_DPT.3
	X
	-
	-
	
	-
	-
	-
	-
	
	-
	X
	
	
	-
	-
	X

	ATE_DPT.4
	X
	-
	-
	
	-
	-
	X
	-
	
	-
	X
	
	
	-
	-
	X

	ATE_FUN.1
	
	
	-
	
	
	
	
	-
	
	
	
	
	
	
	X
	-

	ATE_FUN.2
	
	
	-
	
	
	
	
	-
	
	
	
	
	
	
	X
	-

	ATE_IND.1
	
	X
	
	
	
	
	
	
	
	
	
	X
	X
	
	
	

	ATE_IND.2
	
	-
	X
	
	
	
	
	-
	
	
	
	X
	X
	
	X
	X

	ATE_IND.3
	
	-
	-
	
	X
	
	
	-
	
	
	
	X
	X
	
	X
	X


表21.
類別AVA(脆弱性評鑑)之相依表

	
	ADV_ARC.1
	ADV_FSP.1
	ADV_FSP.2
	ADV_FSP.4
	ADV_IMP.1
	ADV_TDS.1
	ADV_TDS.3
	AGD_OPE.1
	AGD_PRE.1
	ALC_TAT.1

	AVA_VAN.1
	
	X
	
	
	
	
	
	X
	X
	

	AVA_VAN.2
	X
	X
	-
	
	
	X
	
	X
	X
	

	AVA_VAN.3
	X
	-
	X
	-
	X
	-
	X
	X
	X
	-

	AVA_VAN.4
	X
	-
	X
	-
	X
	-
	X
	X
	X
	-

	AVA_VAN.5
	X
	-
	X
	-
	X
	-
	X
	X
	X
	-


D. 保護剖繪與保證組件之交互參照（規範）

1138 表22描述PP與類別APE之屬別與組件的關係。

表22.
評估PP之等級彙總

	保證類別
	保證屬別
	保證組件

	
	
	低等級保證PP
	PP

	保護剖繪評估
	APE_CCL
	1
	1

	
	APE_ECD
	1
	1

	
	APE_INT
	1
	1

	
	APE_OBJ
	1
	2

	
	APE_REQ
	1
	2

	
	APE_SPD
	
	1


E. 評估保證等級與保證組件之交互參照（規範）

1139 表23描述評估保證等級和保證類別、屬別、組件之關係。

表 23.
評估保證等級彙總

	保證類別
	保證屬別
	依評估保證等級區分之保證組件

	
	
	EAL1
	EAL2
	EAL3
	EAL4
	EAL5
	EAL6
	EAL7

	發展
	ADV_ARC
	
	1
	1
	1
	1
	1
	1

	
	ADV_FSP
	1
	2
	3
	4
	5
	5
	6

	
	ADV_IMP
	
	
	
	1
	1
	2
	2

	
	ADV_INT
	
	
	
	
	2
	3
	3

	
	ADV_SPM
	
	
	
	
	
	1
	1

	
	ADV_TDS
	
	1
	2
	3
	4
	5
	6

	指引文件
	AGD_OPE
	1
	1
	1
	1
	1
	1
	1

	
	AGD_PRE
	1
	1
	1
	1
	1
	1
	1

	生命週期支援
	ALC_CMC
	1
	2
	3
	4
	4
	5
	5

	
	ALC_CMS
	1
	2
	3
	4
	5
	5
	5

	
	ALC_DEL
	
	1
	1
	1
	1
	1
	1

	
	ALC_DVS
	
	
	1
	1
	1
	2
	2

	
	ALC_FLP
	
	
	
	
	
	
	

	
	ALC_LCD
	
	
	1
	1
	1
	1
	2

	
	ALC_TAT
	
	
	
	1
	2
	3
	3

	安全標的評估
	ASE_CCL
	1
	1
	1
	1
	1
	1
	1

	
	ASE_ECD
	1
	1
	1
	1
	1
	1
	1

	
	ASE_INT
	1
	1
	1
	1
	1
	1
	1

	
	ASE_OBJ
	1
	2
	2
	2
	2
	2
	2

	
	ASE_REQ
	1
	2
	2
	2
	2
	2
	2

	
	ASE_SPD
	
	1
	1
	1
	1
	1
	1

	
	ASE_TSS
	1
	1
	1
	1
	1
	1
	1

	測試
	ATE_COV
	
	1
	2
	2
	2
	3
	3

	
	ATE_DPT
	
	
	1
	2
	3
	3
	4

	
	ATE_FUN
	
	1
	1
	1
	1
	2
	2

	
	ATE_IND
	1
	2
	2
	2
	2
	2
	3

	脆弱性評鑑
	AVA_VAN
	1
	2
	2
	3
	4
	5
	5


F. CAPs(合成保證套件)與保證組件之交互參照（規範）

1140 表24描述合成保證等級和保證類別、屬別、組件之關係。

表 24.
合成保證等級彙總

	保證類別
	保證屬別
	依合成保證套件之保證組件

	
	
	CAP-A
	CAP-B
	CAP-C

	合成
	ACO_COR
	1
	1
	1

	
	ACO_CTT
	1
	2
	2

	
	ACO_DEV
	1
	2
	3

	
	ACO_REL
	1
	1
	2

	
	ACO_VUL
	1
	2
	3

	指引文件
	AGD_OPE
	1
	1
	1

	
	AGD_PRE
	1
	1
	1

	生命週期支援
	ALC_CMC
	1
	1
	1

	
	ALC_CMS
	2
	2
	2

	
	ALC_DEL
	
	
	

	
	ALC_DVS
	
	
	

	
	ALC_FLR
	
	
	

	
	ALC_LCD
	
	
	

	
	ALC_TAT
	
	
	

	安全標的評估
	ASE_CCL
	1
	1
	1

	
	ASE_ECD
	1
	1
	1

	
	ASE_INT
	1
	1
	1

	
	ASE_OBJ
	1
	2
	2

	
	ASE_REQ
	1
	2
	2

	
	ASE_SPD
	
	1
	1

	
	ASE_TSS
	1
	1
	1
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