[image: image11.jpg]


[image: image12.jpg]


[image: image11.jpg]            


共同準則

Common Criteria
資訊技術安全評估共同準則
第1部：導論與通用模型

第3.1版
中華民國97年10月

前言
本版本的「資訊技術安全評估共同準則 (CC v3.1)」是自從CC v2.3在2005年出版以來，第一個主要修正版。

CC v3.1的目標如下：消除多餘的評估活動；減少/消除對產品最終的保證貢獻不多的活動；澄清CC的術語以減低誤解；重整評估活動的結構並重調評估活動的重點至獲取安全保證的領域；並且必要時增加新的CC需求。

CC 3.1版本包含下列部分：

- 第1部：導論與通用模型

- 第2部：安全功能組件

- 第3部：安全保證組件

商標：
− UNIX是「開放群組」(The Open Group)在美國與其他國家登記的註冊商標。 

− Windows是「微軟公司」(Microsoft Corporation)在美國與其他國家登記的註冊商標。 

法定通告：
 底下列舉的7個政府組織對本版本的「資訊技術安全評估共同準則」都有貢獻。他們是「資訊技術安全評估共同準則」CC 3.1版第1部到第3部版權的共同擁有者，他們據此核發非獨家的許可證給ISO/IEC，於ISO/IEC 15408國際標準持續發展/維護過程使用CC 3.1。然而，這些政府組織當他們覺得適合時，保留使用、複製、散佈、翻譯或修正CC 3.1的權利。

澳洲/紐西蘭：The Defence Signals Directorate and the Government Communications Security Bureau respectively; 
加拿大：Communications Security Establishment; 
法國：Direction Centrale de la Sécurité des Systèmes d'Information; 
德國：Bundesamt für Sicherheit in der Informationstechnik; 
日本：Information Technology Promotion Agency 
荷蘭：Netherlands National Communications Security Agency; 
西班牙：Ministerio de Administraciones Públicas and Centro Criptológico Nacional; 
英國：Communications-Electronics Security Group; 
美國：The National Security Agency and the National Institute of Standards and Technology. 
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1. 介紹 

1 CC允許獨立安全評估結果之間的比較。CC於安全評估時，提供一組共同的安全功能需求給IT產品以及適用於IT產品的保證措施以達到上述目的。這些IT產品可能建置於硬體、軔體或軟體。

2 評估的過程建立一個信心的等級，表示這些IT產品的安全功能以及應用於其中的保證措施皆滿足這些需求。評估結果可以協助消費者決定這些IT產品是否滿足其安全需要。
3 CC可以做為開發、評估及/或採購具有安全功能之IT產品的指南。
4 CC處理IT資產的保護使免於未經授權之揭露、修改或失效。與前述三種安全失敗類別相關的保護種類通常分別稱為「隱密性」、「完整性」與「可使用性」。CC也可以適用於這三類之外的其他IT安全方面。CC適用於從人為活動(惡意或其他)所引發的風險以及從非人為活動所引起的風險。除了IT安全之外，CC也可能適用於IT其他領域，但並不聲稱有在這些領域的應用。

2. 範圍

5 這本多部標準的共同準則（CC）是打算作為評估IT產品安全特性的基礎。藉由建立這種共同準則基礎，IT安全評估的結果，可能對於較廣大的讀者而言，較具意義。

6 某些論題被考量在CC的範圍之外，因為它們牽涉到特殊的技術或因為它們有幾分處於IT安全議題周邊的緣故。其中部分如下： 
CC不包含與IT安全功能沒有直接關係且屬於行政管理安全措施的安全評估準則。然而，大家公認經由像組織、人事、實體與程序控制等行政措施可達成或支援重大之安全。
某些IT安全技術上實體面的評估像電磁發射控制並未被特別地納入，雖然所提出的很多觀念應適用於那個領域。
CC並不提出評估準則須如何應用的評估方法論。此方法論描述於「IT安全評估共同方法論」(CEM )裡。
CC沒有陳述準則可被評估權威機構應用之行政與法制架構。但是，大家預期CC應在如此一個架構的環境下被使用於評估之目的。
在認證中使用評估結果的程序是在CC的範圍之外。認證是授權給IT產品（或其組合）以操作於包括所有非IT部分的整體運作環境之行政過程。評估過程的結果為認證過程之輸入。然而，由於其他的技術更適用於非IT相關性質的評鑑以及它們與IT安全部分的關係，認證員須針對那些狀況做各別的準備。
有關密碼演算法固有品質評鑑準則之議題，並未涵蓋於CC中。如果必需獨立評鑑密碼學中的數學特性，CC應用所在的評估體制，必須供應這些評鑑條款。

7 CC有計畫地設計得很靈活，使得整個範圍的評估方法能夠適用於某一個範圍IT產品的整個安全特性領域。所以必須小心從事以確保CC的靈活性沒有被誤用。譬如CC不宜用來引用不合適的評估方法、應用到不相干的安全特性、應用到不適當的IT產品導致無意義的評估結果。

8 因而，一個IT產品已經被評估過的事實只有在被評估的安全特性以及所使用的評估方法之背景下才有意義。評估權威機構必須小心檢查產品、特性與方法來決定評估應提供有意義的結果。另外，評估過IT產品的購買者須小心考慮這個背景來決定評估後的產品是否有用和是否適用於他們特定的狀況與需要。

3. 規格參考
9 為了應用本文件以下是不可或缺的參考文件。對有日期的參考而言，只有引用的版本適用。對沒有日期的參考而言，則參考文件的最近版本(包括任何修訂版)才適用。 

CEM
資訊科技安全評估共同方法論，第3.1版，修正第1版，2006年9月。
ISO/IEC
ISO/IEC 指令- 第2部：架構與起草國際標準的規則。 

4. 術語與定義
10 為了達到本文件之目的，以下的術語與定義適用於本文件。 

11 本第四章只包含在整個CC中以特定方式使用的那些術語。某些在CC中使用的常見術語組合，即使不值得含括在本第四章中，為了澄清的緣故也會在它們出現的上下文中解釋。

12 資產(assets)：TOE的擁有者可研判會賦予價值的個體。

13 指定(assignment)：在CC的組件或需求中一個被指認參數的描述。
14 保證(assurance)：一個TOE滿足「安全功能需求」(SFRs)的信心基礎。 

15 攻擊潛能(attack potential)：以一個攻擊者的專業知識、資源與動機來衡量攻擊一個TOE所需花費的工夫。

16 擴增(augmentation)：增加一個或多個需求至套件(package)裡。

17 鑑別資料(authentication data)： 使用來證實一個使用者所聲明身份的資訊。

18 獲授權的使用者(authorised user)：可根據「安全功能需求」(SFRs)執行某項操作之使用者。
19 能(can)：在規範的文字裡表示「可能性」或「能力」的陳述不管是屬於物質的、實體的或偶然的「(ISO/IEC)」。
20 類別(class)：一組具有共同重點的CC屬別。

21 一貫的(coherent)： 一個個體照邏輯排列並且有一個可識別的意義。對文件而言它針對的是實際的文字與文件架構是否能讓目標觀眾瞭解。
22 完全的(complete)：一個個體的所有的必要部分都已被提供。就文件而言，它意味所有相關的資訊已被包含在文件裡，而且有足夠的細節在現有的抽象水準上無需再作更進一步的解釋。
23 組件(component)：做為需求的基礎所能選取的最小元件的集合。 

24 組件TOE (component TOE)：一個已評估過的TOE，其為另外一個TOE的部分。

25 組合保證套件(composed assurance package (CAP))：保證套件是從CC Part 3的需求類別抽出組成的(以ACO類別為主)，其代表的意義是CC預先定義的組合保證等級。 

26 確認(confirm)：此術語使用來表示有必要對某些事物做詳盡檢討，且有必要做出「充分性」的獨立決定。所需的嚴謹等級隨著題材本質而定。本術語僅適用於評估員的動作。

27 連接性(connectivity)：允許與在TOE外面的IT個體互動的一個TOE的特性。這包括在任何的環境或組態下、超越任何距離、用有線或無線的方式來交換資料。
28 一致 (consistent)：這個詞描述兩個或多個個體之間的一個關係，指出這些個體之間沒有明顯的矛盾。

29 對抗(counter)：這個詞在一個特定威脅的衝擊被減輕但並不必然被根絕時做典型式的使用。

30 展示(demonstrate)： 此術語參照一個分析以導致一個結論，但此結論比「證明」欠缺嚴謹性。

31 相依性(dependency)： 描述組件之間的一種關係，當一個建構在「依賴者」組件的需求被包含在一個PP, ST 或套件（package）時,另一個建構於「被依賴者」組件的需求通常也必須被包含在這個PP, ST 或 套件（package）裡。

32 描述(describe)： 這個詞要求提供一個個體的特定細節。

33 決定(determine)：這個詞要求做一個目標在達到某一種特定結論的獨立分析。這個詞的使用有異於「確認(confirm)」或「證實，(verify)」，因為這些其他的術語暗指一個需要被檢查的分析已經被執行過，然而「決定」意味著一個真正獨立的分析，通常在欠缺先前分析的情況下進行。

34 開發環境(development environment)：TOE開發時所存在的環境。

35 元件(element)：一個不可分割的安全需要陳述。

36 確保(ensure)：這個詞單獨使用時暗指一個動作與它的結果之間的強烈因果關係。當這個詞跟著「helps」這個字時，它顯示單獨仰仗那個動作的話，結果並未完全確定。

37 評估(evaluation)： 根據所定義的準則來評鑑一個PP, ST 或 TOE。

38 評估保證等級(evaluation assurance level (EAL))：一個從CC第3部保證需求抽取出來所組成的一個保證套件，其代表的意義是CC預先定義的保證等級。

39 評估權威機構(evaluation authority)：一個利用一套評估體制為特定的社團建置CC的體系，並且因此設定標準及監督那個社團內所有團體執行評估的品質。
40 評估體制(evaluation scheme)：指在一個特定的社團內為一個評估權威機構應用CC所建立的管理與統制架構。 

41 窮舉的(exhaustive)：這個詞在CC內的使用是指有關執行一個分析或其他活動。它與「條理分明」有關但比較強烈得多。也就是說，它不僅表示一個有條理的方法根據一個毫不含糊的計畫已被用來執行這個分析或活動，而且這個被跟隨的計畫足夠來保證所有可能的手段都已被運用過。

42 解釋(explain)： 這個詞和「描述(describe)」與「論證展示(demonstrate)」都不一樣。它的用意是在沒有實際嘗試去辯證所採行動的過程必定是最佳化的情況之下來回答像「為什麼(Why?)」這樣的質問。

43 延伸(extension)：增加不包含於CC第2部的功能需求及/或不包含於CC第3部的保證需求至ST或PP。

44 外部個體(external entity)：任何和TOE互動(或可能與TOE互動)而位於TOE外面的個體(人或IT)。

45 屬別(family)：指共享相似目標但可能在重點或嚴謹度有差異的一組組件。
46 正規的(formal)：指表達於一個限制語法且具有以建樹好的數學觀念為基礎來定義語意的語言。

47 指引文件(guidance documentation)：指描述交付、準備、操作、管理及/或使用TOE的文件。

48 身份(identity)：一個代表物(譬如一連串文字)獨一無二地指認出一個經過授權的使用者，它可能是全名、短名或假名。

49 非正規的(informal)：指以自然語言來表達。
50 參考的(informative)：教育性的文件指"提供額外的資訊用來協助瞭解或使用文件” (ISO/IEC)
51 TSF間的轉送(inter-TSF transfers)：在TOE和其他可信賴的IT產品安全功能之間傳達資料。

52 TOE內部通訊通道(internal communication channel)：在TOE分開部分之間的一個通訊通道。

53 TOE內部轉送(internal TOE transfer)：在TOE內分開部分之間傳達資料。
54 內部一致的(internally consistent)：這個詞意指在一個個體的任何方面之間沒有顯著的矛盾。用文件的角度來說，這意指在文件內不可能出現自相矛盾的陳述。

55 选次(iteration)： 使用相同的組件來表達兩個或多個不同的需求。

56 證實(justification)：這個詞涉及一個導致結論的分析，但比展示(demonstration)更嚴謹。這個詞要求在邏輯辯論中很小心與徹底地解釋每一個步驟時有顯著的嚴謹度。

57 可能(may)：在規格性的文字裡，“可能(may)”表示在“文件界限內一個所允許的動作過程”。 (ISO/IEC).

58 規範性的(normative)：規格性的文字“描寫文件的範疇,並且發佈條款.” (ISO/IEC).除非清楚的標示“參考的(informative)”，否則所有的CC文字是“規範性的(normative)”。

59 物件(object)：一個在TOE裡的被動的個體，它包含或接受資訊，並且主體可以在它上面執行操作。

60 (在CC的一個組件上)的操作(operation (on a component of the CC))：指修改或选次那個組件。在CC的組件上所允許的操作有指定(assignment)、选次(iteration)、精製(refinement)與選取(selection)。

61 (在物件上) 操作(operation (on an object))：一個主體在物件所執行的一個特定類別的動作。

62 操作環境(operational environment)：TOE所操作的環境。

63 組織安全政策(organisational security policy (OSP))：指運作環境中一個實際或假設的機構在目前及/或未來所強制(或假定會強制)的一組安全規則、程序或指導。 

64 套件(package)：一個有名目的功能需求或保證需求的集合。
65 保護剖繪評估(PP evaluation)：針對所定義的準則來評鑑一個「保護剖繪」(PP)。

66 保護剖繪(Protection Profile (PP))：指為某一個TOE類型所做與建置無關的安全需要陳述。

67 證明(prove)：這個詞在數學上的意義指的是一個正式的分析。它在所有的方面都徹底地嚴謹。一般而言，「證明」意指想要以高嚴謹度來顯示兩個TSF表示方法的對應程度。

68 精緻化(refinement)：在組件(component)中增加細節。

69 角色(role)：一組預先定義的規則用來建立使用者與TOE之間所允許的互動。

70 秘密(secret)：指僅讓經授權的使用者及/或TSF知道的資訊以期執行一個特定的SFP。

71 安全狀態(secure state)：指TSF內的資料一致並且TSF繼續正確執行SFRs時的一種狀態。

72 安全屬性(security attribute)：主體、使用者(包括外面的IT產品)、物件、資訊、通話期及/或資源的一種特性用來定義SFRs並且使用它們的值來執行SFRs。

73 安全功能政策(security function policy (SFP))： 指用來描述TSF所執行的特定安全行為的一套規則並且能用一套SFRs來表達。

74 安全目標(security objective)：指對抗：(一)所認定的威脅；及/或(二)滿足所指認組織安全政策；及/或(三)安全假設之目的敘述。
75 安全標的(Security Target (ST))：指為某一個特定指認的TOE所做與建置有關的安全需要陳述。

76 選取(selection)：從一個組件的一張表列指定一個或多個項目。  

77 半正規的 (semiformal)：以一個具有已經定義好語意的限制語法之語言表達。

78 應(shall)：在規格性的文字裡，“必須應(shall)”表示 “為了遵守文件的規定，所有的需求要被嚴格地追隨，並且不容許任何的偏差”。

79 宜(should)：在規格性的文字裡，“宜(should)”表示 “在好幾個可能性中，不提起或排斥其他可能的情況之下，推荐其中一個為特別適合；或者認為某一條行動的路線比較好但不必要做這樣的要求” (ISO/IEC)。CC解釋”不必要做這樣的要求(not necessarily required)”意指如果要做其他可能性的選取需要解釋為何沒有選取被認為比較好的選擇。

80 規定(specify)： 這個詞與“描述(describe)”使用的場景相同，但它的意圖更嚴謹與明確。它與“定義(define)” 這個詞很相似。

81 安全標的評估(ST evaluation)：針對所定義的準則來評鑑一個「安全標的」(ST)。 

82 主體(subject)：在TOE裡面對物件執行操作的一個主動個體。
83 評估標的(target of evaluation (TOE))：可能伴隨著指導文件的一組軟體、軔體、及/或硬體的集合。

84 評估標的評估(TOE evaluation)：針對所定義的準則來評鑑一個「評估標的」(TOE)。

85 TOE 資源(TOE resource)：在TOE裡面任何可使用或可消耗的東西。

86 TOE 安全功能(TOE Security Functionality (TSF))：正確執行SFRs必須依賴之TOE的所有硬體、軟體、和軔體的組合。
87 追蹤(trace)：這個詞用來表示兩個個體之間需要只用最低水準的嚴謹度來做非正式的對應。

88 TOE外的轉送(transfers outside of the TOE)：TSF所仲裁的資料通訊到不受TSF控制之個體。

89 可信賴通道(trusted channel)：指TSF與一個遠方可信賴的IT產品能夠以必要的信心來通訊的一個方法。

90 可信賴的IT產品(trusted IT product)：一個除TOE之外的IT產品，它與TOE對它的安全功能需求做行政管理協調，並且它假設能正確地執行它的安全功能需求(譬如被分開來評估)。

91 可信賴路徑(trusted path)：指使用者與TSF能夠以必要的信心來通訊的一個方法。

92 TSF 資料(TSF data)：為TOE為其本身所產生的資料，它可能影響TOE的操作。

93 TSF 界面( TSF interface (TSFI))：外面的個體(或位於TSF外面TOE內部之主體)供應資料給TSF、從TSF接受資料以及從TSF呼叫服務的一個方法。

94 使用者(user)：見外面的個體(external entity)之名詞解釋。
95 使用者資料(user data)：使用者為其本身所產生的資料，它不會影響TSF的操作。

96 查核(verify)：這個詞在背景上與“確認(confirm)”相似,但它有更嚴謹的內涵。這個詞當使用在評估員動作的前後關係時顯示對評估員要有一個獨立努力的需求。

4.1. 與ADV類別相關的術語與定義 

97 以下術語使用於軟體內部結構需求。某些術語出自「電機電子工程師學會」軟體工程師術語語彙，IEEE 標準610.12-1990。 

98 管理者(administrator)：一個在TSF施行的所有政策被託付完全信任的個體。  

99 呼叫樹(call tree)：指出在一個系統內的模組並顯示那些模組互相呼叫的一個圖表。起始於特定模組（根）的一棵呼叫樹裡，所有命名之模組是直接或間接實作這起始模組之功能。  

100 內聚力（也稱模組強度）(cohesion (also called module strength))：軟體模組所執行的工作互相關聯的方式與程度；內聚力的類型包括偶然的、聯絡的、功能的、邏輯的、依序的、與暫時的。這些內聚力類型的特徵以希求遞減的次序描寫於下。 

101 偶然內聚力(coincidental cohesion)：有此特徵的一個模組執行不相關或寬鬆地關聯的活動。 

102 聯絡內聚力(communicational cohesion)：有此特徵的一個模組包含功能產生輸出給模組其他功能，或使用來自模組其他功能的輸出。一個聯絡內聚力模組的例子是一個「存取核對」的模組包括強制的、自定的與資格核對。 

103 複雜度(complexity)：去瞭解、並因此分析、測試與維護軟體是如何困難的量測。減少複雜度是使用模組分解、分層與最小化的最終目標。控制耦合與內聚力對此目標有顯著的貢獻。 

104 軟體工程領域曾花費很多工夫來嘗試開發「公制度量衡」以量測原始碼的複雜度。大部分的這些「公制度量衡」使用原始碼容易計算的性質，諸如運算子與運算元的數目、控制流程圖的複雜度(記轉器的（cyclomatic）複雜度)、原始碼的行數、註解與執行碼的比例以及類似的量測。編碼標準已被認定是產生更加容易瞭解之電腦碼的一個有用工具。 

105 TSF內部事宜(ADV_INT)屬別，要求在所有組件內做一個「複雜度分析」。預期開發者將提供支援複雜度已充分減低的聲明。該支援可能包括開發者寫程式的標準以及所有的模組已滿足標準的一個指示(或有些例外可依軟體工程論證來證明為正當)。它可能包括使用來量測原始碼某些性質的工具所產生的結果。它或許可能包括其他開發者認為適當的支援。 

106 耦合(coupling)：軟體模組之間互相依賴的方式與程度；耦合的類型包括呼叫、共通與內容的耦合。這些耦合類型的特徵以希求遞減的次序描寫於下。  

· 呼叫：兩個模組為「呼叫耦合」如果它們全然地使用它們所記載的功能呼叫方式來通訊；「呼叫耦合」的例子有以下定義的資料、戳記、與控制： 

1. 資料：兩個模組為「資料耦合」如果它們全然地使用呼叫參數代表單一資料項目的方式來通訊。 

2. 戳記：兩個模組為「戳記耦合」如果它們使用呼叫參數由多個欄位組成或具有意義之內部結構的方式來通訊。 

3. 控制：兩個模組為「控制耦合」如果其中一個傳遞意圖影響另一個內部邏輯的資訊。 
· 共通：兩個模組為「共通耦合」如果它們共享一個共同的資料區域或一個共同系統資源。整體變數顯示使用那些整體變數的模組為「共通耦合」。經由整體變數的「共通耦合」通常是允許的，但僅限於一定的程度。譬如，置放於整體區域的變數，若僅由單一模組使用是不適當的置放，而且須移除。其他需要考慮來評鑑整體變數適用性的因素如下： 

1. 修改一個整體變數的模組數目：一般而言，只宜分派單一模組來控制一個整體變數內容的責任，但可能有第二個模組會分擔責任的狀況；在此狀況下必須提供足夠的理由闡述。讓該責任由兩個以上的模組來分擔是無法接受的(做此評鑑時，宜小心決定實際負責變數內容的模組；譬如，當單獨一個副程式用來修改這變數，但該副程式僅執行呼叫者所要求的修改，則實際負責的應該是「呼叫者」模組，而且可能有多於一個以上的如此模組) 。更進一步而言，當作決定複雜度的一部分，如果兩個模組負責一個整體變數的內容，須清楚顯示兩者之間如何做修改的統合。 

2. 參考一個整體變數的模組數目：雖然一般而言對參考一個整體變數的模組數目不設限，宜檢查有許多模組做如此參考的情況之「正當性」與「必要性」。 

· 內容：兩個模組為「內容耦合」如果其中一個直接參考另外一個的內部事宜(例如修改程式碼、或參考另一個模組的內部標籤)。結果是一個模組的某些或全部的內容事實上包含於另一個模組。「內容耦合」可以被認為使用非通告模組介面；這與僅使用通告模組介面的「呼叫耦合」成對比。 

107 領域區隔(domain separation)：安全結構的性質，TSF因此定義每一個使用者與TSF區隔的安全領域，並且確定沒有一個使用者正在執行的程式能影響另一個使用者或TSF安全領域的內容。  

108 功能內聚力(functional cohesion)：具此特性的一個模組執行與單一目的相關的活動。一個功能內聚的模組變換一個單一類型的輸入成為一個單一類型的輸出，諸如一個堆疊管理員或一個排隊管理員。 

109 互動(interaction)：個體之間一個以一般通訊為基礎的關係。  

110 介面(interface)：與組件或模組互動的一個方法。  

111 分層(layering)：一種軟體設計使得各別的模組群(階層)階級制地組織起來，各具各別的責任，如此一個階層僅依賴該階級底下的階層提供服務，並且只提供它的服務給予它上面的階層。嚴格的分層增加每一個階層僅接受從該階層底下的一層所提供的服務，並僅提供服務給該階層上面的一層的限制。  

112 邏輯(或程序)內聚力(logical (or procedural) cohesion)：一個具此特性的模組對不同的資料結構執行類似的活動。一個模組展示邏輯內聚力如果它的功能對不同的輸入執行相關但不同的操作。 

113 模組分解(modular decomposition)：分解一個系統成為組件以方便設計與發展的過程。  

114 不可繞道性(屬TSF)(non-bypassability (of the TSF)：安全結構的性質，因此所有與SFR有關的動作皆由TSF來仲裁。 

115 安全領域(security domain)：一個主動式個體所存取資源的集合。  

116 依序的內聚力(sequential cohesion)：一個具此特性的模組包含每一個它的輸出成為在模組內下一個功能輸入的功能。一個依序內聚力模組的例子是一個包含記載稽核記錄功能並維持一個違反某一特定稽核類型累積次數的連續計數。  

117 軟體工程(software engineering)：應用一個系統的、紀律的、量化的方法去開發、操作與維護軟體；亦即應用工程於軟體。正如一般工程慣例，應用工程原則必須使用一些判斷。許多因素影響選擇，不只是應用模組分解、分層與極小化的方法。例如，一個開發者可能設計一個把未來的應用擱在心頭而未來起先不會實現的系統。開發者可能選擇納入某些處理這些未來應用的邏輯而不完全實作它們；更進一步，開發者可能納入某些呼叫迄今未建置的模組，留下呼叫的殘根。開發者對此種與良好結構程式有偏差的理由闡述將必須用判斷力來評鑑以及應用良好的軟體工程紀律。 

118 時間的內聚力(temporal cohesion)：一個具此特性的模組包含需要同時間執行的功能。時間內聚力模組的例子包括 起始化、復原與關閉模組。  

119 TSF自我保護(TSF self-protection)：安全結構的性質，TSF藉此不能被非-TSF的電腦碼或個體腐化。  

4.2. 與AGD類別相關的術語與定義 

120 安裝(installation)：使用者必須在收到與接收TOE之後通常只執行一次的程序，以進展至描述於ST包括把TOE嵌入它的操作環境的安全組態。如果開發者必須執行類似的過程，它們在整個「生命週期支援」的ALC中以“產生”( “generation”)來表示。如果TOE需要一個無需定期重複的起始開機的話，該過程應在此歸類為「安裝」。 

121 操作(operation)：TOE的使用階段。它包括TOE之“正常使用”、管理與維護。  

122  TOE的操作(operation (of the TOE)) 在交付與準備之後，TOE的使用。  

123 準備(preparation)：產品生命週期的一個階段，由顧客接受交付的TOE與可能包括電腦起動、起始化、開機等將TOE 進展至一個準備好操作的狀態的安裝所組成。
4.3. 與ALC類別相關的術語與定義 

124 接收準則(acceptance criteria)：當執行接收程序時所應用的準則 (譬如，成功的文件審查或軟體/軔體/硬體的成功測試)。 

125 接收程序(acceptance procedures)：為了接收新產生或修改的組態項目作為TOE的一部分，或移動它們至生命週期的下一個步驟所遵從的程序。這些程序指認負責接收的角色或個人以及決定接收所應用的準則。 

126 有好幾種類型的接收狀況，其中幾個可能互相重疊： 

· 第一次接受一個項目進入「組態管理」(CM )系統，特別是把從其他製造商的軟體、軔體、與硬體的組件納入TOE (“整合”); 

· 在建造TOE的每一時期組態項目進入下一個生命週期的階段(譬如模組、子系統、完成的TOE之品質管制);  

· 在不同的開發位置之間運送組態項目(譬如TOE的一部分或初步的產品)之後;  

· 在TOE 交付於消費者之後。  

127 CM文件(CM系統的文件)(CM documentation (documentation of the CM system))：為以下所列的整體術語： 

· CM輸出  

·   CM表列(組態表列)
·   CM系統紀錄  

· CM計畫  

· CM使用文件  

128 CM證據：可能用來建立CM系統正確操作信心的每一件事物，譬如CM輸出、開發者提供的理由闡述、觀察、當評估者做地點訪問時所做的實驗或面談。 

129 CM項目(組態項目)(CM item (configuration item))：在TOE開發期間CM系統所管理的物件。這些可能是TOE 的一部分或有關開發TOE的物件像評估文件或開發工具。CM項目可能直接儲存於CM系統(譬如檔案)或與它們版本一起參閱(譬如硬體部分)。  

130 CM表列(組態表列)(CM list (configuration list))：一個CM輸出文件列出一個特定產品所有組態項目連同和一個特定版本的完整產品有關的每一個CM項目的正確版本。該表列允許把屬於產品評估版本的項目與屬於其他產品版本的這些項目的其他版本區隔出來。(當然該表列可能是在CM工具內的一個電子文件。在該狀況下，它可以視為系統的一個特定觀點或系統的一部分而不是系統的輸出。然而，為了評估的實際使用，組態表列，很可能將以評估文件的一部分交付)。組態表列定義在CM ALC_CMC 需求之下的項目。  

131 CM輸出(CM output)：CM系統產生或執行的與CM相關的結果。這些CM相關的結果可能以文件出現(譬如填寫的紙本表格、CM系統記錄、登錄資料、紙本拷貝與電子輸出資料)以及動作(譬如手工方法來履行CM的指示)。如此CM輸出的例子有在產品生命週期期間的組態表列、CM計畫及/或行為。 

132 CM計畫(CM plan)：CM文件的一部分描寫CM系統如何使用於TOE。發行一個CM計畫之目的是讓人員清楚的知道他們必須做的事。從整體CM系統的觀點而言，它可視為一個輸出文件(因為它的產生可能是CM系統應用的一部分)。從具體專案的觀點而言，它是一個使用文件因為專案團隊的成員用它來瞭解在專案期間他們必須執行的步驟。CM計畫為特定產品定義系統的使用；相同的系統對其他產品可能有不同程度的使用。它意指CM計畫定義並描述一個公司在TOE開發期間所使用的CM系統之輸出。  

133 CM系統(CM system)：一個開發者，在它們生命週期期間使用來開發與維護他的產品組態的一組程序與工具的總術語(包括它們的文件)。CM系統可能具不同程度的嚴謹與功能。在更高層級，CM系統可能自動化使具備缺點修補、改變控制與其他追蹤機制。 

134 CM系統紀錄(CM system records)：那些CM輸出文件是在CM系統操作期間所產生，記載重要活動。CM系統紀錄的例子有CM項目改變控制表格或CM項目存取批准表格。  

135 CM工具(CM tools)：實現或支援一個CM系統的工具，譬如TOE零組件的版本管理工具。它們可能需要手工操作或自動化。 

136 CM使用文件(CM usage documentation) 屬於CM系統的一部分，它使用諸如手冊、規範及/或工具與程序的文件來描述如何定義與應用CM系統。  

137 交付(delivery)：產品生命週期的一個時期，有關把完成的TOE從生產環境傳送到顧客手裡。它可能包括在開發地點的包裝與儲存，但不包括在不同的開發者之間或不同的開發地點之間輸送未完成的TOE或TOE的零組件。 

138 開發者(developer)：負責開發TOE的機構。  

139 開發(development)：產品生命週期的一個時期，它有關產生TOE的實作表示。貫穿整個ALC需求，開發與相關術語(開發者、開發)意指更概括的意義可包含開發與生產。  

140 開發工具(development tools)：支援TOE的開發與生產的工具(包括適用的測試軟體)。例如，對一個軟體的TOE, 開發工具通常有程式語言、編譯器、連結器、與產生工具。 

141 實作表示(implementation representation)：TSF最不抽象的表示法，特別是用來產生TSF本身無須進一步設計精緻化的表示。其後再編譯的原始碼或一個用來建造實際硬體的硬體繪圖是一個實作表示部分的例子。  

142 生命週期(life-cycle)：一個物件(例如一個產品或一個系統)存在的時間序列階段。  

143 生命週期定義(life-cycle definition)：生命週期模型的定義。  

144 生命週期模型(life-cycle model)：用來管理某一個物件生命週期的階段與它們之間的相互關係、此序列階段外觀如何以及階段所具有的高層級的特性之描述。 

145 可量測的生命週期模型(measurable life-cycle model)：使用所管理產品的某些量化的數值(算術參數及/或公制量度)以量測產品開發特性的一個生命週期模型。代表性的公制量度有原始碼複雜性量度、缺點密度(單位大小電腦碼的錯誤)或故障的平均時間。 

146 生產(production)：生產生命週期期間跟隨開發期間之後並由變換實作表示成為TOE的實作所組成，即變換成交付給顧客能接受的狀態。該期間可能包含TOE的製造、整合、出產、內部運送、儲存與標示。 
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圖1　CM與產品生命週期術語

4.4. 與AVA類別相關的術語與定義 

147 隱密通道(covert channel)：一個允許使用者暗中地違背TOE的「多階級隔離政策」以及「不可觀察性需求」之強求暨非法的傳信號通道(它是監視攻擊的一個特例)。  

148 遭遇到的潛藏脆弱性(encountered potential vulnerabilities)：評估者在執行評估活動時所指認可能用來違背SFRs之TOE的潛藏弱點。 

149 可利用的脆弱性(exploitable vulnerability)：在TOE的操作環境中可能用來違背SFRs之TOE的一個弱點。 

150 監視攻擊(monitoring attacks)：攻擊方法的一個一般性類別，包括以符合指引文件的方式操作TOE但旨在洩露TOE內部敏感資料的被動式分析技術。  

151 潛藏的脆弱性(potential vulnerability)：靠一個假設的攻擊途徑使它的存在性被懷疑但未經證實之違背SFRs的弱點。  

152 殘餘的脆弱性(residual vulnerability)：一個不能在TOE的操作環境被利用的弱點，但該弱點可以被一個具有比TOE的操作環境所預期的攻擊潛能還大的攻擊者用來違背SFRs。 

153 脆弱性(vulnerability)：一個TOE的弱點可被用來在某些環境下違背SFRs。  

4.5. 與ACO類別相關的術語與定義 

154 基礎組件(base component)：組成的TOE的一個個體，它提供服務與資源給一個相依的組件並且本身是一個評估的主題。 

155 相容(組件)(compatible (components))：在一致的操作環境下，經過每一個組件的對應介面提供給其他組件所需服務的一個組件。  

156 組成的TOE(composed TOE)：全然地由兩個或多個已被順利評估的組件所組成。  

157 相依的組件(dependent component)：組成的TOE的一個個體，它依賴一個基礎組件提供的服務並且本身是一個評估的主題。  

158 功能介面(functional interface)：提供使用者存取TOE功能之（外部）介面，不與執行安全功能需求直接有關。在一個組成的TOE，這些是由基礎組件提供相依的組件所需要的介面來支援"組成的TOE”的操作。  

5. 符號與縮寫的術語

159 以下的縮寫使用於CC一個或多個部分：
API
Application Programming Interface (應用程式介面)

CAP
Composed Assurance Package (組合保證套件)  

CC
Common Criteria (共同準則) 

CCRA
Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security (資訊技術安全共同準則證書承認協議)  

DAC
Discretionary Access Control (隨意存取控制) 

EAL
 Evaluation Assurance Level (評估保證等級)  

GHz
Gigahertz (秭赫)  

GUI
Graphical User Interface (圖形使用者界面)  

IC
Integrated Circuit (積體電路)  

IOCTL
Input Output Control (輸入輸出控制) 

IP
Internet Protocol (網際網路通訊協定)  

IT
Information Technology (資訊技術)  

MB
Mega Byte (百萬位元組)  

OS
Operating System (作業系統)  

OSP
Organisational Security Policy (組織安全政策)  

PC
Personal Computer (個人電腦)  

PCI
Peripheral Component Interconnect (周邊組件連結)  

PKI
Public Key Infrastructure (公共金鑰基礎建設)  

PP
Protection Profile (保護剖繪)  

RAM
Random Access Memory (隨機存取記憶體)  

RPC
Remote Procedure Call (遠端程序呼叫)  

SAR
Security Assurance Requirement (安全保證需求)  

SFR
Security Functional Requirement (安全功能需求)  

SFP
Security Function Policy (安全功能政策)  

ST
Security Target (安全標的)  

TCP
Transmission Control Protocol (傳輸控制協定)  

TOE
Target of Evaluation (評估標的)  

TSF
TOE Security Functionality (TOE 安全功能)
TSFI
TSF Interface (TSF介面) 

VPN
Virtual Private Network (虛擬私有網路) 

6. 概觀
160 本章介紹CC 的主要觀念。它指出“TOE”的觀念、CC 的目標觀眾、以及在CC其他章節呈現這些資料的方式。

6.1. 評估標的
161 前幾節使用“IT產品”一詞。CC 對評估的對象具有彈性，因此不束縛於IT產品的界限。CC使用“TOE” (「評估標的」)，而不用“IT產品”。 

162 TOE定義成一組軟體、軔體及/或硬體，可能伴隨著指引文件。 

163 雖然有TOE是由一個IT產品組成的實例，但不一定是此狀況。TOE可能是由一個IT產品、一個IT產品的一部分、一組IT產品、一個可能從未變成IT產品的獨特技術、或以上這些的結合。 

164 就有關CC而言，TOE與任何IT產品的正確關係只在一方面重要：若一個TOE的評估只包含IT產品的一部分，不宜虛偽陳述為評估整個IT產品。 

165 TOEs的例子包括： 

· 一個軟體應用;  

· 一個作業系統;  

· 一個軟體應用結合一個作業系統;  

· 一個軟體應用結合一個作業系統與一個工作站;  

· 一個作業系統結合一個工作站; 

· 一個智慧卡晶片;  

· 一個智慧卡晶片裡的一個密碼共同處理器;  

· 一個區域網路包括所有的終端機、伺服器、網路設備與軟體;  

· 一個資料庫應用排除通常與該資料庫應用結合的遠端客戶軟體;  

6.1.1. TOE 的不同代表
166 在CC中，一個TOE能出現於幾個代表中，例如一個軟體TOE有以下的代表：  

· 一個組態管理系統的檔案列表; 

· 一個剛剛編譯完成的唯一正本（master copy）; 

· 準備好要運送給客戶的盒子包含一張CD-ROM 和一本手冊; 

· 一個安裝好可操作的版本。

所有這些都視為一個TOE：並且只要“TOE”該術語使用於CC 的其他地方，由上下文決定所代表的意思是什麼。 

6.1.2. TOE 的不同組態
167 一般而言, IT 產品能夠以許多的方法來設定組態：以不同的方法來安裝、致能或關閉不同選項。因為在一個CC 評估期間將會決定一個TOE是否滿足某些需求，該組態的彈性可能導致問題，因為所有可能TOE的組態都必須滿足這些需求。因為這些原因，TOE 的指引部分強烈限制TOE的可能組態。就是說，TOE的指引可能有異於IT 產品的一般指引。 

168 一個IT 產品的作業系統是其中一個例子。這產品可以不同的方法來設定組態(譬如使用者的類型、使用者的人數、允許/拒絕的外在連結類型、選項的致能/關閉等)。
169 如果相同的IT產品要成為一個TOE，並且針對一組合理的需求來評估，組態須更緊密地控制，因為許多選項(譬如允許所有類型的外在連結或系統管理員不需被認證)將導致一個TOE未滿足這些需求。 

170 為此理由，通常而言IT 產品的指引(允許許多組態)與TOE的指引(只允許一個或僅在安全相關方法無差異的數個組態)會有差異。 

171 注意，如果TOE的指引仍然允許多於一個以上的組態，這些組態會共同地稱做“the TOE”並且每一個如此的組態必須滿足強加於“the TOE”的需求。 

6.2. CC 的目標觀眾
172 有三組人對TOEs 的安全性質評估具一般的興趣：消費者、開發者與評估者。本文件提出的準則已經結構化以支援所有三組人的需要。他們全被視為CC的主要使用者。這三組人可以像以下段落所解釋的方式從這些準則得利。 

6.2.1. 消費者

173 CC是撰寫來確保評估滿足消費者的需要，因為這是評估程序的基本目的和它的正當性。 

174 消費者可使用評估的結果來幫助決定一個TOE是否滿足其安全需要。這些安全需要通常被指認為風險分析與政策指引兩者的結果。消費者也能使用評估的結果去比較不同的TOEs。 

175 CC給消費者，尤其是在消費者團體與利益集團中，一個獨立於實作的結構，稱為「保護剖繪」(PP)，它以一個不含糊的方式來表示他們的安全需求。 

6.2.2. 開發者

176 CC打算支援開發者準備與協助他們TOEs的評估並且指認出那些TOEs 必須滿足的安全需求。這些需求包含於一個與實作相依的結構物稱為「安全標的」(ST)。該ST可能基於一個或多個PPs以顯示ST符合如那些PPs所規定的消費者安全需求。 

177 然後，CC能用於決定提供必要證據以支援針對這些需求之TOE的評估所應負的責任與行動。它也定義該證據的內容與呈現。 

6.2.3. 評估者

178 CC包含當評估者對TOEs符合他們的安全需求做成判斷時所使用的準則。CC描述評估者執行的一般動作的集合。注意CC 並不訂定執行那些動作應遵循的程序。有關這些程序更多的資訊可以在6.3節找到。 

6.2.4. 其他
179 雖然CC是針對TOEs之IT安全性質的規格與評估，它也可用做所有對IT安全感興趣或負責任的關係人之參考資料。一些能從CC內的資訊得益的額外利益團體有： 

· 負責決定與滿足機構的IT安全政策與需求之系統監護人與系統安全官員；  

· 負責評鑑一個IT解答(可能包含一個TOE或由一個TOE組成)的安全「足夠性」之內在與外在的稽核者； 

· 負責訂定IT產品安全性質的安全設計師與設計家;  

· 負責接受一個IT解答使用於一個特殊環境的認證者； 

· 負責要求與支援一個評估的評估贊助者；以及 

· 負責管理與監督IT安全評估計畫的評估機構。  

6.2.5. CC的不同部分
180 CC以一組不同但相關的部分呈現於下。描述各部分所使用的術語解說於第七章。 

· 第1部, 導論與通用模型是介紹CC。它定義IT安全評估的一般觀念與原則並且提出一個評估的通用模型。 

· 第2部, 安全功能組件建立一組功能組件充當TOEs功能需求基礎的標準樣板。CC第2部列出這組功能組件的目錄並組織它們成類別與屬別。  

· 第3部, 安全保證組件建立一組保證組件充當TOEs保證需求基礎的標準樣板。CC第3部列出這組保證組件的目錄並組織它們成類別與屬別。CC第3部也定義PPs 與 STs 的評估準則並提出七個預先定義稱為「評估保證等級」(EALs)的保證套件。

Table 1 - Road map to the Common Criteria
181 為支援以上所列出的CC三個部分，已經出版其他文件，最著名的是「共同準則評估方法論」(CEM )。預期將出版包括技術理論資料與指引的其他文件。 

182 以下列表針對三個關鍵目標觀眾群，提出CC各部分如何讓他們感到興趣。
	
	消費者
	發展者
	評估者

	第1 部
	作為背景資料及參考用途，是構成PP 之導引文件。
	作為背景資料及參考用途。TOE安全規格之開發。
	作為背景資料及參考用途， 是構成PP 及ST 之導引文件。

	第2 部
	作為構想TOE需求敘述之導引和參考文件。
	作為解釋TOE 功能需求的敘述及闡述其功能規格之參考文件。
	作為解釋功能需求敘述之參考文件。

	第3 部
	作為決定所需的保證等級之導引文件。
	作為解釋TOE 保證需求的敘述及決定其保證方法之參考文件。
	作為解釋保證需求敘述之參考文件。


表1　共同準則藍圖
6.3. 評估背景
183 為達成評估結果更佳的比較性，評估宜在一個訂定標準、監督評估品質、與管理評估設施及評估員必須符合的規範之權威評估體制的架構下執行。 

184 CC不陳述規範架構的需求。然而，為達成評估結果的相互承認，不同評估機構之間規範架構的一致性是必要的。 

185 規範架構的一個例子是「資訊技術安全共同準則證書承認協議」(CCRA )。該協議在不同國家的幾個評估機構之間執行，並提供共同準則驗證證書在這些評估機構之間相互承認的條件。 

186 達成評估結果更佳比較性的第二種方法是使用一個共同方法論去達成這些結果。為了CC,該方法論描述於「資訊技術安全評估共同方法論」(CEM )。 

187 使用共同方法論對評估結果「可重複性」與「客觀性」有貢獻，但單靠它本身是不夠的。許多評估準則需要應用專家判斷與背景知識，這些比較難達成一致性。為了提昇評估判定的一致性，可能向一個驗證過程提出最後的評估結果。 

188 驗證過程是一個對評估結果的獨立核對，以導致通常可公開取得的最終證書或批准的產生。驗證過程是應用IT安全準則時，一個取得更佳一致性的方法。

189 評估體制與驗證過程是執行此體制與過程的評估機構的責任，並且在CC 範圍之外。 

7. 通用模型 

190 本章代表用於整個CC的一般觀念，包括觀念可以使用的事件環境與CC 應用這觀念的方法。CC第2部與CC第3部擴充這些觀念的使用並且假設使用所描述的方法。本章假設某些IT 安全的知識並且建議不充當本領域的個別指導。 

191 CC使用一組安全觀念與術語討論安全。明瞭這些觀念與術語，是有效使用CC 的前提。然而，這些觀念本身很普通並且不打算限制CC 適用的IT安全問題的類別。 

7.1. 資產與因應對策 

192 安全與資產的保護有關。資產是某人賦予價值的個體。資產的例子包括：
· 一個檔案或一個伺服器的內容; 

· 一次選舉所投下選票的真實性; 

· 一個電子商務程序的可使用性; 

· 使用一個昂貴印表機的能力; 

· 存取一個機密的場所。 

但假設所定出的數值是高度主觀的話，幾乎任何事物都可能是一個資產。 

193 這些資產所在的環境稱為作業環境。作業環境(某些方面)的例子有： 

· 一家銀行的電腦室; 

· 連結到網際網路; 

· 一個區域網路(LAN); 

· 一個一般辦公室環境。 

194 許多資產是被IT產品儲存、處理與傳送的資訊以滿足資產擁有者所規定的需求。資訊擁有者可能要求任何資訊的「可用性」、「傳播」與「修改」嚴格地控制以及資產的威脅受到因應對策的保護。圖2顯示這些高層的觀念與相互關係。
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圖2　安全觀念與關係

195 保護感到興趣的資產是賦予資產價值的擁有者之責任。實際或假定的威脅者可能也賦予資產價值並且尋求以違反擁有者利益的方式來濫用資產。威脅者的例子包括駭客、惡意使用者、非惡意使用者(偶而犯錯者)、電腦程式與意外。 

196 資產擁有者將認知這些威脅為損害資產以致資產對擁有者的價值減低的潛在力。安全上的損害普遍包括，但不限於：失掉資產的機密性、失掉資產的完整性、與失掉資產的可用性。 

197 基於威脅被實現的可能性與它所造成的影響，這些威脅因此引起資產的風險。隨後因應對策被強制用來減少資產的風險。這些因應對策可能由IT因應對策(像防火牆與智慧卡)以及非IT因應對策 (像警衛與程序)組成。
198 資產擁有者可能被要求對那些資產負責，因此須能辯護為何接受暴露資產於威脅的決定。 

199 辯護該決定的兩個重要元件是要能夠展示： 

· 因應對策是足夠的：如果因應對策照它們所聲稱的去做，對資產的威脅就受到反制; 

· 因應對策是正確的：因應對策做到它們聲稱要做的。 

200 許多資產擁有者缺乏必要的知識、專業或資源去判斷因應對策的「足夠性」與「正確性」，並且他們可能不希望僅僅依靠開發者對因應對策所做的聲明。因此這些消費者可能選擇以安排對這些因應對策的一個評估，來提升他們對某些或全部因應對策的「足夠性」與「正確性」之信心。 
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圖3　評估觀念與關係

7.1.1. 因應對策的「足夠性」 

201 在一個評估中，因應對策的「足夠性」是透過分析一個結構物稱為「安全標的」。本節對該結構物提供一個簡化的觀點：更詳細與完整的描述可在附件A 找到。 

202 「安全標的」開始時描述資產與對那些資產的威脅。然後「安全標的」描述因應對策(以「安全目標」的形式)並展示這些因應對策足夠來對抗這些威脅：如果因應對策照它們所聲稱的去做，威脅就受到反制。 

203 接著「安全標的」區分這些因應對策為兩大群： 

· TOE的「安全目標」：這些描述「正確性」在評估中決定的因應對策; 

· 操作環境的「安全目標」：這些描述「正確性」不在評估中決定的因應對策。 

204 如此區分的理由如下： 

· CC僅適用於評鑑IT-因應對策的「正確性」。所以非IT的因應對策(像安全警衛人員，程序)總是位於操作環境內。 

· 評鑑因應對策的「正確性」需要時間與金錢，很可能使評鑑所有IT-因應對策的「正確性」不切實際。 

· 某些IT-因應對策的「正確性」可能在其他評估中已經評鑑過。所以重新評鑑它的「正確性」是不划算的。 

205 對TOE而言(在評估中，IT-因應對策的「正確性」將被評鑑)，「安全標的」要求在「安全功能需求」(SFRs)裡有更進一步「安全目標」的細節。這些SFRs以一個標準化的語言有系統地闡述(描述於CC第2部)來確保精確性與方便互相比較性。 

206 總結, 「安全標的」展示以下各項： 

· SFRs滿足TOE的「安全目標」; 

· TOE的「安全目標」與操作環境的「安全目標」反制這些威脅; 

· 所以，SFRs 與操作環境的「安全目標」反制威脅。 

207 由此推斷一個正確的TOE (滿足SFRs)聯合一個正確的操作環境(滿足操作環境的「安全目標」)將反制威脅。在以下兩節，TOE的「正確性」與操作環境的「正確性」將分開討論。 

7.1.2. TOE的「正確性」 

208 一個TOE可能被不正確地設計與實作，並且可能因此包含會導致弱點的錯誤。利用這些弱點，攻擊者仍可能破壞及/或濫用資產。 

209 這些弱點可能從開發所造成的意外錯誤、不良設計、故意加入惡毒程式碼、不良測試等而產生。 

210 為決定TOE的「正確性」，可以執行像以下的活動： 

· 測試TOE; 

· 檢查TOE不同設計的代表; 

· 檢查TOE開發環境的實體安全。 

211 「安全標的」提供一個以「安全保證需求」（SARs）形式來決定「正確性」的那些活動之結構性描述。這些SARs以一個標準化的語言 (描述於CC第3部)闡述以確保精確性與方便互相比較性。 

212 如果SARs滿足了，TOE的「正確性」有了保證因而TOE比較不可能包含被攻擊者利用的弱點。TOE「正確性」的保證量額由SARs本身來決定：少數“弱”的SARs 將導致少許的保證，許多“強”的SARs 將導致許多的保證。 

7.1.3. 操作環境的「正確性」 

213 操作環境可能被不正確地設計與實作，並且可能因此包含會導致弱點的錯誤。利用這些弱點，攻擊者仍可能破壞 及/或濫用資產。 

214 然而，在CC，並不取得有關操作環境「正確性」的保證。或，換言之，操作環境是不評估的(見下節)。 

215 就有關評估而言，操作環境假定是一個100%操作環境「安全目標」的正確例證。 

216 它沒有排除一個TOE的消費者使用其他方法來決定他的操作環境的「正確性」，例如： 

· 如果，一個OS TOE, 在它操作環境「安全目標」中陳述“操作環境應確保個體從一個不可信賴網路(譬如網際網路)只能以ftp存取TOE”， 消費者可選擇一個評估過的防火牆，並且設定組態只允許以ftp存取TOE。 

· 如果，操作環境的「安全目標」陳述“操作環境應確保所有管理人員將沒有惡意的行為”, 消費者可改編他與管理人員的契約以包含對惡意行為的懲罰性的罰則。
但該決定不是CC 評估的一部分。 

7.2. 評估 

217 CC承認兩種類型的評估：一個ST/TOE評估，描述於下，以及一個PP評估，更詳細的描述於附件B。在許多場合，CC使用「評估」一詞(無限定詞) 論及一個ST/TOE的評估。 

218 在CC中，一個ST/TOE評估以兩個步驟進行： 

· 一個ST的評估：決定TOE與操作環境的充分性; 

· 一個TOE的評估：決定TOE的「正確性」。如前所言，TOE的評估不評鑑操作環境的「正確性」。 

219 ST的評估以應用「安全標的」評估準則(定義於CC第3部ASE章節)至「安全標的」的方式來執行。應用ASE準則的正確方法則由所用的評估方法論來決定。 

220 TOE的評估就更複雜。TOE評估的主要輸入為：包括TOE與ST，但通常也包括像設計文件或開發者測試結果等開發環境輸入的評估證據。 

221 TOE的評估由應用「安全標的」中的SARs至評估證據所組成。應用一個特定SAR的正確方法則由所用的評估方法論來決定。 

222 如何記載應用SARs的結果以及需要產生什麼細節的報告，由所用的評估方法論與執行評估所依附的評估體制來決定。 

223 TOE評估程序的結果是以下兩者之一： 

· 一個聲明描述所有的SARs並未全部滿足，因此沒有TOE滿足陳述於ST中之SFRs的足夠保證; 

· 一個聲明描述所有的SARs皆全部滿足，因此有TOE滿足陳述於ST中之SFRs的足夠保證。 

224 TOE的評估可能在TOE開發完成後執行，或與TOE的開發平行進行。 

225 陳述ST/TOE評估結果的方法描述於第9章。這些結果也指出TOE所聲明符合的PP和套件，這些結構物描述於下一章。 

8. 保護剖繪與套件 

8.1. 介紹

226 為允許消費者團體與利益集團表示他們的安全需要，以及方便STs的撰寫，CC 提供兩個特別的構造物：套件與保護剖繪（PPs）。這些構造物詳細描述於以下兩節，接著的一節描述如何使用這些構造物。 

8.2. 套件 

227 套件是一組命名的安全需求。套件是以下兩項中的一項： 

· 一個功能套件, 只包含SFRs, 或 

· 一個保證套件, 只包含SARs。 

混合套件同時包含SFRs和SARs是不允許的。 

228 任何當事人能定義一個打算來重複使用的套件。為達到此目標，它須包含結合起來是有用與有效的需求。套件能用來建造更大的套件、PPs 與 STs。目前沒有評估套件的準則，所以任何一組SFRs和SARs都可能是一個套件。 

229 保護套件的例子是定義於CC第3部的「評估保證等級」(EALs)。在撰寫時，並沒有本版本CC功能套件的存在。 
8.3 保護剖繪 

230 鑒於一個ST總是描述一個特定的TOE (譬如MinuteGap v18.5 防火牆)，一個PP打算來描述一個TOE的類型(譬如防火牆)。同一個PP可能因此用於不同評估時許多不同STs的一個樣板。一個PP的詳細描述見附件B。

231 一般而言，一個ST描述一個TOE的需求並且由TOE的開發者來撰寫，但一個PP描述一個TOE類型的一般需求，所以代表性地由以下個體來寫： 

· 一個使用者團體尋求對一個已知TOE類型的需求達到一致的意見;  

· 一個TOE的開發者，或一群相似的TOEs之開發者希望建立該類型TOE的一個最低基線；  

· 一個政府或大公司訂定它的需求作為採購過程的一部分。 

232 PPs可以被評估(應用依列表於CC第3部的APE準則於PPs)。如此評估的目標在展示PP是完整的、一致的、技術上健全的、並且適合用作一個建造其他PP或ST的樣板。 

233 建立PP/ST基礎於評估過的PP，有兩個好處： 

· PP比較沒有錯誤、含糊、或缺陷的風險。如果一個PP有任何問題(它應該在評估該PP時被抓到)在撰寫或評估新ST時被找到，在PP被修正之前，有許多寶貴的時間可能浪費掉了。 

· 新PP/ST的評估經常再使用已評估過PP之評估結果，導致耗費較少工夫評估新的PP/ST。 

8.4 使用PPs與套件
234 如果一個ST聲明符合一個或多個套件及/或保護剖繪，該ST的評估將(在該ST許多其他性質之中)展示該ST的確符合它所聲明會符合的這些套件及/或保護剖繪。做該符合決定的細節可參閱附件A 。 

235 它允許以下的過程： 

· 一個機構為了想辦法取得一個特別類型的IT安全產品而把他們的安全需要開發成一個PP，然後評估並公佈之;  

· 一個開發者取得該PP，寫一個聲稱符合該PP的ST並且使該ST評估過;  

· 開發者然後建造一個TOE(或使用現存的一個) 並且使該TOE 針對ST評估過。  

236 最後結果是開發者能證明他的TOE符合該機構的安全需要：機構因此能採購該TOE。類似的推論適用於套件。 

8.5 使用多個保護剖繪
237 CC同時允許PPs符合其他的PPs，允許PPs鏈建造起來，每一個PP以前面的一個或幾個PPs為基礎。 

238 例如，某人可以取一個晶片的PP與一個智慧卡作業系統的PP，並且使用它們來建一個智慧卡PP (晶片與作業系統)。該智慧卡PP宣稱符合其他兩個PP。某人然後可以寫一個公共運輸智慧卡PP建基於智慧卡PP與一個Applet Loading PP。最後，一個開發者可以建造一個ST建基於該公共運輸智慧卡PP。 

9 評估結果 

9.1 介紹 

239 本章提出從PP與ST/TOE評估的預期結果。  

· PP評估導致評估過PPs的目錄。  

· 一個ST評估導致用於TOE評估結構的中間結果。 

· ST/TOE評估導致評估過TOEs的目錄。在許多狀況下這些目錄將提及TOEs所衍生的IT產品而不是特定的TOE。所以一個IT產品被登入目錄不宜解釋為整個IT產品已被評估過；替代的是ST/TOE評估的實際範圍是由ST定義。  
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圖4　評估結果

240 ST可能建基於套件、評估過的PP 或未評估過的PP- 然而這不是強制性的，因為ST全然不須建基於任何事物。 

241 評估須導致可能引用為證據的客觀與可重複的結果，即使沒有絕對客觀的尺度來代表安全評估的結果。一組評估準則的存在是評估能導致一個有意義結果的必要先決條件並提供一個評估機構之間相互承認評估結果的一個技術基礎。 

242 一個評估結果代表一個對TOE安全性質所做特定類型調查的發現。如此一個結果並不自動保證在特別的應用環境適用。決定接受一個TOE在特別的應用環境使用是基於許多包括評估發現在內的安全議題考量。 

9.2 PP評估的結果

243 CC包含允許評估者陳述PP是否完整、一致與技術上健全因而適用於開發ST的評估準則。 

244 PP的評估應產生一個通過/失敗的陳述。如果PP評估產生一個通過的陳述，PP應合格的被納入註冊。評估的結果也應包括一個“符合聲明” (見 9.4節)。 

9.3 ST/TOE評估的結果 

245 CC包含評估準則。它能使評估者決定是否存在TOE滿足ST裡的SFRs之足夠保證。TOE的評估所以應產生一個ST通過/失敗的陳述。如果ST與TOE的評估同時產生一個通過的陳述，為其基礎的產品應合格的被納入註冊。評估的結果也應包括一個“符合聲明”定義於下一節。 

246 一個可能的狀況是評估的結果後續使用於驗證過程，但這驗證過程是在CC 範圍之外。 

9.4 符合聲明 

247 「符合聲明」顯示被一個通過評估的PP或ST所滿足的一組需求的根源。這個「符合聲明」作用如下： 

· 描述PP或ST聲明符合的CC 版本。  

· 描述符合CC第2部(安全功能需求)正如以下其中一項： 

· CC第2部符合- 如果所有在PP或ST的SFRs皆僅建基於CC第2部的功能組件，則此PP或ST是符合CC第2部，或  

· CC第2部延伸- 如果在PP或ST至少有一個SFR不是建基於CC第2部的功能組件，則此PP或ST是CC第2部的延伸。  

· 描述符合CC第3部(安全保證需求)正如以下其中一項： 

· CC第3部符合- 如果所有在PP或ST的SARs皆僅建基於CC第3部的功能組件，則此PP或ST是符合CC第3部，或 

· CC第3部延伸-如果在PP或ST至少有一個SAR不是建基於CC第3部的保證組件，則此PP或ST是CC第3部的延伸。 

248 此外，「符合聲明」可能包括一個針對套件的敘述，在該狀況下它由以下其中一項組成：
· 符合套件名稱- 如以下其中一項成立，一個PP或ST符合預先定義的套件（例如EAL）： 

· 該PP或ST的SFRs 與套件的SFRs相同, 或 

· 該PP或ST的SARs 與套件的SARs相同。 

· 擴增套件名稱- 如以下其中一項成立，一個PP或ST是預先定義套件的一個擴增：
· 該PP或ST包含套件所有的SFRs，但至少有一個更多的SFR或一個SFR在階級上高於套件中的SFR。 

· 該PP或ST包含套件所有的SARs，但至少有一個更多的SAR或一個SAR在階級上高於套件中的SAR。 

249 注意當一個TOE成功地評估至一個已知的ST，任何對ST的「符合聲明」也對TOE 有效。一個TOE因此也是例如符合CC第2部。 

250 最後，「符合聲明」也可能包括針對「保護剖繪」的兩個敘述： 

· PP 符合 - 一個PP或ST滿足表列於「符合結果」一部分之特定的PP(s)。  

· 符合敘述(只為PPs) – 該敘述描述PP或ST必須符合該PP的方式：嚴格的或可論證的。有關本「符合敘述」更多資訊，見附件A。  

9.5 使用ST/TOE評估的結果 

251 一旦一個ST和一個TOE已被評估，資產擁有者可得到TOE和操作環境在一起能對抗威脅的保證(正如ST所定義)。評估結果可能被資產擁有者用來決定是否接受暴露資產於威脅之下的風險。 

252 然而，資產擁有者須小心地檢查是否： 

· ST的安全問題定義匹配資產擁有者的安全問題; 

· 資產擁有者的操作環境符合(或能被強迫符合)在ST所描述的操作環境之安全目標。 

253 如果，任一狀況之不合，TOE可能不適合資產擁有者的目的。 

254 此外，一旦一個評估過的TOE已在操作，有可能在TOE先前未知的錯誤或弱點可能浮現。在該情況下，開發者可能修改TOE (修補弱點)或ST。然而，舊ST和TOE的評估結果並不適用於新ST和TOE。 

255 如果認為重獲信心是必要的話，「再評估」是必要的。CC可能用於該「再評估」，但「再評估」的詳細程序在本文件範圍之外。

A. 安全標的規格(規範性)
A.1本附件的目標與結構
256 本附件的目的在解釋「安全標的」(Security Target (ST))的觀念。本附件並未定義ASE 的準則，它的定義參照CC第3部。 

257 本附件由四個主要部分所組成：
· 一個ST必須包含的內容：這部分摘要於A.2章節，並且在A.4 至 A.10章節中更詳細描述。這些章節描述ST的強制性內容、這些內容之間的關係並提供範例。 

· 一個ST宜如何使用： 這部分摘要於A.3章節，並且在A.11章節中更詳細描述。這些章節描述一個ST宜如何使用、以及ST可以回答的某些疑問。  

· 低保證度的ST：低保證度的ST是減少內容的ST。它們在A.12章節中更詳細描述。  

· 遵從標準的聲明：A.13章節描述ST作者如何能夠聲明TOE 滿足一個特定的標準。 

A.2一個ST的強制性內容 

258 圖五描寫一個ST的強制性內容。雖然還有其他可能的替代結構，圖五也可以用作ST的結構大綱。譬如，當安全需求的理由特別龐大時，它可以不包含在安全需求的章節中而納入ST的附錄裡。T各別的章節和這些章節的內容簡短摘要於下並更加詳細地描述於A.4至A.10章節中。ST通常包含以下項目：
· ST的介紹，包含三種對TOE在不同抽象等級的敘述性的描述； 
· 符合性的聲明，顯示ST是否聲稱符合任何PPs及/或套件，如是，為PPs及/或套件之何者；
· 安全問題的定義, 顯示TOE和它的操作環境必須對抗的威脅、必須執行的「組織安全政策」(OSPs )與必須維持的安全假設；  

· 安全目標， 顯示如何把安全問題的解答區分為TOE的安全目標與TOE操作環境的安全目標；  

· 延伸的組件定義，不涵蓋在CC第2部與CC第3部的新組件可以被定義出來。定義延伸的功能需求與延伸的保證需求需要這些新組件；  

· 安全需求，它提供從TOE的安全目標變成標準語言的翻譯。這個標準語言是以SFRs的型式呈現。另外本章節也定義SARs； 

· TOE 摘要規格說明書，顯示如何把SFRs建置於TOE之中。 

259 同時也存在著減少內容、低保證度的STs，它們在A.12章節中詳加描述。本附件其餘部分假設使用一個完整內容的ST。
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圖5　安全標的內容

A.3使用一個ST

A.3.1一個ST宜如何使用 

260 一個典型的ST履行兩個角色：
· 在評估期間與之前，ST規定“要被評估的是什麼”。在此角色，ST充當開發者與評估者之間同意TOE的正確安全特性、與正確評估範圍的基礎。技術的「正確性」與「完整性」是這個角色的主要課題。在A.7章節中描述ST宜如何被使用於本角色。 

· 在評估之後，ST規定“已被評估的是什麼”。 在此角色，ST充當TOE的開發者或轉售商與TOE可能的消費者之間同意的基礎。ST以抽象的方式描述TOE的正確安全特性並且可能的消費者能夠依賴這個描述，因為TOE已被評估過的確滿足ST。「容易使用」與「可理解性」是這個角色的主要課題。在A.11章節中描述ST宜如何被使用於本角色。  

A.3.2一個ST宜如何被禁用

261 一個ST宜被禁用於至少底下兩個角色：
· 一個詳細的規格書：一個ST是設計來做比較高抽象等級的安全規格書。一般而言，一個ST不宜包括詳細的通訊協定規格、詳細的演算法及/或機制的描述、冗長的操作細節描述等等。 

· 一個完整的規格書：一個ST是設計來做安全規格書而不是一般的規格書。除非與安全有關，否則像互通性、實體尺寸與重量、需要的電壓等不宜是ST的一部分。這意指一般而言一個ST可能是一個完整規格書的一部分，但它本身絕對不是一個完整規格書。  

A.4 ST的介紹(ASE_INT) 

262 ST的介紹以三種不同抽象等級對TOE做敘述性的描述： 

· 所參考的ST與所參考的TOE，它提供ST的識別資料以及ST所依據的TOE；

· TOE的概觀, 它簡短的描述TOE； 

· TOE的描述, 它更詳細的描述TOE。  

A.4.1 ST參考與TOE參考 

263 一個ST包含一個清楚指認那一個特定ST的「ST參考」。一個典型的「ST參考」由標題、版本、作者與出版日期所組成。一個「ST參考」的範例是“MauveRAM Database ST, version 1.3, MauveCorp Specification Team, 11 October 2002”。這個「ST參考」必須是獨一無二的以至於可以區分不同的STs 以及同一ST的的不同版本。 

264 一個ST也包含一個「TOE參考」，它指認聲明符合這個ST的一個特定的TOE。一個典型的「TOE參考」由開發者的名稱、TOE的名稱、與TOE的版本所組成。一個「TOE參考」的範例是“MauveCorp MauveRAM Database v2.11”.。由於一個單獨的TOE可能被評估好幾次，譬如說被那個TOE的不同消費者，所以會有多個STs ，這個「TOE參考」並不一定要獨一無二的。 

265 假如TOE 是由一個至多個知名的產品建造出來，准許以引用產品名稱的方法把這個事實反映在「TOE參考」上。然而，不宜用這樣的方式來誤導消費者：如果發生主要部分或安全功能在評估中不被考慮的狀況，但是「TOE參考」卻不反映是不被允許的。 

266 「ST參考」與「TOE參考」方便ST與TOE的索引與參考以及涵蓋它們在已評估過的TOEs/產品表列的摘要裡。 

A.4.2 TOE概觀

267 「TOE概觀」是針對一個TOE的可能的消費者，他們從無數已被評估過的TOEs/產品表列中去尋找可能滿足他們安全需要，同時也受到他們硬體、軟體與軔體支援的TOE。通常「TOE概觀」的長度是數個段落。 

268 為此目的，「TOE概觀」簡短地描述TOE的用途和它的主要安全特徵、指認TOE的類別並且指出任何TOE需要的主要非-TOE硬體/軟體/軔體。  

A.4.2.1 一個TOE的使用和主要安全特色

269 TOE的使用和主要安全特色的描述是打算給一個TOE在安全上能夠做什麼以及在安全的環境背景下TOE可以用來做什麼的兩個很通俗的概念。本章節宜為TOE的可能的消費者而寫，以商業操作的角度使用TOE的消費者能夠瞭解的語言來描述TOE的使用和主要安全特色。 

270 這裡的一個範例 “MauveCorp MauveRAM Database v2.11”是一個打算使用於網路環境的多­使用者資料庫。它允許1024個使用者同時活動。它允許使用通行碼/符記/生物辨識來做身分認證、防止資料的意外腐化以及能夠恢復原來一萬個交易的水準。它的稽核特色高度組態化，允許對某些使用者和交易執行詳細的稽核，同時可以保護其他使用者和交易的隱私。 

A.4.2.2 TOE 類別 

271 「TOE概觀」指認TOE的一般類別，像防火牆、VPN-防火牆、智慧卡、密碼-數據機、內部網路、web伺服器、資料庫、web伺服器暨資料庫、LAN、LAN和web伺服器暨資料庫，等。 

272 如果TOE並不是一個很容易地取得的類別的話，在此狀況下類別填「沒有」也是可接受。 

273 在某些狀況下，一個TOE的類別可能誤導消費者。包含的實例如下：
· 由於它的類別一個TOE可能被期待具有某些功能，但實際上TOE並沒有這功能。它的例子包括：
· 不支援身份識別/認證功能的一個ATM-卡類的TOE；
· 不支援幾乎到處通用之通訊協定的一個防火牆類的TOE；
· 不具憑證廢止功能的一個PKI類的TOE。 

· 由於它的類別一個TOE可能被期待在某個操作環境下操作，但實際上它並不能如此做。它的例子包括： 

·  除非一個PC 沒有網路連結、軟碟機、與CD/DVD-播放機，否則它無法安全運作的PC-作業系統類的TOE；
·  除非連結到那個防火牆的所有使用者都是良善的，否則它無法安全運作的防火牆類的TOE。 

274 在這些狀況下，「TOE概觀」必須包含增加的資訊來確保可能的消費者不被誤導。 

A.4.2.3 所需要的非-TOE的硬體/軟體/軔體 

275 某些TOEs不依賴其他的IT，但是有很多TOEs (尤其是軟體TOEs) 依賴額外的、非-TOE、的硬體/軟體/軔體。在後者的狀況下，「TOE概觀」需要來指認這個非-TOE的硬體/軟體/軔體。 

276 不需要提供一個完整而且詳盡的指認所有需要的這個硬體/軟體/軔體，但指認宜足夠完整且詳細到讓可能的消費者能夠決定使用這TOE所需要的主要硬體/軟體/軔體組件。 

277 所指認硬體/軟體/軔體的例子如下：
· 一個具有1GHz 或更高處理器和512MB或更多RAM、執行Yaiza作業系統3.0版的6b, 6c,或7的更新版本、或4.0版的一個標準PC;  

· 一個具有1GHz 或更高處理器和512MB或更多RAM、執行Yaiza作業系統3.0版6d的更新版本與WonderMagic 1.0含1.0 WM Driver Set繪圖卡的一個標準PC; 

· 一個具有Yaiza 作業系統3.0版(或更高) 的一個標準PC;  

· 一個CleverCard SB2067的積體電路;  

· 一個CleverCard SB2067的積體電路執行v2.0版本的QuickOS智慧卡作業系統; 

· 2002年12月在the Department of Traffic總管理處辦公室所組裝的LAN。 

A.4.3 TOE的描述 

278 一個「TOE的描述」是一個對TOE敘事式的描述，大概有數頁之多。「TOE的描述」宜提供評估者與可能的消費者對TOE的安全能力比「TOE概觀」所提供的更詳細地一般性瞭解。「TOE的描述」也可能使用來描述TOE將適用的更廣泛的應用環境背景。 

279 「TOE的描述」討論TOE的的實體範圍：所有組成TOE的硬體、軔體、軟體和指引部分的一個表列。這個表列宜描述到足夠的細節以致給讀者對這些部分有一個一般性的瞭解。 

280 「TOE的描述」也宜討論TOE的邏輯範圍：即TOE所提供的邏輯安全特性到足夠的細節以致給讀者對這些特性有一個一般性的瞭解。本描述預期比「TOE概觀」所描述的主要安全特性有更進一步的細節。 

281 實體與邏輯範圍裡的一個重要性質是它們以某一個方式描述TOE以至於對某一部分或特性是否在TOE之內或這部分或特性是否在TOE之外都毫無疑問。這一點當TOE與非-TOE 的個體交織在一起而且不易區分出來時特別重要。 

282 TOE與非-TOE 的個體交織在一起的例子如下： 

· TOE是一個智慧卡晶片裡的一個密碼共同處理器而不是整個晶片;  

· TOE是除密碼處理器外的一個智慧卡晶片;  

· TOE是MinuteGap 防火牆 v18.5的「網路位址翻譯」(Network Address Translation (NAT))部分。  

A.5 符合性的聲明(ASE_CCL) 

283 在ST中的本章節描述ST 如何符合以下各項： 

共同準則本身  

保護剖繪(若有)  

套件(若有) 

本節的描述須依照9.4節的結構。 

284 描述ST如何符合CC 由兩個項目所組成：所使用的CC版本與ST是否包含延伸性的安全需求(見A.8節)。 

285 描述ST符合「保護剖繪」意指ST列出它所聲明符合的「保護剖繪」。對此的一般解釋見9.4節。至於詳細的描述見附件D。 

286 描述ST符合套件意指ST列出它所聲明符合的「套件」。對此的解釋見9.4節。 

A.6 安全問題定義(ASE_SPD) 

A.6.1 Introduction 
A.6.1 介紹 

287 「安全問題定義」定義所要處理的安全問題。安全問題的定義就CC所關心的而言是「通則化」。即導出安全問題定義的過程是在CC的範圍之外。 

288 然而，宜注意一個評估結果的「可用性」是強烈依賴ST，而ST的「可用性」是強烈依賴「安全問題定義」的品質。所以花顯著的資源與使用清楚定義的程序，來導出一個好的安全問題定義經常是很值得的。 

289 請注意並不強制在所有的章節都做陳述，一個ST可以沒有「威脅」(threats )、或「組織安全政策」(OSPs) 或「假設」(assumptions)的章節。然而，一個ST如果沒有「威脅」，它一定要有「組織安全政策」；如果沒有「組織安全政策」，它一定要有「威脅」的章節。 

290 另外要注意當TOE在實體上是分散時，在TOE操作環境的不同領域分別討論相關的「威脅」、「組織安全政策」與「假設」可能較好。 

A.6.2 威脅

291 本節中的「安全問題定義」顯示TOE所要對抗的威脅、它的操作環境或兩者兼有。 

292 一個威脅是由一個威脅行為者、一件資產與威脅行為者對資產所採取的不利的動作所組成。 

293 威脅行為者是那些可以對資產做不利動作的個體。威脅行為者的例子有駭客、使用者、電腦程式、TOE 開發人員與意外事件。威脅行為者可以用專業、資源、機會與動機等方面來做進一步的描述。 

294 威脅行為者可以描述為各別的個體，但在某些狀況下最好把它們描述為個體的類別、一群個體等等。 

295 資產的例子可在7.1節中找到。

296 不利動作是一個威脅行為者對一件資產所執行的動作。這些動作影響到資產所值的一個或多個性質。 

297 威脅的例子有： 

· 一個(有實質專業、標準配備與支薪去從事)之駭客在遠方從一家公司網路複製秘密檔案； 

· 一個蠕蟲很嚴重地退化一個廣域網路的效能;  

· 一位系統管理員侵犯使用者的隱私;  

· 某人在網際網路竊聽秘密的電子通訊。 

A.6.3 組織安全政策(OSPs) 

298 本節中的「安全問題定義」顯示TOE所要執行的「組織安全政策」、它的操作環境或兩者兼有。 

299 「組織安全政策」(OSPs)是被一個真正的或虛擬的機構在目前或未來真實（或假定）所加諸於操作環境的安全規則、程序、或指引。OSPs可能被一個機構設置來控制TOE的操作環境，或由立法機關或規範體系來設置。OSPs能適用於TOE 及/或 TOE的操作環境。 

300 OSPs的例子有： 

· 政府所使用的所有產品必須符合國家有關通行碼產生與加密的標準；  

· 只有具「系統管理員」授權與通過部會機密許可的使用者才被允許去管理部會的檔案伺服器。  

A.6.4 假設 

301 本節中的「安全問題定義」顯示為了能夠提供安全功能在操作環境所作的假設。如果TOE置放在一個不能滿足這些假設的操作環境，TOE可能無法再提供它所有的安全功能。「假設」能設定在操作環境的實體、人員與連結上。 

302 假設的例子有： 

· 操作環境實體方面的假設： 

-假設TOE應置放在一間設計來降低電磁發射至最小的房間裡; 
-假設TOE管理員的控制台應置放在限制接近的區域。

· 操作環境人員方面的假設： 

-假設TOE的使用者應受過充分的訓練來操作TOE;  

-假設TOE的使用者應被允許存取歸類為「國家秘密」的資訊;  

-假設TOE的使用者應不寫下他們的通行碼。  

· 操作環境連結方面的假設：
-假設有一個至少具10GB硬碟空間的PC工作站可以用來執行TOE; 

-假設TOE是唯一執行在這工作站之非-OS的應用;  

-假設TOE應不連結到一個不能信賴的網路。  

303 請注意在評估期間這些假設是被考慮為真確的：它們是不做任何測試的。因為這緣故，假設只能在操作環境下做。假設絕不設定在TOE 的行為，因為一個評估是由有關TOE的評估之主張所組成而不是假設對TOE所做的主張是對的。 

A.7 安全目標(ASE_OBJ) 

304 安全目標是意圖解答「安全問題定義」所定義的問題之簡潔而抽象的聲明。安全目標有三重的角色： 

· 提供問題的一個高階層的自然語言解答;  

· 把解答區分成反映不同的個體各自處理問題的一部分之兩個「分部」解答;  

· 示範這些「分部」解答形成對問題的一個完整解答。  

A.7.1 高階層的解答

305 安全目標由一組無過多細節的簡短而清晰的聲明所組成，它們一起形成對安全問題的一個高階答案。安全目標的抽象層級是讓聰明的潛在TOE消費者能清楚和明瞭。安全目標是以自然語言寫成。一個對某些安全目標更明確更標準的描述應以安全需求的一部分提出並陸續描述在此附件。 

A.7.2 分部的解答

306 在一個ST，描述於「安全目標」的高階安全解答區分為兩個「分部」解答。這些「分部」解答稱為TOE的安全目標及操作環境的安全目標。這反映出這些「分部」解答由兩個不同的個體來提供：TOE和操作環境。 

A.7.2.1 TOE的安全目標 

307 TOE提供安全功能來解決「安全問題定義」所定義的問題之某些部分。此「分部」解答稱為TOE的安全目標，由TOE為解決屬於它的問題的部分而須完成的一組目標所組成。 

308 TOE安全目標的例子有：
· TOE應保持在它與伺服器之間所傳輸的所有檔案內容的秘密性;  

· TOE應在所有的使用者使用TOE所提供的傳輸服務之前，指認並認證他們;  

· TOE應依照ST附件3所描述的「資料存取政策」(Data Access policy)來限制使用者存取資料。  

309 如果TOE在實體上是分散的話，最好將ST包含TOE「安全目標」的章節區分成幾個子章節來反映這個事實。 

A.7.2.2 操作環境的安全目標 

310 TOE的操作環境建置技術上與程序上的措施來協助TOE正確地提供安全功能(它定義於TOE的「安全目標」內)。此「分部」解答稱為操作環境的安全目標，由描述操作環境須完成的目標之一組聲明所組成。 

311 操作環境安全目標的例子有： 

−     操作環境應提供一個具有OS Inux 版本 3.01b的工作站來執行TOE;
· 操作環境應確保所有TOE的使用人員在允許他們操作TOE之前應接受適當的訓練;  

· TOE的操作環境應限制個體接近TOE的人員僅限於管理人員或由管理人員伴隨的維修人員;  

· 操作環境在送出TOE所產生的稽核記錄至中央「稽核伺服器」之前應確保其秘密性。 
312 如果TOE的操作環境由多個據點所組成，每一個據點各有特性的話，最好將ST包含操作環境「安全目標」的章節區分成幾個子章節來反映這個事實。 

A.7.3 「安全目標」與「安全問題定義」之間的關係 

313 ST 也包含一個「安全目標」的原理於兩個章節裡： 

· 顯示「安全目標」處理威脅、OSPs和假設的追蹤;  

· 一套正當的理由顯示所有的威脅、OSPs和假設皆被「安全目標」有效的處理過。  

A.7.3.1 「安全目標」與「安全問題定義」之間的追蹤

314 追蹤顯示「安全目標」如何追溯回到描述於「安全問題定義」之威脅、OSPs和假設。追蹤必須遵守以下三個規則： 

· 沒有裝模作樣的目標：每一個「安全目標」追蹤到至少一個威脅、OSPs或假設。  

· 從「安全問題定義」的觀點是完整的：每一個威脅、OSPs和假設至少被一個「安全目標」追蹤。

· 正確的追蹤：因為「假設」經常是TOE為操作環境而設定，TOE 的「安全目標」不會追溯到「假設」。所允許的追蹤描繪在圖6。 
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圖6　安全目標與安全問題定義間可允許之追蹤

315 多個「安全目標」可能追溯到同一個「威脅」，顯示那些「安全目標」的組合用來對抗那個「威脅」。類似的論證也適用於OSPs與「假設」。 

A.7.3.2 提供追蹤的一個正當的理由 

316 「安全目標」的理由也顯示追蹤是有效的：如果所有的「安全目標」追蹤到一個特定的威脅/OSP/假設 能夠達成，那個威脅/OSP/假設就被對抗/執行/維持。 

317 這論證分析達成對抗威脅、執行OSPs與維持假設等相關「安全目標」的影響並導致它們的確是如此狀況的結論。 

318 在某些情況之下，當部分的「安全問題定義」很緊密地酷肖某些「安全目標」時，這論證可以很簡單。一個例子是：一個威脅“T17：威脅行為者X 讀取在A 與B之間傳遞的秘密資訊”； 一個TOE的「安全目標」：“OT12：TOE 應確保所有在A與B之間傳輸的資訊應保持秘密”以及一個論證“T17 直接受到OT12的對抗”。 

A.7.3.3 對抗威脅 

319 對抗一個威脅並不一定意指除掉那個威脅，它也可意指足夠的減低那個威脅或足夠的緩和那個威脅。 

320 除去一個威脅的例子有： 

· 除去威脅行為者執行不利動作的能力； 

· 搬移、改變或保護資產以至於不利的動作不再適用到它身上;  

· 撤除威脅行為者(譬如從一個網路撤除時常癱瘓這網路的機器)。  

321 減低一個威脅的例子有： 

· 限制一個威脅行為者執行不利動作的能力； 

· 限制一個威脅行為者執行不利動作的機會； 

· 減少執行不利動作成功的可能性； 

· 以遏阻的方式減少一個威脅行為者執行不利動作的動機；  

· 威脅行為者需要更高的專業或更多的資源。.  

322 緩和一個威脅影響的例子有： 

· 時常做資料備份;  

· 取得一個資產的備用拷貝;  

· 替資產買保險;  

· 確保得逞的不利動作總是適時被偵測到，以致可以採取適當行動。 

A.7.4 「安全目標」：結論 

323 基於「安全目標」與「安全目標」的理由，可以導出以下的結論：如果所有的安全目標都達成則定義於ASE_SPD的安全問題就都解決了：所有的威脅都對抗了、所有的OSPs都執行了、與所有的假設也都維持了。 

A.8 延伸組件定義(ASE_ECD) 

324 在很多情況下一個ST安全需求(見下一節)是基於CC第2部或CC第3部的組件。然而，在某些情況下，有某些ST的安全需求是不建基於CC第2部或第3部的組件。在此情況下，新的組件(延伸組件)必須定義出來，而這個定義宜出現在「延伸組件定義」裡。有關此項的更多資訊，見附件C.5。 

325 注意本節只打算包含「延伸組件」而不是「延伸需求」(基於延伸組件的需求)。延伸需求宜包括在安全需求裡(見下一節)而且與基於CC第2部或CC第3部組件的需求對所有目的而論都是相同的。 

A.9 安全需求(ASE_REQ) 

326 安全需求由兩組需求所組成： 

· 安全功能需求(SFRs)：把TOE的「安全目標」翻譯成一個標準語言; 

· 安全保證需求(SARs)：TOE滿足SFRs時是如何取得這個保證之描述。
這兩組需求在以下兩節討論：
A.9.1 安全功能需求(SFRs) 

327 SFRs是TOE「安全目標」的一個翻譯。它們通常是在比較詳細的抽象等級，但它們必須是一個完整的翻譯(必須完整的處理「安全目標」)。CC 要求翻譯成一個標準語言有幾個理由：
· 提供一個「評估什麼」的精確描述。正如TOE的「安全目標」通常以自然語言來明確地陳述，翻譯成一個標準語言加強對TOE功能一個更精確的描述。 

· 允許兩個ST之間的比較。因為不同的ST作者可能使用不同的術語來描述它們的「安全目標」，標準語言堅持使用相同的術語與觀念。這樣容許輕鬆的比較兩個ST。 

328 CC不需要翻譯操作環境的「安全目標」，因為不必評估操作環境所以不需要針對它的評估之描述。 

329 有一種可能的狀況是某些部分的操作環境在另一個評估裡受到評估，但卻在本評估範圍之外。譬如：一個OS TOE可能需要一個防火牆出現在它的操作環境。其他的評估可能陸續地評估這個防火牆，但這個與OS TOE的評估無關。 

A.9.1.1 CC如何支援翻譯 

330 CC以三種方式支援翻譯： 

· 提供一個預先定義的明確的語言設計來精確地描述「評估的是什麼」。這語言定義成一組定義於CC第2部的組件。使用這語言來翻譯TOE的「安全目標」成為SFRs是強制性的，縱然有某些例外的存在(見C.5)。  

· 提供操作：允許ST作者修改SFRs以提供TOE的「安全目標」更準確翻譯之機制。CC 有四個操作：指定、選取、选次與精製。這些在C.4.4節中有更進一步的描述。 

· 提供相依性：一種支援更完整翻譯成SARs的機制。在CC第2部的語言，一個SFR對其他的SFRs可以有相依性。這表示如果一個ST 使用那個SFR，它通常也需要使用其他那些SFRs。如此使得ST作者不易忽略必要涵蓋的SFRs，並且因而改善STs的完整性。相依性在附件C.3中有更進一步的描述。  

A.9.1.2 SFRs與「安全目標」之間的關係 

331 ST 也包含一個安全需求的理由，由兩個章節所組成：
· 一個顯示那些SFRs處理TOE的那些「安全目標」的追蹤;  

· 一套正當的理由顯示所有TOE的「安全目標」已被SFRs 有效處理。 

SFRs與TOE「安全目標」之間的追蹤 

332 追蹤顯示SFRs 如何追溯回到TOE的「安全目標」。追蹤必須遵守兩個規則： 

· 沒有裝模作樣的SFRs：每一個SFR都可追溯到至少一個「安全目標」。  

· 從TOE的「安全目標」的觀點是完整的：每一個TOE的「安全目標」至少有一個SFR追溯到它。 

333 多個SFRs可能追溯到TOE的同一個「安全目標」，顯示那些安全需求的結合滿足TOE的「安全目標」。 

A.9.1.2.2 提供追蹤的一個正當理由 

334 安全需求的理由必須顯示追蹤是有效的：如果追溯到TOE的一個特定的「安全目標」的所有SFRs皆滿足，那個TOE的「安全目標」就達成了。 

335 這個顯示須分析滿足相關的SFRs達成TOE的「安全目標」所造成的影響並導致的確是如此狀況的結論。 

336  在SFRs很緊密地近似TOE的「安全目標」之情況下，這個顯示能夠很簡單。 

A.9.1.3 安全保證需求 (SARs) 

337 SARs是一個有關TOE如何被評估的描述。這描述使用一個標準語言，有兩個理由： 

· 提供一個TOE如何被評估的精確描述。使用一個標準語言來幫助產生一個精確的描述並避免模糊不清。  

· 容許兩個STs之間的比較。因為不同的ST作者可能使用不同的術語來描述評估，標準語言堅持使用相同的術語與觀念。這樣容許輕鬆的比較兩個ST。 

338 這個標準語言是定義成一套定義於CC第3部的組件。使用這個語言是強制性地，縱然有某些例外存在(見附件C.5)。CC以兩種方式加強這個語言：
· 提供操作：允許ST作者修改SARs以提供TOE與開發環境的「安全目標」更準確翻譯之機制。CC 有四個操作：指定、選取、选次與精製。這些在C.4.4節中有更進一步的描述。 

· 提供相依性：一種支援更完整翻譯成SARs的機制。在CC第3部的語言，一個SAR對其他的SARs可以有相依性。這表示如果一個ST 使用那個SAR，它通常也需要使用其他那些SARs。如此使得ST作者不易忽略必要涵蓋的SARs，並且因而改善STs的完整性。相依性在附件C.3中有更進一步的描述。 

A.9.1.4 SARs與安全需求的理由 

339 ST也包含一個解釋為什麼這個特定的SARs集合被視為適當的安全需求理由。對這個解釋並沒有特殊的要求：解釋的幅度可以從“無”到“因為PP或國家法律的要求”到一個詳細的TOE與TOE開發環境的風險分析。這個解釋的目標在容許ST 的讀者瞭解為什麼這個特定的SARs集合會被挑選的原因。 

340 請注意SARs應仍然與ST 剩下的部分一致。一個不一致的例子是如果安全問題描述提到威脅行為者很能幹的威脅時，而一個低階(或無) AVA_VAN 的屬別卻涵蓋於SARs裡。 

A.9.2 安全需求：結論 

341 在ST安全問題定義裡，安全問題是定義由威脅、OSPs與假設所組成。在ST的「安全目標」章節中，是以兩個子解答的形式來提供這個解答：
· TOE的「安全目標」;  

· 操作環境的「安全目標」。  

342 另外地，提供一個「安全目標」的理由顯示如果所有的「安全目標」皆達成，安全問題就已解決：也就是說所有的威脅已被對抗、所有的OSPs已被執行、和所有的假設皆已被維持。 
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圖7　安全問題定義、安全目標與安全需求間關係

343 在ST的安全需求章節，TOE的「安全目標」被翻譯成SFRs 並且提供一個安全需求的理由來顯示如果所有的SFRs皆滿足，那麼所有的TOE的安全目標就達成了。 

344 另外地，提供一組SARs來顯示TOE如何被評估以及選擇這些SARs的一個解釋。 

345 以上各項可以結合成一個聲明：如果所有的SFRs 和 SARs皆滿足以及所有的操作環境的安全目標皆達成，則存在一個定義於ASE_SPD的安全問題已解決的保證：也就是說所有的威脅已被對抗、所有的OSPs已被執行、和所有的假設皆已被維持。這一點說明如圖7。 

346 所獲得的保證數量由SARs來定義，並且由選擇這些SARs的解釋來確定這保證數量是否足夠。 

A.10 TOE摘要規格書(ASE_TSS) 

347 TOE摘要規格書的目的是提供TOE的可能的消費者一個TOE如何滿足所有SFRs的描述。TOE摘要規格書宜提供TOE使用來達到此目的之一般技術性機制。所描述的細節宜足夠使TOE的可能的消費者來瞭解TOE的一般形式與建置。 

348 譬如，當TOE是一個網際網路的PC而SFRs包含FIA_UAU.1來規定身份認證時，TOE摘要規格書宜顯示如何來做認證：通行碼、符記、虹膜掃瞄等。更多的資訊，像TOE 使用來滿足SFRs 的適用標準，或更詳細的描述也都可以提供。 

A.11 ST可以回答的疑問 

349 評估之後，ST規定“被評估的是什麼”。 在此角色，ST充當TOE的開發者或轉售商與TOE可能的消費者之間協議的基礎。ST能夠回答以下(甚至更多)的問題： 

· 在許多現有的STs/TOEs 之中，我如何找到我要的ST/TOE 呢？這問題可由提供TOE簡短摘要(幾個段落)的TOE「概觀」來回答;  

· 這TOE適合我現存的IT-基礎建設嗎? 這問題可由指認執行TOE所需的主要硬體/軟體/軔體 之TOE「概觀」來回答; 

· 這TOE適合我現存的操作環境嗎? 這問題可由「操作環境」之「安全目標」來回答，其指認所有TOE為了運作置放在操作環境的限制; 

· 到底TOE做了些什麼(對有興趣的讀者)?這問題可由提供TOE簡短摘要(幾個段落)的TOE「概觀」來回答;  

· 到底TOE做了些什麼(對可能的消費者)? 這問題可由提供TOE簡短摘要(幾個段落)的TOE描述來回答;  

· 到底TOE做了些什麼(技術上)? 這問題可由提供TOE所使用機制的一個高階描述之「TOE摘要規格書」來回答; 

· 到底TOE做了些什麼(對專家)? 這問題可由提供一個抽象高度技術性描述之SFRs，以及提供更多細節的「TOE摘要規格書」來回答; 

· 到底TOE處理了我的政府/機構所定出的問題嗎? 如果你的政府/機構已經定出套件及/或PPs來定義這解答，則答案可以在ST的「符合性聲明」之章節中找到。它列出ST符合的所有套件和PPs; 

· 到底TOE處理了我的安全問題嗎(對專家)? 被TOE所對抗的威脅是什麼？被TOE所執行的OSPs是什麼？TOE對操作環境做了什麼假設？這些問題由「安全問題定義」來處理; 

· 我對TOE可以信賴多少?  這可以在安全需求章節中的SARs找到。它提供用來評估TOE的保證等級,因此提供了評估對TOE的正確性所給的信賴。 

A.12 低保證度安全標的 

350 寫一個ST 不是一件普通的事，特別在低保證度的評估可能是開發者與評估者在整個評估中所花費總工夫的一個主要部分。是故，寫一個低保證度的ST是可能的。 

351 CC 容許一個EAL 1的評估使用低保證度的ST，但不適用於EAL 2和以上的保證等級。一個低保證度的ST只能聲明符合一個低保證度的PP (見附件B)。一個非-低保證度的ST則可能聲明符合一個低保證度的PP。 

352 一個低保證度的ST與一個非-低保證度的ST相比，其內容顯著的減少： 

· 無需描述「安全問題定義」(TOE必須對抗的威脅、執行的OSPs、維持的假設);  

· 無需描述TOE的「安全目標」。操作環境的「安全目標」仍需描述;  

· 因為ST中無「安全問題定義」，所以無需描述「安全目標」的理由; 

· 因為ST中無TOE的「安全目標」，所以安全需求的理由只需辯解任何沒有滿足的「相依性」。 

353 剩下來要包含的有： 

· 所參考的TOE 與 ST  

· 「符合性的聲明」  

· 各種不同敘事式的描述  

1. TOE 概觀  

2. TOE 描述  

3. TOE摘要規格書  

· 操作環境的「安全目標」 

· SFRs 與 SARs (包括延伸組件定義)與安全需求的理由(只有當「相依性」不被滿足時)。 

354 一個低保證度的ST所減少後的內容顯示於圖8。 
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圖8　低保證度安全標的之內容
A.13 一個ST 所參考的其他標準 

355 在某些狀況下，一個ST 作者可能希望參考一個像特定密碼標準或通訊協定的外在標準。CC允許以三個方式做這件事： 

· 等同一個機構的安全政策(或其中的一部分)。

假如存在一個定義如何選擇通行碼的政府標準的話，它可以陳述為在一個ST裡的組織安全政策。如果TOE產生通行碼的話，它可能導致操作環境的一個安全目標(例如TOE的使用者要依據它選擇通行碼)，或它可能導致TOE的安全目標然後導致適當的SFRs (極可能是FIA類別)。在這兩種情形之下，開發者有關TOE 與SFRs的安全目標適合履行OSP的理由要能夠信服大家。如果OSP是用SFRs來實作的話,評估者應檢驗它的確是可信服的(並可能決定要調查關於它的標準)。  
· 等同一個技術標準(譬如一個密碼標準)使用在一個SFR的精細化。  

本案例中符合標準是TOE履行SFR 的一部分並且整個標準的文字被看待成SFR 的一部分。就像決定任何其他對SFRs的符合性一樣，此符合性是陸續被決定：在ADV與ATE裡，用設計分析與測試來分析SFR 完全地與完整地建置在TOE上面。如果只希望參考某一部分的標準，那一部分須不含糊地陳述於SFR的精細化。 

· 等同在TOE摘要規格書提到的一個技術標準(譬如一個密碼標準)。  

TOE摘要規格書僅視為SFRs是如何實現的一個解釋而不嚴格地使用為一個像SFRs或交付給ADV的文件之精確實作需求。如果TSS參考一個技術標準而它沒有反映在ADV文件上，但沒有一個例行公事的活動來測試標準的履行，那麼評估者可能會偵查到一個不一致性。 

B. 保護剖繪規格

(規範)

B.1 本附件的目標與結構

356 本附件的目的在解釋「保護剖繪」(Protection Profile (PP))的觀念。本附件並未定義APE 的準則;它的定義參照CC第3部。 

357 因為PPs與STs有顯著的重疊，本附件集中於PPs與STs之間的差異。至於PPs與STs之間資料相同之處描述於附件A。 

358 本附件由四個主要部分所組成： 

· 一個PP必須包含的內容：這部分摘要於B.2章節，並且在B.4至B.9章節中更詳細描述。這些章節描述PP的強制性內容、這些內容之間的關係並提供範例。 

· 一個PP宜如何使用： 這部分摘要於B.3章節。  

· 低保證度的PPs：低保證度的PPs是減少內容的PPs。它們在B.11章節中更詳細描述。  

· 遵從標準的聲明：B.12章節描述一個PP作者如何能夠聲明TOE 滿足一個特定的標準。  

B.2 一個PP的強制性內容 

359 圖九描寫一個PP的強制性內容。圖九也可以用作PP的結構大綱，即使也允許其他替代的結構。譬如，當安全需求的理由特別龐大時，它可以不包含在安全需求的章節中反而納入PP的附錄裡。一個PP各別的章節和這些章節的內容應簡短摘要於下並更加詳細地描述於B.4 至 B.9章節中。一個PP必須包含以下項目：
· 一個PP的介紹包含對TOE類別的一個描述性的描述； 

· 一個符合性的聲明，顯示PP是否聲稱符合任何PPs及/或套件，如是，為何PPs及/或套件； 

· 一個安全問題的定義, 顯示TOE和它的操作環境必須對抗的威脅、必須執行的「組織安全政策」(OSPs )與必須維持的安全假設；  

· 安全目標， 顯示如何把安全問題的解答區分為TOE的安全目標與TOE操作環境的安全目標； 

· 延伸的組件定義，不涵蓋在CC第2部與CC第3部的新組件可以被定義出來。這些新組件需要用來定義延伸的功能需求與延伸的保證需求；  

· 安全需求，它提供從TOE的安全目標變成標準語言的翻譯。這個標準語言是以SFRs的型式呈現。另外本章節也定義SARs； 

360 同時也存在著減少內容、低保證度的PPs，它們在B.11章節中詳加描述。本附件其餘部分假設使用一個完整內容的PP。 
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圖9　保護剖繪的內容

B.3 使用PP 

B.3.1 一個PP宜如何使用 

361 一個PP通常是一個需求聲明，藉此讓使用者團體、監督機構或一群開發者定義一組共同的安全需求。一個PP給予消費者一個引用這組安全需求的方式，並且使得未來針對這些需求的評估更加便利。 

362 所以一個PP典型地使用於： 

· 一個特定消費者或一群消費者之需求規格書的一部分，這些消費者只考慮購買滿足PP的一個特定IT類別;  

· 一個特定監督機構所制定之規範的一部分，這機構只允許使用滿足PP的一個特定IT類別;  

· 一群IT開發者所定義的一個基線，然後這些開發者同意所有他們製造的這類別的IT將滿足這個基線。 

但是這個使用並不排斥其他用途。 

B.3.2 一個PP宜如何被禁用 

363 一個PP宜被禁用於至少底下三個角色：

· 一個詳細的規格書：一個PP是設計來做比較高抽象等級的安全規格書。一般而言，一個PP不宜包括詳細的通訊協定規格、詳細的演算法及/或機制的描述、冗長的操作細節描述等等。 

· 一個完整的規格書：一個PP是設計來做安全規格書而不是一般的規格書。除非與安全有關，否則像互通性、實體尺寸與重量、需要的電壓等不宜是PP的一部分。這意指一般而言一個PP可能是一個完整規格書的一部分，但它本身絕對不是一個完整規格書。  

· 一個單一產品的規格書：不同於一個ST,一個PP是設計來描述某一種IT類別而不是一個單一產品。當只描述一個單一產品時，最好使用一個ST來達到此目的。  

B.4 PP的介紹 (APE_INT) 

364 PP的介紹以兩種不同抽象等級對TOE描述：
· 所參考的PP；  

· TOE的概觀。  

B.4.1 PP參考 

365 一個PP包含一個清楚指認那一個特定PP的「PP參考」。一個典型的「PP參考」由標題、版本、作者與出版日期所組成。一個「PP參考」的範例是“Atlantean Navy CablePhone Encryptor PP, version 2b, Atlantean Navy Procurement Office, April 7, 2003”。這個「PP參考」必須是獨一無二的以至於可以區分不同的PPs 以及同一PP的的不同版本。 

366 「PP參考」方便PP的索引與參考以及涵蓋它們在已評估過的PPs表列裡。 

B.4.2 TOE概觀
367 「TOE概觀」是針對一個TOE的可能的消費者，他們從無數已被評估過的「評估標的」/產品表列中去尋找可能滿足他們安全需要，同時也受到他們硬體、軟體與軔體支援的TOE。 

368 「TOE概觀」也針對可能使用這PP來設計TOEs或改造現有產品的開發者。 

369 通常「TOE概觀」的長度是數個段落。 

370 為此目的，「TOE概觀」簡短地描述TOE的用途和它的主要安全特徵、指認TOE的類別並且指出任何TOE可使用的主要非-TOE硬體/軟體/軔體。 

B.4.2.1 一個TOE的使用和主要安全特色 

371 TOE的使用和主要安全特色的描述是打算給一個TOE能夠做什麼以及可以用來做什麼的兩個很通俗的概念。本章節宜為TOE的可能的消費者而寫，以商業操作的角度使用TOE的消費者能夠瞭解的語言來描述TOE的使用和主要安全特色。 

372 這裡的一個範例“Atlantean海軍纜線電話加密器是一個允許船隻之間透過Atlantean海軍纜線電話系統可以隱密通訊的加密裝置。為此目的，它須允許至少32位不同的使用者並且支援至少100Mb的加密速度。它須允許船隻之間的雙向通訊以及廣播到整個網路”。 

B.4.2.2 TOE 類別

373 「TOE概觀」指認TOE的一般類別，像防火牆、VPN-防火牆、智慧卡、密碼-數據機、內部網路、web伺服器、資料庫、web伺服器暨資料庫、LAN、LAN和web伺服器暨資料庫，等。 

B.4.2.3 可使用的非-TOE硬體/軟體/軔體 

374 某些TOEs不依賴其他的IT，但是有很多TOEs (尤其是軟體TOEs) 依賴額外的、非-TOE、的硬體/軟體/軔體。在後者的狀況下，「TOE概觀」需要來指認這個非-TOE的硬體/軟體/軔體。 

375 由於一個「保護剖繪」不是為一個特定產品而寫，在很多情況下對可使用的硬體/軟體/軔體只能給一個一般的概念。在某些其他情況下，譬如寫給一個特定消費者的需求規格書，當已知所使用的平台時，可以提供更（非常）多特定的資訊。 

376 所指認硬體/軟體/軔體的例子如下：
· 無。 (對一個完全自主的TOE)  

· 一個執行在一般PC上的Yaiza作業系統3.0版; 

· 一個CleverCard SB2067的積體電路; 

· 一個CleverCard SB2067的積體電路執行v2.0版本的QuickOS智慧卡作業系統;  

· 2002年12月在Department of Traffic總管理處辦公室所組裝的LAN。  

B.5 符合性的聲明 (APE_CCL) 

377 PP的這個章節描述PP如何符合其他PP 與套件。它與ST 裡符合性聲明的章節除了「符合性敘述」以外，是完全相同的(見 A.5節)。 

378 PP裡的「符合性聲明」陳述STs及/或其他PPs必須如何去符合那個PP。PP作者選擇到底需要“嚴格的”或“可證明的”符合性。詳細的描述見附件D。 

379 陸續聲明符合這個PP的其他PP/STs作者則必須依照PP的「符合性敘述」去符合此PP。 

B.6 安全問題定義(APE_SPD) 

380 本節與描述於A.6節的ST「安全問題定義」一節是完全相同的。 

B.7 安全目標 (APE_OBJ) 

381 本節與描述於A.7節的ST「安全目標」一節是完全相同的。 

B.8 延伸組件定義(APE_ECD) 

382 本節與描述於A.8節的ST「延伸組件」一節是完全相同的。 

B.9 安全需求(APE_REQ) 

383 本節與描述於A.9節的ST「安全需求」一節是完全相同的。然而要注意在一個PP裡完成操作的規則與在一個ST裡完成操作的規則是稍微不同。更詳細的描述見C.4節。 

B.10 TOE摘要規格書

384 一個PP沒有TOE摘要規格書。. 

B.11 低保證度保護剖繪 

385 一個低保證度PP與一個正常PP之間的關係如同一個低保證度ST與一個正常ST之關係。這意指一個低保證度的PP由以下組成： 

· 一個PP介紹，由一個PP參考與一個TOE 概觀組成;  

· 一個符合性聲明;  

· 操作環境的「安全目標」;  

· SFRs 與 SARs (包括延伸組件定義)與安全需求的理由(只有當「相依性」不被滿足時)。  

386 一個低保證度的PP只能聲明符合一個低保證度的PP (見附件 B)。一個非-低保證度的PP則可能聲明符合一個低保證度的PP。 

387 一個低保證度的PP所減少後的內容顯示於圖10。 
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圖10　低保證度保護剖繪的內容
B.12 一個PP所參考的其他標準 

388 本節與描述於A.13節的「STs的標準」一節是完全相同的，唯一的例外是：由於一個PP沒有TOE摘要規格書，此節中的第三個選擇對PPs是無效的。 

389 提醒PP的作者，在SFRs裡參考一個標準，可能給開發者在開發一個TOE來滿足那個PP時(隨著標準的尺寸與複雜度及所需的保護等級)加諸一個顯著的負擔，並且可能更適合去要求(與CC無關的)替代方法來評鑑對那個標準的符合性。

C. 安全需求規格

(規範)

C.1 介紹 

390 在CC中，套件、保護剖繪與安全標的包含安全需求。CC 是繞著從以下兩項導出這些需求的中心概念來開發： 

· 列於CC第2部預先定義的安全功能組件，以及 

· 列於CC第3部預先定義的安全保證組件。 

391 這些預先定義的安全組件，由於它們建基於經驗並代表一個知名與易懂的領域，代表較好的安全需求表現方式。 

392 CC第2部與CC第3部裡的組件宜考慮為SFRs與SARs預先定義的樣板，藉著PP、ST或套件中的操作來填入與修改。 

C.2 組件組織 

393  CC把CC第2部與CC第3部裡的組件組織成階層式的結構： 

· 由屬別組成的類別 

· 由組件組成的屬別 

· 由元件組成的組件 

· 元件。 

394 這個組織成一個 類別- 屬別 - 組件 -元件的階層是提供來協助消費者、開發者與評估員尋找特定的組件。 

395 CC以相同的一般性階層式表現法與各自使用相同組織和術語的方式來代表安全功能與安全保證組件。 

C.2.1 類別 

396 此「類別」一詞用做安全組件最普遍的組合。一「類別」的所有成員共享一個共同普遍的重點。「類別」的一個例子是重點放在使用者身份證明、使用者身份辨識與結合使用者與主體的FIA「類別」。一個「類別」的成員稱為「屬別」。 

C.2.2 屬別

397 「屬別」是一組組件，它們共享一個更特定的重點但可能在「著重點」與「嚴謹度」上有差異。「屬別」的一個例子是屬於FIA「類別」一部分的”使用者認證”「屬別」(FIA_UAU)。這個「屬別」著重在使用者身份辨識。一個「屬別」的成員稱為「組件」。 

C.2.3 組件 

398 組件是CC裡面可以選擇的最小單位。一個「屬別」內的組件組合可依「強度」或「能力」遞增的排序來代表。它們也可能部分地排序來代表相關的非階層式組合。在某些實例，一個「屬別」內僅有一個「組件」所以排序並不適用。「組件」的一個例子是”不可假造的認證”的FIA_UAU.3組件。它著重在不可假造的身份辨識。 

C.2.4 元件

399 「組件」是由「元件」建造。「元件」代表一個被CC評估所證實的最低階安全需要。「元件」的一個例子是FIA_UAU.3.2元件。它著重在防止使用複製的身份辨識資料。 

C.3 組件的相依性 

400 組件之間可能存在「相依性」。當一個組件不能自給自足並依賴其他組件的出現來提供安全功能或保證時，「相依性」會發生。 

401 CC第2部的功能組件只與其他功能組件有「相依性」而CC第3部的保證組件只與其他保證組件有「相依性」。然而，這並不排斥延伸的功能組件與保證組件有「相依性」或反之亦然。 

402 組件「相依性」的描述是CC組件定義的一部分。為了確定TOE安全需求的完整性，當基於具「相依性」之組件之需求被納入PPs 和 STs時，「相依性」須被滿足。當建立套件時也應考慮「相依性」。 

403 換言之：如果組件A對組件B有「相依性」時,它意指任何時候一個PP/ST 包含一個基於組件A的安全需求時，PP/ST 應包含以下其中的一項： 

· 基於組件B的一個安全需求，或  

· 基於一件在階級上高於B的組件的一個安全需求，或  

· 一個為何PP/ST不包含基於組件B的一個安全需求之正當理由。  

404 在a) 與 b)的情況下，當一個安全需求因為「相依性」被納入時，有必要以特定的方式對那個安全需求完成操作(指定、迭次、精細化、選取)以確定它的確滿足「相依性」。 

405 在情況c)，一個安全需求不被納入的正當理由必須提出以下其中的一項：
· 為何「相依性」是不必要的或無用的，或 

· 「相依性」已被TOE的操作環境處理，在此狀況下正當理由必須描述操作環境的安全目標如何處理這個「相依性」，或 

· 「相依性」已被其他SFRs 以某種其他方式處理(延伸性SFRs, SFRs的組合等)。  

C.4 操作 

406 CC安全功能與保證組件可以定義於CC的形式使用，或它們可以使用所容許之操作修改。當使用操作時，PP/ST的作者宜留意滿足依賴本需求其他需求的「相依性」需要。所允許的操作可由底下組合選出： 

· 迭次：允許一個組件可以隨著不同的操作使用一次以上;  

· 指定：允許參數的指定;  

· 選取：允許從一張表列指定一個或多個項目; 與  

· 精細化：允許增加細節。  

407 「指定」與「選取」操作只有當特別載明於一個組件時，才被允許。「迭次」與「精細化」則是所有組件皆允許的操作。這些操作在底下有更詳細的描述。 

C.4.1 迭次操作 

408 「迭次」操作可執行於每個組件。PP/ST的作者以包含建基於相同組件的多個需求之方式來執行一個「迭次」操作。每個組件的「迭次」須與那個組件的其他「迭次」不同，它們是以不同方式完成「指定」與「選取」來實現，或以不同方式應用「精細化」於其中。一個「迭次」的例子是FCS_COP.1使用「迭次」兩次以便要求實作兩個不同的密碼演算法。 

409 不同的「迭次」宜獨特地指認出來以允許清楚的說理與來往追蹤這些需求。 

C.4.2 指定操作 

410 當一個已知的組件包含一個元件具有一項可能讓PP/ST作者設定的參數時，一個「指定」的操作就會發生。這個參數可能是一個不受限制的變數，或一個窄化這變數到一個特定數值範圍的規則。一個具「指定」元件的例子是：FIA_AFL.1.2，“當所規定失敗認證嘗試的次數達到或超過時，TSF 應[指定：一個動作的表列]”。 

411 每當PP的一個元件包含一個「指定」時，一個PP作者應做以下四件事之一： 

· 留下未完成的「指定」。PP作者可以納入FIA_AFL.1.2，即“當所規定失敗認證嘗試的次數達到或超過時，TSF 應[指定：一個動作的表列]”於PP 內。  

· 完成「指定」。譬如，PP作者可以納入FIA_AFL.1.2，“當所規定失敗認證嘗試的次數達到或超過時，TSF 應防止外部的個體在未來結合到任何主體”於PP 內。 

· 限制「指定」，更進一步限制所允許的數值範圍。譬如，PP作者可以納入FIA_AFL.1.1，“TSF 應偵測到當[指定：在4 與 9之間的正整數]失敗認證嘗試發生時...”於PP 內。 

· 轉換「指定」為一個「選取」，從而限制這「指定」。譬如，PP作者可以納入FIA_AFL.1.2，“當所規定失敗認證嘗試的次數達到或超過時，TSF 應 [選取：防止使用者在未來結合到任何主體，並通知管理員]”於PP 內。 

412 每當ST的一個元件包含一個「指定」時，一個ST作者應應依以上b)項的顯示來完成「指定」。ST不允許做a), c) 與 d)的選擇。 

413 b), c) 與 d)可選擇的數值應符合「指定」所要求的類別。 

414 當一個「指定」以一組(譬如，主體)項目來完成時，可以列舉一組主體，以及可以導出這組元件的某些描述像： 

· 所有主體 

· 所有X類別的主體 

· 除了主體a外的所有主體 

只要清楚所意指的主體為何。 

C.4.3 選取操作 

415 當一個已知的組件包含PP/ST作者必須從數個項目做選擇的一個元件時，一個「選取」的操作就會發生。一個具「選取」元件的例子是：FPT_TST.1.1，“TSF 應執行一套自我測試[選取：在起始啟動期、週期性地在正常操作期、經授權使用者的要求、在以下狀況 [指定：自我測試須發生的狀況]]以展示...的正確操作” 於PP 內。 

416 每當PP的一個元件包含一個「選取」時， PP作者可做以下三件事之一： 

· 留下未完成的「選取」。譬如，PP作者可以納入FPT_TST.1“TSF 應執行一套自我測試[選取：在起始啟動期、週期性地在正常操作期、經授權使用者的要求、在以下狀況 [指定：自我測試宜發生的狀況]]至...” 於PP 內。 

· 以選擇一個或多個項目完成「選取」。譬如，PP作者可以納入FPT_TST.1“TSF 應在起始啟動期及週期性地在正常操作期執行一套自我測試至...” 於PP 內。 

· 以除去某些選擇但留下兩個或多個來限制「選取」。譬如，PP作者可以納入FPT_TST.1“TSF 應執行一套自我測試[選取：在起始啟動期、週期性地在正常操作期]至...”於PP 內。  

417 每當ST的一個元件包含一個「選取」時，一個ST作者應依以上b)項的顯示來完成「選取」。ST不允許做a)與c)的選擇。 

418 b)與 c)所選擇的項目應從「選取」所提供的項目選出。 

C.4.4 精細化操作 

419 「精細化」操作可以執行在每一個需求。PP/ST作者以改變需求來執行「精細化」。「精細化」的第一條規則是在PP/ST的背景下(即一個「精細化」的需求必須比原來的需求更嚴格)一個TOE 滿足「精細化」的需求，也滿足非「精細化」的需求。如果一個「精細化」不滿足這條規則，則考慮所產生的「精細化」需求為一個延伸需求並且應被如此對待。 

420 一個有效「精細化」的例子是FIA_UAU.2.1，“TSF應要求每一位使用者成功地被認證之後才允許為那位使用者執行任何其他TSF-仲裁的動作。”「精細化」為“TSF應要求每一位使用者成功地用使用者名稱/通行碼認證之後才允許為那位使用者執行任何其他TSF-仲裁的動作。” 

421 這條規則的唯一例外是允許一個PP/ST作者去「精細化」一個SFR ，以應用於某些但非全部主體、物件、操作、安全屬性及/或外部的個體。 

422 此例外的一個例子是FIA_UAU.2.1，“TSF應要求每一位使用者成功地被認證之後才允許為此使用者執行任何其他TSF-仲裁的動作。” 「精細化」為“TSF應要求每一位從網際網路進入的使用者成功地被認證之後才允許為此使用者執行任何其他TSF-仲裁的動作。” 

423 然而，此例外並不適用於從聲明要符合的PPs所取出的「精細化」SFRs；這些SFRs不可「精細化」到適用於較PP中的SFRs少的主體、物件、操作、安全屬性及/或外部的個體。 

424 「精細化」的第二條規則是「精細化」應與原始的組件相關。譬如，以一個額外防止電磁幅射的元件來「精細化」一個稽核組件是不允許的。 

425 「精細化」的一個特殊狀況是一個編輯上的「精細化」，其中對需求稍做改變，即為固守適當的英文文法改撰一個句子，或使讀者更明瞭。這個改變是不允許以任何方式來修改需求的意義。編輯上「精細化」的例子包括： 

· SFR FPT_FLS.1“當以下的失敗發生時，TSF應繼續保留在一個安全的狀態：一個處理器的故障”可「精細化」為“當一個處理器故障時，TSF應繼續保留在一個安全的狀態。” 

C.5 延伸組件 

426 除了以下兩個例外，CC強制將需求建基於CC第2部或CC第3部的組件： 

· 有些TOE 的安全目標不能翻譯成第2部的SFRs,或有些開發環境的安全目標不能翻譯成第3部的SARs(譬如密碼演算法的強度);  

· 一個安全目標可以翻譯，但建基於CC第2部或CC第3部的組件有很大的困難度及/或複雜度。 

427 在以上兩種情況，PP/ST 的作者被要求定義他自己的組件。這些新定義的組件叫做「延伸組件」。一個準確定義的延伸組件需要提供背景與意義給於建基於此組件的延伸SFRs 與 SARs。 

428 在新的組件正確定義出來以後，PP/ST的作者就能把一個或多個SFRs或SARs建基於這些新定義的延伸組件並像使用其他SFRs和SARs的方式來使用它們。從此以後，在“基於CC的SFRs和SARs ”以及“基於延伸組件的SFRs和SARs ”之間，不再有更進一步的差異。 

C.5.1如何定義延伸組件 

429 每當一個PP/ST作者定義延伸組件時，必須依據現存組件的做法：清楚的、不含糊的、與 可評估的(系統式地展示一個基於那個組件的需求是否在一個TOE裡支撐得住是可能的)。延伸組件必須使用類似現存CC組件的標示、表達方式與細節水準。 

430 PP/ST作者也必須確定所有適用於一個延伸組件的「相依性」皆包含於該延伸組件的定義中。可能的「相依性」例子有： 

· 如果一個延伸組件提及稽核，FAU屬別組件裡的「相依性」可能必須納入;  

· 如果一個延伸組件修改或存取資料，FDP_ACC屬別組件裡的「相依性」可能必須納入; 

· 如果一個延伸組件使用一個特定設計描述，適當的ADV屬別(譬如功能規格書)組件裡的「相依性」可能必須納入; 

431 在一個延伸功能組件的情況下，PP/ST作者也必須納入任何適用的稽核與相關的操作資訊於該組件的定義中，正如現存CC第2部組件一樣。在一個延伸保證組件的情況下，PP/ST作者也必須提供適合的方法論給該組件，正如提供於CEM的方法論一樣。 

432 延伸組件可能置放於現存屬別裡，在此狀況PP/ST作者必須展示這些屬別如何改變。如果它們不適合一個現存的屬別，它們應放於一個新的屬別。新屬別的定義必須類似於CC。 

433 新的屬別可能置放於現存類別，在此狀況PP/ST作者必須展示這些類別如何改變。如果它們不適合一個現存的類別，它們應放於一個新的類別。新類別的定義必須類似於CC。

D. PP符合性

(規範)

D.1 介紹 

434 PP打算用來當作一個ST的“樣板"。即是：PP描述一組使用者的需要，但是符合該PP的一個ST卻描述一個滿足那些需要的TOE。 

435 注意一個PP也可能用來當作另一個PP的“樣板"。這情況完全類似一個ST對一個PP的關係。清楚的講，本附件只描述ST/PP的狀況，但它也適用其他PP的狀況。 

436 本附件描述當一個ST符合一個PP時的含意。CC 承認兩種類型的符合性： 

· 嚴格符合(strict conformance)：PP和ST之間存在一個很嚴格的關係。該關係可以大致地定義為“ST應包含所有在PP的陳述，但可能比PP有還多”。「嚴格符合」預期使用於那些僅以單一方式固守的嚴厲需求; 

· 展示符合(demonstrable conformance)：在PP和ST之間存在一個 子集合-超集合 類型的關係。PP和ST可以包含討論不同個體、使用不同觀念等完全不同的陳述。然而， ST應包含一個正當理由闡述為何ST被認為比PP “相等或更限制” (見 D.3章節)。「展示符合」允許一個PP作者在認知可能有一種以上的方式陳述解答之情況下，描述需要解決的一個共同的安全問題並提供解答它的必要的需求之一般指引。「展示符合」也適用於一個有幾個相似的PPs 已經存在(或應來可能存在)的TOE類型,因而容許ST的作者聲明同時符合這些PPs以節省工作。 

437 PP決定所允許的符合類型。即PP陳述(在PP符合陳述裡，見 B.5章節) 所允許的ST符合類型： 

· 如果PP陳述「嚴格符合」是需要的，ST應以一個嚴格的態度來符合PP; 

· 如果PP陳述「展示符合」是需要的，ST應以一個嚴格的或展示的態度來符合PP。 

438 用其他的話來重述，如果PP明確地允許，一個ST才允許以一個展示的態度來符合PP。 

439 如果一個ST聲明符合多個PPs,它應以每一個PP所規定的方式去符合(如上所描述)該PP。它意指ST嚴格地符合某些PPs及展示地符合其他PPs。 

440 注意ST不是完全符合問題中的PP就是不符合。CC 並不承認“部分"符合。所以PP作者的責任是確定PP不過度地繁重，以致妨礙PP/ST作者聲明對PP的符合。 

D.2 嚴格符合 

441 「嚴格符合」是針對PP作者的兩個需要：(一)滿足PP需求的證據，及(二) ST是PP的一個例證，縱使ST可以比PP更廣闊。實質上，ST規定TOE至少做到與PP一樣,而操作環境至多做到與PP一樣。更詳細的內容如下： 

· 安全問題定義：ST應包含PP的安全問題定義，可能陳述多餘的威脅與OSPs,但不能陳述多餘的假設。 

· 安全目標：ST： 

應包含所有要TOE完成的PP安全目標，但可能陳述多餘的安全目標給TOE; 

應包含所有操作環境的安全目標，但不能陳述多餘的安全目標給操作環境; 

可能在ST裡陳述某些在PP操作環境的目標成為TOE的安全目標。這稱為 再-指定 的安全目標。 

· 安全需求：ST應包含PP中所有的SFRs 與 SARs，但可能聲明有多餘的或階層層級更強的SFRs 與 SARs。ST內操作的完成必須與PP內所做的一致；ST使用與PP相同的完成方式或ST對需求更加限制(應用精細化的規則)。 

442 注意在某些狀況下一位PP作者並不希望某些或全部操作環境的安全目標被再-指定為TOE 的安全目標。如果是此狀況，須在PP中陳述。 

443 也請注意CC允許使用對該特定ST的消費者更熟悉的術語來重新陳述威脅、OSPs、假設、與安全目標(譬如一個醫療系統的ST可能使用像“醫生”, “醫療助手”, “醫院管理員”等術語)，即使它聲明符合一個更普遍的PP,該PP使用像“資深員工”, “資淺員工”與 “管理員工”等術語。在此狀況， PP闡述的理由應展示不同術語的對等。 

D.3 展示符合 

444 「展示符合」是針對需要證據以證明ST是對描述於PP的一般安全問題之適當解答的PP作者。在「嚴格符合」的狀況下，PP和ST之間存在一個清楚的 子集合-超集合 類型的關係，在「展示符合」的狀況下，這關係比較不清楚。一般性的聲明是ST必須等於一個PP或比一個PP更限制。如果以下狀況發生時，一個ST等於一個PP或比一個PP更限制： 

· 所有TOEs滿足PP也滿足ST； 及 

· 所有操作環境滿足ST也滿足PP。 

或非正規的說，ST應在TOE上面加諸相同或更多的限制以及相同或更少的限制於TOE的操作環境。 

445 這個一般性的聲明可以對ST的不同章節做得更詳細： 

· 安全問題定義：ST「符合」的理由闡述應展示ST的安全問題定義等於或比PP的安全問題定義更限制。它意指以下各項：
· 所有會滿足ST安全問題定義的TOEs也滿足PP的安全問題定義； 

· 所有會滿足PP安全問題定義的操作環境也會滿足ST的安全問題定義。 

· 安全目標：ST「符合」的理由闡述應展示ST的安全目標等於或比PP的安全目標更限制。它意指以下各項：
所有會滿足ST安全目標的TOEs也滿足PP的安全目標； 

所有會滿足PP安全目標的操作環境也會滿足ST的安全目標。 

· SFRs：ST「符合」的理由闡述應展示ST的SFRs等於或比PP的SFRs更限制。這意指所有TOEs會滿足ST的SFRs也會滿足PP的SFRs; 

· SARs：ST應包含PP裡所有的SARs，但可能聲明有多餘的或階層層級更強的SARs。ST內操作的完成必須與PP內所做的一致；ST使用與PP相同的完成方式或ST對SAR更加限制(應用精細化的規則)。  
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