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信息安全管理论坛

（http://www.iso27001cn.c

om）成立于2014年9月，为

国内目前最专业的信息安全管

理学习和实践交流平台。是学

习信息安全管理方法、分享实

战经验、提升实践水平的好地

方！ 

关于我们 

我们提供 

欢迎关注 

•最全的信息安全管理资料 

•信安经理高薪工作机会推荐 

•每周专家讲堂（ 每周四晚上

8点半YY频道89519382 ） 

•物美价廉的ISO27001课程团

购 

•信息安全管理学习实践

QQ群 207723402 

•微信 IT管理精英圈 itilxf_   

(记得有下划线) 



授课专家 
徐雪松 
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拥有ITIL Foundation 、ISO27001 LA、高级软件设计师、CCM云安全评估师、CISP等
资质。拥有5年的管理咨询和信息安全从业经验，对信息科技风险治理、信息安
全管理和技术有着多年的从业经验，目前在北京趋势引领咨询事业部华南区担任
咨询顾问，曾在国内知名安全厂商从事多年的信息安全工作。为四川农信、上海
银天下、中国农业银行、郑州商品交易所、攀枝花商业银行、南充商业银行、盛
京银行、哈尔滨银行、四川电信、四川移动、西藏移动、西藏联通、红河供电局
等组织提供过信息安全管理咨询工作。 
近三年的主要咨询项目： 
作为项目经理，负责四川省农村信用社信息科技中心信息安全管理体系建设； 
作为项目成员，参与郑州商品交易所可用性深化项目； 
作为项目成员，参与盛京银行ISO20000&ISO27001双体系建设项目； 
作为项目成员，参与哈尔滨银行ISO27001体系建设项目； 
作为项目成员，参与上海银天下科技ISO27001&ISO20000双体系建设项目； 
作为项目经理，负责攀枝花商业银行科技达标咨询项目； 
作为项目经理，负责四川移动ISO20000&ISO27001体系建设项目； 
作为项目经理，负责西藏移动信息安全管理优化项目； 
作为项目经理，负责西藏移动安全运行项目； 
作为项目经理，负责四川电信省监控维护中心（NOC）服务项目； 
作为项目成员，参与贵州电网信息安全标准规范建设及完善项目； 
作为项目经理，负责云南红河电网ISO27001体系建设项目； 
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什么是云 



什么是云呢？ 



IT模式的转变 



但云计算并不适用于所有场景 
适用于云计算的场景… 

可能尚不适用于云计
算环境 

敏感数据 

复杂流程与交易 

不支持虚拟化的第
三方软件 

高度定制 

数据分析 

协作 

开发测试 

办公桌面与设备 

IT基础架构 

基础计算 

商业流程 

行业应用 

预生产系统 

重要信息 

独立工作负载 

特定行业应用 

能源管理 

医疗协作 

智慧城市 

科学研究 

灾难恢复 



云的形态 

基础架构层(IaaS)

x86 小型机 存储设备 网络

虚拟化技术

应用平台层(PaaS)

Java EE Cloud 高性能扩展数据库

其他...海量数据挖掘技术

应用层(SaaS)

服
务
管
理
及
运
营

服务生命周期管理

服务监控

服务计量

容量规划管理

配置管理

应用&软件
发布管理



云的模式 



已有产品 



云计算和大数据 



云安全吗？ 安全问题 

问 
题 

• 客户对数据和业务的控制能力减弱 
• 客户与云服务商之间的责任难以界定 
• 可能产生司法管辖权问题 
• 数据所有权保障面临风险 
• 数据保护更加困难 
• 数据残留 
• 容易产生对云服务商的过度依赖 



安全的威胁 



核心的安全问题 

挑战 问题 

 用户信息资产物理上
失去控制：数据迁移
到服务提供商云平台； 

 
 虚拟化技术带来的多

租户基础设施共享 

 数据集中，方便黑客
发动攻击，事故影响
范围广，后果严重 
 

 传统基于物理安全边
界的防护机制在云计
算的环境难以得到有
效的应用 
 

 虚拟化下的多租户环
境是否会导致数据泄
露 
 

 是否有法规约束服务
提供商的管理行为 

失去 
控制权 
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云安全管理 



ISO27001：2013 

16 



CCM 
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CCM 
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云安全的治理 



云安全的评价 
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云安全技术 



云安全的关注点 
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安全 

运维 

安全 

架构 

资源分配 

连续性 

数据安全 

运维监控 

安全审计 

入侵防御 

租户隔离 

安全开发 



云安全架构层 



为什么选择做日志分析 



大数据的难点 



大数据 



数据分析很大，我们做的事情很小 



建设与运维 
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新业务需求 

设备选型采购 

系统建设 

资源规划 

标准设备采购 

资源池 

新业务需求 

资源申请 

众多异构的纵向业务系统 
各自独立运维 

统一架构的资源池 
统一系统运维，独立业务运维 

传统建设与运维方法 云计算的建设与运维方法 



云计算平台安全技术体系框架 

应  用  安  全 

运行安全 

接  口  安  全 

网络安全 主机安全 

物理与环境安全 

身
份
识
别
和
访
问
管
理 

加
密
和
密
钥
管
理 

安
全
事
件
管
理 

业 
务 
连   
续   
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数
据
安
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虚拟化安全 

接口安全 

IaaS 
 P

aaS 
 SaaS 
 

终端安全 

通信安全 

•物理位置的正确选择 
•物理访问控制 
•防盗窃和防破坏 
•防雷 
•防火 
•防静电 
•防尘 
•防电磁干扰 
•…… 
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终端安全 

通信安全 

•身份鉴别 
•访问控制 
•安全审计 
•剩余信息保护 
•入侵防范 
•恶意代码控制 
•资源控制 
•…… 
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终端安全 

通信安全 

•网络结构安全 
•网络访问控制 
•网络安全审计 
•边界完整性检查 
•网络入侵防范 
•恶意代码防范 
•网络设备防护 
•DDoS防护 
•…… 
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终端安全 

通信安全 

•虚拟镜像文件的加密存
储和完整性检查 
•VM 的隔离和加固 
•VM访问控制 
•虚拟化脆弱性检查 
•VM监控 
•VM安全迁移 
•…… 
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终端安全 

通信安全 

•接口的强用户认证 
•加密 
•访问控制 
•避免利用接口对内和对
外的攻击 
•避免利用接口进行云服
务的滥用 
•…… 
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终端安全 

通信安全 

•保障用户的IT系统的安
全部署和安全运行 
•使其不对现有的PaaS平
台造成影响 
•对用户应用的安全审核 
•不同应用的监控 
•不同用户系统的隔离 
•安全审计 
•…… 
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•接口的强用户认证 
•加密 
•访问控制 
•避免利用接口对内和对
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•避免利用接口进行云服
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终端安全 

通信安全 

•访问控制 
•配置加固 
•部署应用层防火墙 
•…… 
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终端安全 

通信安全 

•数字版权管理（DRM） 
•访问控制 
•数据隔离 
•DLP 
•数据备份 
•数据销毁 
•安全审计 
•…… 
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终端安全 

通信安全 

•密网络传输中的数据 
•加密静止数据 
•加密备份媒介中的数据 
•密钥存储的保护 
•密钥存储的访问控制 
•密钥的备份和恢复 
•…… 
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终端安全 

通信安全 

•自动化管理用户账号 
•用户自助式服务 
•认证 
•访问控制 
•单点登录 
•职权分离 
•数据保护 
•特权用户管理 
•数据防丢失保护措施 
•合规报告 
•…… 
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终端安全 

通信安全 

•事件数据采集 
•关联分析 
•事件优先重要性分析 
•安全事件处理 
•…… 
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终端安全 

通信安全 

•业务连续性规划（BCP） 
•备份数据中心 
•网络冗余架构 
•抗拒绝服务攻击 
•…… 



Thank you 
云安全 

徐雪松 
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