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信息安全管理论坛

（http://www.iso27001cn.c

om）成立于2014年9月，为

国内目前最专业的信息安全管

理学习和实践交流平台。是学

习信息安全管理方法、分享实

战经验、提升实践水平的好地

方！ 

关于我们 

我们提供 

欢迎关注 

•最全的信息安全管理资料 

•信安经理高薪工作机会推荐 

•每周专家讲堂（ 每周四晚上

8点半YY频道89519382 ） 

•物美价廉的ISO27001课程团

购 

•信息安全管理学习实践

QQ群 207723402 

•微信 IT管理精英圈 itilxf_   

(记得有下划线) 



授课专家 
汪明 

资深IT管理咨询顾问及讲师，12年IT从业经验，包括6年20多个信息安全管理
（ISO27001）、IT服务管理（ISO20000）、业务连续性管理（ISO22301）咨
询项目经验，以及6年大型高科技制造型企业的信息系统架构规划与研发、IT项目
管理及网络安全运维管理经验。 

 

服务过的主要公司： 

中国银行数据中心 中国银行软件中心 中国农业银行数据中心 

华融资产  华夏银行  盛京银行 

南充商业银行 山东省农信社 四川省农信社 

上海期货交易所 中国金融期货交易所 中国证券登记结算 

上海证券通信 兴业全球基金 陆金所 

中银商务  上海讯联  上海银天下  

中国南车  中国石化  苏州和舰科技 



几个基本概念 

组织 团队 vs 

岗位 角色 vs 

职责 责任 vs 



ISO27002关于“A.6.1.1信息安全角色与职责”的指南 

• 信息安全职责的分配与信息安全策略相一致。 

• 识别各类资产的保护职责，也包括执行特定信息安全流程的职责。 

• 定义信息安全风险管理活动，特别是残余风险接受的职责。 

• 分配有信息安全职责的人员，具备相关能力，能够履行相关职责，能够与时俱进。 

 

在许多组织中会任命一名信息安全管理人员，全面负责信息安全的开发和实施，并支持控制措施的识别。 

然而，为控制措施提供资源并负责实施这些控制措施的职责通常归于各个管理人员。 

一种通常的做法是为每一项资产指定一名责任人，负责该项资产的日常保护。 



银监会关于信息科技风险管理的监管理念 



商业银行信息科技风险管理三道防线理念 



从银监会的监管理念中，我们能获得哪些启示？ 



管理与技术的融合 

80%的安全控制要求可通过技术手段来实现 
80%的安全控制要求需要靠管理手段来落实 



信息安全职责的落实 



信息安全职责的落实 



信息安全团队 

狭义的信息安全团队   广义的信息安全团队 

信息安全技术团队 

信息安全管理体系 
维护团队 

每一位资产责任人 

信息安全流程 
的每一位参与者 

信息安全经理 

职责 责任 兼职的团队/角色  
or  

专职的部门/岗位 



信息安全管理体系的治理结构（示例） 
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信息安全团队绩效管理 



信息安全管理与企业文化 



管理体系建设：从人治走向法治 

管理体系运行：从法治走向人治 



Thank you 作者：汪明 
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