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Because of the closed context of the original 
ARPANET and NSFNet, noconsideration was 
given to denial-of-service attacks in the 
originalInternet Architecture.   
 
As a result, almost all Internet services are 
vulnerable to denial-of-service attacks of sufficient 
scale 

——RFC4732 



全国DNS受影响.. 

300G攻击，史上最强攻击 
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从一些事件说起 



 
• 那些年的攻击，10G以下为主 

– 黑洞ADS4000系列 
 

• SYN-FLOOD攻击 
– 独领风骚，常青树 
– 变种（SYN+ECN标志位等） 

 
• HTTP-GET-FLOOD（CC） 

– 挑战黑洞—Challenge Collapsar 
– 见腾讯出的一篇文章 
《 CC攻击，因误会而产生的十年网络安全浩劫》 

然而过去 



 
 
• DDoS开始严重影响互联网基础设施 

 
• 各地DNS开始实行区域访问 
 -即本省的IP地址才可以访问 

 -GEOIP防御思路的一种形式 

5.19 DNS 



5.19 异常流量样本 

基于域名的学习、过滤 
业务的正常模型 



 
• 300G的DNS反射攻击 
 
• US-CERT发布预警，并提供建议 

– DNS限定区域访问，同时进行源压制 
– 类似5.19后国内运营商的方案 

 
• DDoS这种攻击方式成为全球焦点 

 
• 反射、放大的攻击手法开始被争相使用，轻松上百G 

 
• 业界开始关注Cloudflare的大流量清洗技术 

 

Spamhaus 



400G，2014年 
3年前， 
内网论坛… 



 

• Unicast: One Machine, One IP 

 

---一个点的清洗容量是有限的 

 

• Anycast: Many Machines, One IP 

    ---路由就近原则，就近清洗 

    ---多个清洗中心 

 

• 国内实际上早就有了Anycast DDoS防御 

 

 

 

 

Anycast清洗技术 



 

• 二级域名随机查询攻击 

 

• 不是已经做了访问限制了吗？ 

 

• URPF策略的实施，虚假源也
越来越少 

 

• 然而，这并没有什么  用 

2014年12月 



 

• 攻击源来自省内，规避了GEOIP
防御 

 

• 大量肉鸡源为网络摄像头、路由
器 

 

• 这些设备大带宽+7*24小时在线，
很少升级 

 



 

• 450G 

– SYN大包为主，而不是以反射为主，攻击者的资源
很N 

 

• 700G 

 

 

• 以上都是小道消息，如有雷同，算我抄你的 

450G，某云 



 

• 百G+攻击 

– 阵地战，拼资源 

– 掩人耳目 

– 资源的考验 

 

• 应用层攻击 

– 明修栈道，暗度成仓 

– 考验攻防经验、业务理解、运营能力 

 

• 尽可能的以假乱真，让防御者无从下手 

如果是你，你会怎么攻？ 



• 极短时间、多变的组合攻击，你可能连攻击类型都不知道 

 

• 人工的防御手段难以应对 

 

• 不怕贼偷，就怕贼惦记 

 

脉冲式攻击 



防御算法的演进 

SYN Flood ACK Flood DNS Flood 

反向探测/代理/Cookie 

RESET Flood 等Spoofing Flood 

思路：只要源IP能正确响应，则被认为是可信的 

然而，真实源打出的攻击怎么应对？ 



防御算法的演进 

重定向/JS/图片验证等人机识别技术 

等真实源发出的Flood 

思路：客户端IP不仅要是真实的，还要能进行跳转、输验证码等高级行为 

HTTP Get Flood（CC） 

SYN-Flood 

ACK-Flood 

黑名单 白名单 

人工智能识别系统 

信誉机制 

ACL 模式匹配 正则表达式 



防御算法的演进 

2013年，大数据思路兴起 

从海量数据中学习正常/异常的行为 
精确识别异常/正常客户端 

TOPN数据 访问频度 

TOPN位置 等正常/异常行为模型 

访问深度 

数据统计挖掘 

信誉云 异常检测模型 正常业务模型 



防御算法的演进 

            云端 
数据采集 

策略执行 

游戏服务器 其他服务器 

SW 
黑洞 
ADS 



防御算法的演进 

反射攻击的兴起 

DNS SSDP 

Chargen 等开放服务的反射攻击 

NTP 

防御思路简单粗暴有效，关键是资源 

似乎忘了说细说UDP的防御 



防御算法的演进 

UDP，除了DNS业务，过去一直是不被人关注的DDoS防御领域 
 
很多客户的网络边界，甚至直接丢弃了UDP 

然而，我们的客户开始使用UDP跑游戏了 （图片摘自网络）   

水印防护算法 

现如今，攻击者主要发起UDP反射攻击，放大攻击流量，防护说法简单
粗暴 

然而不是所有的客户，都可以用水印 



防御方案的演进 

云+本地的混合云清洗方案 
云端主要负责负责超大流量的清洗 
本地主要负责应用层的清洗 
 

 

美国一个客户 
     大部分时间本地清洗，本地运维 
     流量大于20G时，自动切换到云端清洗 
 
问题： 
 云端和本地清洗设备的的策略、信息同步 
 分层清洗的算法问题 
 缺乏统一的处理标准、接口，目前靠厂商内部自己解
决 

   



 

• 大部分时间在做攻击检测 
 

• 数据可视化 
– 数据是否准确是第一位，否则没有可视化的意义 

– DDoS可视化，首先要保证极小的误报和漏报率 

 

• 攻击的预测和预警 

说说DDoS的检测 



固定的告警阈值 



•业务流量不会一成不变 



也总有那么些日子流量不一样， 
 

• 双11 
 

• 6.18 
 
• 新业务上线、冲在线 

 
• 过年过节 

 



动态的阈值 + 日历策略 

学习过程中的异常处理 



DDoS可视化 （实验室数据） 





为用户解决了什么问题？ 
-不光检测从外打进来的DDoS攻击，还检测从内部打出去
的攻击，然后相对美观的展示出来 
 
-协助用户找到攻击源 
 
-DDoS资产可视化 



总结 
 

• 防护手段上，DDoS防护从协议验证、流量统计等思路，已开始使
用大数据的思路，也确实有效 
 

• 排兵布阵、资源对抗上，从单点单出口防御，走向上下游协同、横
纵向协同防御，DDoS不再是某一个层次就能解决问题 
 

• 攻击水平上，攻击者早已是集团作战，就吃这碗饭的，光脚不怕穿
鞋，对防御者的资源、安全运营能力挑战极大 
 

• “传统”设备接入云以获取更强的防御能力 
 

• 原本以为DDoS会衰减甚至消失，哪想会越来越猛 
 
• 攻击检测、攻击防御、攻击溯源、攻击预测 

 



 

• 做好事前准备 
– 监控层面，可以监控什么？ 

• 流量大小、应用分布、TOPN、新建连接、并发连接、
CPU负载等数据 

• 正常的时候应该是什么样子 

 

– 如果有问题，你可以找谁？ 

• 绿盟ADS可管理的安全服务（MSS For ADS）、ISP等 

 

– 做好应急响应计划 
 

 

建议客户做些什么？ 



建议客户做些什么？ 

定期进行演练 
防护效果、运营能力的检阅 
 

考虑好扩展性 
负载均衡、CDN等，需要知道你的短板 

 
做好边界防御、分层防御 

关闭不必要的服务和端口，比如对于Web业务，可以
封禁UDP 

虽然清洗设备可以轻松过滤反射等攻击，但仍建议将此
类DDoS防护策略靠前 
 
不要成为攻击源 
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