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 1: 云计算体系架构 
 2: 治理与企业风险管理 
 3: 法律问题：合同与电子发现 
 4: 合规与审核 
 5: 信息管理与数据安全 
 6: 互操作性与可移植性 
 7: 传统安全、业务连续性和灾难恢复 
 8: 数据中心运行 
 9: 事故响应 
 10: 应用安全 
 11: 加密与密钥管理 
 12: 身份，授权和访问管理 
 13: 虚拟化 
 14: 安全即服务SecaaS 

http://www.cloudsecurityalliance.org/


www.cloudsecurityalliance.org Copyright © 2013 Cloud Security Alliance 

 云计算安全风险分析 
 云计算安全标准 
 云计算安全解决方案 
 云计算安全解决方案框架 
 计算服务安全解决方案 
 存储服务安全解决方案 
 网络服务安全解决方案 
 PaaS服务安全解决方案 
 SaaS服务安全解决方案 
 身份和访问管理 
 安全服务 

 
 串讲及考试 

http://www.cloudsecurityalliance.org/


www.cloudsecurityalliance.org Copyright © 2013 Cloud Security Alliance 

 信息安全管理人员 
 信息安全技术人员 
 信息安全审计人员 
 云计算架构师 
 云计算开发/运维人员 
 高等院校学生 
 对云安全感兴趣的人士 

课程配套资料： 
1、C-CCSK官方培训讲义 
2、CSA云计算关键领域安全指南 V3.0 
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 考试题型为单项选择题。 
 考试时间为150分钟。 
 考试形式为在线机考，请学员在考试当天携带笔记本电脑。 
 考试未通过者有一次免费补考机会。 

 
 本课程的培训和考试的内容多、强度大，建议提前预习并了

解CSA发布的《云计算关键领域安全指南 V3.0》（Security 
Guidance for Critical Areas of Focus in Cloud 
Computing）。 
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1、讲师权威：云安全联盟CSA认证的权威讲师授课，保证培训质

量； 

2、教材最新：系统梳理云计算安全的10余个知识领域、分享CSA

的最新研究成果； 

3、实践干货：结合华为、腾讯、阿里等公司的实践全面分析云

计算安全的收益、风险和解决方案； 

4、证书稀缺：考试通过后获得CSA大中华区官方颁发的权威证书，

助力职业发展； 

5、高端资源：成为云安全联盟会员，扩展优质人脉资源，占领

先机。 
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全国统一培训及认证考试费： 
    5980元(含考试认证费1980元) 
培训及认证考试周期：2天 

关注微信，了解更多活动和开课计划： 

ITIL先锋论坛 
热线：400-806-0230 
咨询：KAREN 80049496 
网址：www.itilxf.com 
邮箱：karen@itilxf.com 
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