
数据抽取和脱敏  

 银行测试数据管理和隐私保护解决方案  
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银行测试数据管理需求和难点 

传统工作方式遇到的难以解决的问题 

• 跨系统跨平台的测试数据难以准备，管理难度高 

• 数据变形和脱敏手段缺乏或过于单一，且脱敏过程无法监控，

测试数据安全性难以保证 

• 手工处理方式效率低下，数据质量难以保证 

• 测试数据版本管理难度大，复杂度高 

• 难以保证如期提交高质量测试数据 

• 复用测试数据的计划难以实现，经常需要反复准备数据，造

成人力物力资源浪费 

• 需要长期保持一支人员较多的数据准备团队，成本居高不下 

• 难以统一记录数据准备过程中各项工作的日志，审计难度高 

准备测试数据的最佳实践 
需要建立集中数据管理平台 
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测试数据集中管理平台架构 
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集中管理数据抽取、脱敏、和加载的优势 

• 基于预定义条件或者抽样数据抽取，为目标测试环

境创建大小合适、规模适中、保留业务特性的测试

数据子集 

• 对数据子集中的敏感数据完成脱敏操作，以保护数

据隐私，同时保持业务相关上下文语义,不影响数

据的完整性 

• 智能比较脱敏前后数据的差异变化，预防兼容问题 

• 缩减测试数据准备时间，加快测试进程,提高效率 

• 脱敏后的测试数据子集压缩存储，可反复使用，能

随时加载到指定的数据库中,降低业务系统的压力 

• 与生产系统隔离，支持用户权限管理和日志审计，

保证敏感数据安全，遵从合规要求 

• 本地支持服务协助用户配置子集抽取，有效降低用

户繁琐的初始化和持续设置工作量 
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案例：某国有银行研发中心数据脱敏方案 
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智慧数据脱敏与还原 

无需依赖于预先定义
的元数据或其它数据
标识,智能识别发现敏
感数据并自动处理 
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银行测试数据准备中常见的脱敏需求 

智慧发现 

语义保持 

• 不依赖元数据或其它数据标识，智能扫描数据内容发现敏感信息，支持

结构特征明显的数据、以及自然语言文本 

• 正确识别客户信息和交易信息等：身份证、地址、电话号码、邮件地址、

银行账号、信用卡号 

• 能正确识别多个敏感数据组合在同一字段，如“身份证+姓名+信用卡号” 

• 隐藏在注释或者文本列中的敏感信息 

 

• 数据脱敏后仍能正确通过有效性验证，如身份证的校验码和生日区间 

• 取值范围合理，如信用卡号变换后仍是本行卡号区间等 

• 脱敏策略可以保持业务需求的特定信息，如按年龄段进行业务分析 

• 保持数据长度、可读性、完整性、上下文数据关联性等 

• 可根据安全策略设置进行全局变换或局部变换 
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附录：智慧数据安全产品简介 



 8 

采用新技术解决困扰银行的海量数据管理难题 
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自动数据分类分级 

基于内容识别的、机器

智能的、可处理海量数

据的、实时自动的数据

分类分级 

• 信息安全国际标准认为，不同数据的

重要性各不相同,高价值的数据需要更

严格的保护机制 

• 数据分类分级是信息安全风险评估流

程和数据安全治理中的一个重要组成 

• 国资委《中央企业商业秘密保护暂行规

定》中要求对商密数据分类，实施分级

管理，并进行标识 

• 银监会《十二五信息科技发展规划监

管指导意见》明确要求推进信息资产

分类分级管理 

• 工信部《公共及商用服务信息系统个

人信息保护指南》2013年2月1日实施 
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领先的内容识别技术 

正则表达式组合 

自然语言处理 

简单关键字 

• 使用自然语言处理、数据挖掘、

和机器学习技术的聚类/分类

器，对以中文撰写的例如公文、

会议纪要、经营计划等非结构

化文档的分类效果十分出色 

• 可根据客户行业特点和自身业

务要求，划分至更加细分类别，

处理非结构化数据的实际效果

远远超过关键字和正则表达式

产品 

• 机器学习自动生成规则库，准

确率和可靠性比人工总结正则

表达式高得多 

• 产品简单易理解，上手快 

• 更适合结构化数据匹配 

• 需要经验丰富的顾问进行人

工归纳关键字和正则表达式，

大量试错，后续维护困难，

改进空间小 

• 复杂正则表达式的匹配性能

非常糟糕 

• 入门级产品 

• 误报漏报率极高，实

际无法使用 

• 没有任何改进空间 

完全自主知识产权 

支持特征数 

• < 5 

• 或与关系  

• < 20 

• 布尔运算  

• > 300 

• 语义相似度  
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覆盖全数据生命周期的解决方案 

创建 

存储 

使用 

共享 

归档 

销毁 

数据生命周期 智慧数据安全平台架构 

关键数据发现 

可视化集中管理 
（安全策略、分布、风险、和事件） 

（自然语言处理、内容聚类/分类、机器学习） 

基于先进内容识别引擎  (ACCE )  

阻断 加密 归档 销毁 

脱敏 标识 合规 审计 
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可视化集中管理平台：洞察关键数据分布 

市场上首个产品！ 

可视化展现关键数据的分布、

风险、和安全事件 
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覆盖企业中所有关键数据出现位置 

• 终端、数据库、网络存储、

邮件、互联网流量、业务

系统、数据仓库、数据集

市、大数据系统等 

• 可根据敏感数据管控需求

任意组合，分期实施，逐

步覆盖 

• 树形分级部署管理服务器，

集中管理，权限按角色分

配，适合国内大型企业管

理制度 

• 完备的扩展接口，可集成

定制化 
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智慧监控敏感数据以侦测和防御A P T攻击 
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云计算和大数据基础架构中的数据保护场景 

进入和离开云的数据 在云内存储的数据 在云内迁移的数据 

• 使用URL过滤器和基于内容识别

的数据防泄露DLP等技术，监控

数据向云中迁移的过程  

• 使用基于内容识别的“网络数据

/文件活动监测”，侦测和预防

敏感数据离开云 

• 加密：链路/网络加密模式、客

户端/应用程序加密、基于代理

的加密 

• 数据脱敏：使用特定规则对业务

数据进行变换，以隐藏客户真实

证件号码、账户、交易记录等关

键信息，必要时仍可还原 

• 权限控制  

• 采用内容发现产品，识别云存储

的敏感信息，并加以管理和监控  

• 加密： IaaS（卷存储加密、对象

存储加密），PaaS（客户端/应

用加密、数据库加密、代理加密、

其它） ,  SaaS（服务提供方管理

加密、代理加密）  

• 数据防泄露DLP（专用设备/服务

器、虚拟设备、终端代理、

Hypervisor代理、DLP SaaS）  

• 数据库和文件活动监测  

• 数据脱敏  

• 权限控制  

• 使用基于内容识别的“网络数据/

文件活动监测”，管控大量数据

的内部迁移 

• 数据库活动监控器可以监测到大

数据集移出或数据库复制，表明

有迁移发生 

• 加密：链路/网络加密模式、基于

代理的加密 

• 数据脱敏 

• 权限控制 

 


