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• 孙军，男，华中科技大学   硕士 
• ISO27001主任审核员 
• 注册信息安全专家（CISP） 
• ITSS独立评估师 
• IPMP国际项目管理认证 
• 国家认证的系统分析师、信息系统项目管理师、软件评测师 

 
• 云安全联盟（CSA）深圳分会秘书长 
• 中国系统分析员顾问团高级顾问  

 
• 曾在中国电信、UT斯达康、华为等公司从事软件研发、测试、信息

安全等工作18年，具有扎实的理论基础和丰富的实践经验，参与多项
国家标准的研制 

• 现任深圳云塔信息技术有限公司COO 
• 主导翻译OWASP安全测试指南一书，由电子工业出版社出版 
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• 云计算概述 

• ISO27001、STAR/C-STAR 

• 云等保 

• 可信云服务认证 

• ITSS云服务评估 
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• 云计算概述 

• ISO27001、STAR/C-STAR 

• 云等保 

• 可信云服务认证 

• ITSS云服务评估 
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安全策略 
信息安全组织 

资产管理 

访问控制 

通信安全 

物理与环境安全 

操作安全 加密 

供应商关系 

系统获取、
开发、维护 

业务连续性
管理 

意外事件管理 

人力资源安全 

合规性 
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1. 应用和接口安全 

2. 审核保证及合规性 

3.业务连续性管理和操作弹性 

4.变更控制和配置管理 

5.数据安全和信息生命周期管理 

6.数据中心安全 

7.加密和密钥管理 

8.治理和风险管理 

9.人力资源 

10.标识和访问管理 

11.基础设施和虚拟化安全 

12.互操作性和可移植性 

13.移动安全 

14.安全事件管理、电子证据及云端
调查取证 

15.供应链管理、透明性及责任 

16.威胁和脆弱性管理 
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云计算 

CCM ISO 27001 
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• 云计算概述 

• ISO27001、STAR/C-STAR 

• 云等保 

• 可信云服务认证 

• ITSS云服务评估 
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• GB/T 22239-2008《信息安全技术 信息系统安全等级保护基本要求》 
 
• GB/T 22239.1-XXXX 信息安全技术 网络安全等级保护基本要求 第1

部分 安全通用要求； 
• GB/T 22239.2-XXXX 信息安全技术 网络安全等级保护基本要求 第2

部分 云计算安全扩展要求； 
• GB/T 22239.3-XXXX 信息安全技术 网络安全等级保护基本要求 第3

部分 移动互联安全扩展要求； 
• GB/T 22239.4-XXXX 信息安全技术 网络安全等级保护基本要求 第4

部分 物联网安全扩展要求； 
• GB/T 22239.5-XXXX 信息安全技术 网络安全等级保护基本要求 第5

部分 工业控制安全扩展要求； 
• GB/T 22239.6-XXXX 信息安全技术 网络安全等级保护基本要求 第6

部分 大数据安全扩展要求 

标准从1个扩展为6个 
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在云计算环境中，应将云服务方侧的云计算平台单独作为定级对象定级，云租户侧
的等级保护对象也应作为单独的定级对象定级。 
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• GB/T 31167-2014《信息安全技术 云计算服务
安全指南》 
• 面向政府部门，提出了使用云计算服务时信息安全管

理和技术要求，尤其是使用社会化的云计算服务时，
应特别关注的安全问题。 

 

• GB/T 31168-2014《信息安全技术 云计算服务
安全能力要求》 
• 面向云服务商，提出云服务商向政府部门提供服务时

应具备的安全能力要求，要求分为一般要求和增强要
求。 
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• 可信云服务认证 

• ITSS云服务评估 
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• 国家标准：《信息技术 云计算 云服务运营通用
要求》（报批中） 

• 《推动云计算创新发展培育信息产业新业态的意
见》（国发[2015]5号） 

• 《云计算综合标准化体系建设指南》（工信厅信
软〔2015〕132号） 
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• 中国电子工业标准化技术协会信息技术服务分会
(ITSS分会) 

• 评估机构 
• 中国电子技术标准化研究院（赛西） 

• 中国软件评测中心 

• 工业和信息化部电子第五研究所（赛宝） 

• 对象：公有云、私有云 

• 级别：基础级、增强级 
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谢谢！ 

地址：深圳市南山区高新南七道数字技术园A3栋5楼 
热线：400-991-7218 
http://www.cloudta.net 


