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摘 � 要 � 缺乏有效的 IT 网管技术会导致企业无法有效地利用 IT 资源,从而制约企业的竞争力。 IT 综合网管是一种

用于监控和管理企业 IT 资源的系统,能够有效地保障 IT 网络中各种设备及应用系统的稳定运行。针对大型企业的复杂需

求, 采用基于国际领先的 IT I L标准的 IT 管理模型,研究设计了一种 I T 综合网管系统, 以面向业务、服务为设计理念 ,实现

了全方位的实时监控和运维管理。该系统还能够进行智能化的业务影响分析, 帮助用户快速发现业务问题,降低故障影响

度。
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Abstract� L acking effectiv e I T N etw ork M anag ement techno log y will cause that enterprise can�t use the IT r eso urces

effectively. I t w ill r estr ict the competit iveness of enterprise. IT I nteg rated Netw or k M anag ement is the system which is used

to monito r and manage the enterprise�s IT r esources. It can effect ively ensure that t he equipments and applicatio n systems in

the netwo rk w ill run steadily . A cco rding to the complicated r equir ement of lar ge enter pr ise, we use the IT manag ement mod�

el w hich is based on the internatio na l leading IT IL standar d to study and desig n a kind o f IT Integ rated N etwo rk M anag ement

system. Its desig n ideas ar e serv ice�oriented and business�or iented. It realizes the Omnibearing r eal�time monit or ing and man�

agement. A nd it also can ana lyse the business impact intelligently . T his will help user to find the business pr oblem quickly

and decrease the influence deg ree of fault s.
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1 � 引言

随着信息技术的发展,各企业在信息化投入与

建设上都已经具备了相当的规模。各类网络应用

也由之应运而生, 成为加强企业竞争力的有效工

具。然而,许多企业基本是通过对业务的使用来判

断业务是否正常, 缺乏有效的 IT 网管技术[ 1]。如

何保障 IT 网络中各种设备及应用系统的稳定运

行、规范 IT 管理流程和组织架构、提高工作效率,

从而进一步保证核心竞争力, 这已成为当前企业所

密切关注的问题[ 2]。

IT 综合网管, 又称为 IT 综合监控系统, 其目

的是针对复杂的 IT 环境, 提供全面的监控和管理

解决方案[ 3] 。本系统是针对省级通讯服务提供企

业所设计的,能够对企业的所有关键 IT 资源的运

行状态的进行统一监控, 提供针对系统所涉及的计

算机资源的故障发现、故障定位、故障报警乃至全

面的故障处理机制, 改变传统的系统管理人员对故
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障被动应答的局面,及时了解出现的问题,并于第

一时间解决, 实现故障发现和处理的及时性。

2 � 基于 IT IL 的 IT 管理模型

ITIL ( IT Infrastr ucture Libr ar y) , 即 IT 基准

架构库,是英国政府中央计算机与电信管理中心

( CCTA)于 1980 年开发的一套 IT 业界的服务管

理标准库
[ 4]
。ITIL 定义了一套 IT 管理方面最佳

实践, 是管理科学在信息技术中的应用。ITIL 提

供了 IT 管理的基本框架,列出各个服务管理流程

的�最佳 目标、活动、输入和输出以及各个流程间

的关系,使得 IT 管理的各流程标准化。ITIL 的目

标是帮助企业重新定义信息技术的应用,将之转换

成一系列定义清晰、可评估的 IT 服务, 找出对 IT

客户而言真正需要的流程, 并以合理的价格达成

IT 服务质量的承诺, 进行评估监控。

ITIL 的主体框架包括七个主要模块
[ 5~ 6]

: 服

务管理实施规划、业务管理、技术管理、信息与通信

技术基础设施管理、安全管理、应用管理及服务管

理。如图 1所示。

图 1 � IT T L 整体架构

目前全球已经有 1 万多家知名的公司在参考

IT IL 的方法管理自己的 IT 系统
[ 7]

, 许多大公司也

以 IT IL 为基础,提出了各具特色的 IT 管理模型,

如惠普公司提出的 IT SM 参考模型、微软公司的操

作框架( MOF)等[ 8] 。基于 ITIL 的 IT 管理模型能

够加强与客户的交流,提高客户对 IT 服务的满意

度;更好地掌握控制复杂系统和架构的方法与流

程;统一服务团队的认识和行动,降低成本,提高效

益。

3 � IT 管理模型与流程设计

此系统面向的是省级规模的大型企业, 采用三

级管理模型:

!省公司信息化主管部门为一级管理组织,设

IT 管理岗。其职责包括审查 IT 资源的变更、授权

制定 IT 综合网管流程与办法、审查及授权考核网

管系统内第三方(软、硬件及系统集成商)、审查公

司内 IT 综合网管人才的培训建议、监督考核网管

系统的实施管理工作、组织下级 IT 支撑中心重整

与优化工作。

!省级 IT 支撑中心(新建)为二级管理组织,

设置监控响应部、技术支持部、网管服务部三个机

构。它协助省公司运维部进行技术决策, 制定 IT

综合网管流程与办法、考核网管系统内第三方、集

中监控全省网管平台, 确保网管平台的有效运行,

接受上级 IT 支撑中心的业务领导并负责下级 IT

支撑中心的技术支撑工作。

!地市分公司及其它二级机构 IT 支撑中心为

三级管理组织,是各自单位 IT 综合网管系统的具

体执行部门, 设置监控响应岗、技术支持岗。它负

责对本区域内 IT 网管监控设备的综合管理。在业

务上接受省级 IT 支撑中心的指导。

在这个三级管理模式中, 省级 IT 支撑中心起

着�承上启下 的作用,即承接一级决策层下达的任

务,接受领导小组的管理、指导和考核,带动指导三

级网络管理组织工作。

整个综合网管系统的 IT 管理流程如图 2所示。

图 2 � IT 管理流程

4 � 系统架构设计

系统架构设计如图 3所示。
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图 3 � 系统架构设计

1) 网管监控平台用于监控 IT 资源的运行状

态,提供针对系统所涉及的计算机资源的故障发

现、故障定位、故障报警等。它分为:

!数据采集层:包括平台数据采集和应用数据

采集,各自分为性能数据采集、告警数据采集和配

置数据采集。

!数据处理层:用于处理采集层所采集的各种

数据,包括告警数据处理、性能数据处理、配置数据

处理和关联性处理。

2) IT 网管服务平台以 IT 监控平台和外接已

有 IT 系统的数据为基础,实现基于 IT IL 的 IT 人

员、流程、资源、技术的最佳结合。它分为:

!资产管理: 通过手工或与现有资源管理系统

的接口,引入 IT 网管所监控、管理的 IT 资产对象

信息,并提供相关资产对象的识别、映射、访问控制

功能。

!性能管理: 对网管监控平台的性能数据按照

资产分类规则进行类别划分;通过对数据库中存储

的历史数据作综合的统计分析, 分析出相关网管对

象的性能发展趋势;根据相关系统应用的扩展要求

和系统的性能现状对系统未来的性能需求实现路

线图进行设计规划。

!事件管理:负责接收和记录事件, 并按照预

先定义的规则进行分类和优先级设定, 同时集成必

要的管理工具, 让管理员能够进行初步的调查和诊

断。在此基础上,全程跟踪记录事件的处理。

!问题管理: 负责接收和记录问题, 并按照预

先定义的规则进行分类和优先级设定,同时全程跟

踪记录问题的处理。

!变更管理:包括建立变更、授权变更、处理变

更。

!配置管理: 建立和维护配置管理数据库; 定

期或不定期自动或手工审核数据, 确保配置信息的

完整性;定期产生配置管理报表。

!工作流程管理: 包括计划工作管理工作流

程、固定工作管理工作流程、临时工作管理工作流

程。

!知识库管理: 对知识库进行分级、操作,并对

事件、告警、性能等数据的历史记录进行某种程度

的数据挖掘。

3) 集中展现门户将网管系统功能的统一呈

现,提供图形化的管理维护界面和各种灵活的报警

方式。它分为:

!集中监控:实现对 IT 系统平台和应用的统

一监控、集中展现。在 IT 系统可能出现故障之前

预警,在 IT 系统出现故障后, 对故障准确定位。

!拓扑展现:分层次地呈现 IT 系统所涉及的

所有被管理资源的拓扑结构, 具有灵活的浏览、监

视和编辑的功能。

!报表展现: 包括信息查询、信息统计分析和

报表模板管理功能。

!服务管理:实现事件管理、问题管理、变更管

理、配置管理、发布管理和工作流程管理等核心业

务流程的管理和控制。

!系统管理:提供对 IT 综合网管系统自身的

管理,包括用户管理、配置管理、日志管理、版本管

理、联机帮助。

4) 综合接口层主要完成各类接口数据的管

理,定义统一的数据交换规范、应用的使用规则、统

一的命名规范, 以便统一识别信息。它负责与外部

系统实现连接,如: 电子工单系统、资源管理系统、

综合告警系统等。

5) 数据库层: 包括网管监控数据库和网管服

务数据库, 分别为网管监控和服务管理提供数据存

储管理。它分为:

!网管监控数据库: 存储和管理监控平台采集

的所有告警、性能、配置数据以及数据处理中产生

的各种中间数据。
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!网管服务数据库:存储和管理网管服务平台

所需的 IT 资源、性能及配置信息、知识库、系统管

理信息以及网管服务所需输入的其它数据和产生

的中间结果。

5 � 系统部署架构

本系统为省级集中架构,所有的服务器、存储、

备份、网络设备全部置于省中心。各地市分公司或

二级机构只在被监控设备上安装 AGENT。部署

架构如图 4所示。

图 4� 系统部署架构图

1) 采用 2 台小型服务器作为数据库/应用服

务器,通过双机软件组成集群系统, 实现核心应用

处理、数据管理、数据备份等功能。

2) 采用 2 台 PC Server 单独作为 WEB 服务

器,为网管监控和服务的集中展现门户。所有管理

和用户工作站都通过访问 WEB服务器实现相关

功能。

3) 采用 2台 WEB服务器组成集群系统。

4) 采用 2台 PC Server 以集群方式作为通信/

采集/接口服务器,实现与被监控系统的通信、接口

及数据采集的功能。

� � 5) 采用一台 PC机作为管理终端,完成网管系

统的日常维护工作。

6) 采用 2台千兆交换机作为本系统的核心交

换,各服务器双链路接入核心交换机。核心交换机

通过防火墙隔离连接 DCN 实现与各应用系统、各

地市分公司的互通, 实现网管数据的采集和相关应

用的交互。

6 � 结语

该系统自投入运行以来, 已经监控了 600多台

服务器, 100多套数据库服务器, 200 多套中间件以

及 6个核心业务系统。通过本系统, 能够对业务系

统进行多方位监控, 并及时发现业务系统运行存在

的问题,变被动维护为主动管理, 极大地缩短了障

碍历时,为业务的开展提供保障, 有效地为企业避

免了损失,提升了服务质量, 从而提高了企业的经

济效益和工作效率。
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